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GLOSSAIRE

A

Adresse IP (Internet Protocol) : Numéro qui permet d’identifier un ordinateur sur le réseau

Internet ou adresse numérique d’un ordinateur connecté a Internet (Ex : 121.128.55.203).

Adresse URL (Uniform Resource Locator) : adresse unique permettant de localiser une
ressource ou un document sur Internet avec la méthode pour y accéder, le nom du serveur et le

chemin a I’intérieur du serveur (Ex : http://www.entreprise.com/index.html).

Anonymous (en francais : « Anonyme ») est un groupe d'hacktivistes se manifestant
notamment sur Internet. Le nom de ce collectif est considéré comme un mot fourre-tout
désignant des membres de certaines communautés d'internautes agissant de maniére anonyme

dans un but particulier.

ANSSI : Agence nationale de sécurité des systémes d’information créée par décret n°2009-834

en date du 7 juillet 2009.

B

Bit : Information représentée par un symbole a deux valeurs généralement notées 0 et 1,

associées a deux états d’un dispositif.

Buffer overflow : Ce type d’attaque cible tous les systemes principaux dont le role est d’assurer
le bon fonctionnement d’un site Internet, comme les routeurs qui permettent I’acheminement

des données ou les serveurs permettant la gestion des noms et des adresses.

Botnet : Réseau d’ordinateurs compromis par des logiciels malveillants a 1’insu de leurs

propriétaires.



C

Carding : Echange de données sensibles ou financieres et piratage de cartes bancaires sous

diverses formes.

CERT : Centre d’alerte et de réaction aux attaques informatiques, destiné aux entreprises et/ou

aux administrations, mais dont les informations sont généralement accessibles a tous.

Cheval de Troie : Programme malveillant en apparence inoffensif contenant une fonction
illicite cachée et connue de I’attaquant seul. Cette fonction lui permet de prendre le controle de

la machine infectée a ’insu de 1’utilisateur.

Click jacking : Détournement d’un click par un systéeme multicouche (iframe), invisible par

[’utilisateur.

Cloud Computing : « Informatique en nuage ». Défini par le Journal Officiel du 6 juin 2010
« comme un mode de traitement de données d’un client, dont [’exploitation s effectue par

Internet, sous la forme de services fournis par un prestataire ».

CNIL : Commission Nationale de I’Informatique et des Libertés, autorité¢ indépendante créée

par la loi n° 78-17 du 6 janvier 1978 relative a I’informatique, aux fichiers (www.cnil.fr).

Contrefacon : Reproduction, usage, apposition ou imitation d’une marque identique ou
similaire a celle désignée dans I’enregistrement, sans 1’autorisation du propriétaire ou du

bénéficiaire du droit exclusif d’exploitation.

Courrier électronique (e-mail) : Service majeur d’Internet permettant aux utilisateurs munis

d’une adresse ¢lectronique de s’envoyer instantanément des messages.

Cracking : Fait de comprendre et modifier un code originel de protection, en général pour une

fraude de données.

Cross Site Scripting : Technique exploitant des vulnérabilités d’un site Web et permettant

d’infiltrer les visiteurs d’un site.



Cyberespace : Terme forgé par M. William GIBSON dans son ouvrage Neuromancien écrit en
1984. 1l y décrit un univers technologique trés noir. Ce terme sera repris par la suite et
popularisé. Il désigne aujourd’hui I’espace de communication ouvert par 1’interconnexion

mondiale des ordinateurs.

Cybersquatting : Action malveillante consistant a faire enregistrer un nom de domaine dans
le seul but de bloquer toute attribution ultérieure de ce nom au profit de titulaires plus naturels

ou légitimes.

D

Défacement : Défacage ou défiguration (defacing en anglais) « est un anglicisme désignant la
modification non sollicitée de la présentation d'un site Web, a la suite du piratage de ce site. 1l

s'agit donc d'une forme de détournement de site Web par un hacker »'.

DNS (Domain Name Service) : Serveur dont le role est de réaliser des résolutions par exemple
d’une adresse IP a une adresse en langage courant. L attaque par DNS permet ainsi de rediriger

en toute transparence une adresse vers le site d’un pirate.

Déni de service (Denial of Service) : Technique qui consiste a saturer les serveurs par de

multiples connexions simultanées.

E

E-réputation : Image que les internautes se font d’une marque ou d’une personne. Cette
notoriété numérique fagonne 1’identité d’une marque, la différenciant de ses concurrentes. Dans

le cas de personnes on parlera aussi d’identité numérique (E-reputation.org).

' EL AZZOUZI (A), « La cybercriminalité au Maroc », Préface de CHAWKI (M.), [2010], p. 57.
Disponible sur : http://www.hamza.ma/Cybercriminalite au maroc.pdf



K

Fournisseur d’accés Internet (FAI) : Intermédiaire entre I’internaute et le réseau Internet. Les
principaux fournisseurs d’acces a Internet en France sont Orange, SFR, Free. Un FAI attribue
I’adresse IP et est soumis a des obligations en matiére de conservation des données de

connexion.

H

Hacking : Intrusion, action non autorisée dans un systéme informatique pratiquée par les

hackers.

Hébergeur : Prestataire Internet mettant a disposition des internautes des sites Web congus et
gérés par des tiers. Il donne ainsi aux internautes acces aux contenus déposés dans leurs comptes

par des webmasters souvent via un gestionnaire de fichier.

Hoax : Fausse information transmises par message ¢lectronique et incitant les destinataires

abusés a effectuer des opérations ou a prendre des initiatives inutiles, voire dommageables.

I

Ingénierie sociale : Ensemble des techniques de manipulation psychologique ou d’exploitation
comportementale d’un individu, ou d’un groupe d’individus, par des personnes malfaisantes
dont le but est I’incitation a amoindrir, contourner ou supprimer les mesures de sécurité d’un

systéme par ce ou ces individus.

K

Keylogger : Enregistreur de frappe de touches de clavier qui sont ensuite adressées au pirate

agissant a distance.



L

Logiciel espion (Spyware) : Logiciel qui contient un programme espion et qui emploie la
connexion Internet de I’utilisateur pour recueillir et transmettre a son insu des données

personnelles.

M

Malware : Logiciel malveillant qui comporte un ensemble de programmes congus par un pirate
pour étre implantés dans un ordinateur a I’insu de I’utilisateur. I1 regroupe les virus, vers,

spywares, keyloggers, chevaux de Troie, backdoors...

Mail-Bombing : Envoi dans une intention malveillante sur une adresse e-mail, d’un nombre
important de messages, visant a entraver par saturation le fonctionnement d’un traitement

automatisé de données.

Money Mule : Intermédiaire prétant ses comptes aux cyberdélinquants moyennant un

pourcentage (Money muling).

N

Nom de domaine : Les domaines identifient des sous-parties ou des régions du réseau Internet.
Ils sont désignés par des abréviations situées a la fin des adresses €lectroniques, que 1’on appelle
aussi extensions. Le suffixe .fr indique que le site est francgais. Les noms de domaines se
composent de groupes de lettres toujours séparés par un point de la partie précédente de

I’adresse.

O

OCLCTIC : Office Central de Lutte contre la Cybercriminalité¢ Liée aux Technologies de
I’Information et de la Communication créé en 2000 et dépendant de la direction centrale de la

Police judiciaire.



P

Pare-feu (Firewall) : Programme logiciel et/ou matériel utilis¢é comme un filtre entre
I’ordinateur et Internet. Il permet de réguler les flux d’informations transmises depuis ou vers

un ordinateur.

Peer to peer (P2P ou pair a pair) : Les réseaux P2P (Kazaa, Napster, eMule...) permettent a
plusieurs ordinateurs d’étre directement connectés entre eux via le réseau Internet, afin de
pouvoir échanger directement des fichiers entre eux, sans passer par un serveur. Ils permettent

souvent de télécharger illégalement de la musique, des films, des logiciels, des photos...

Pharming : Cette attaque vise a corrompre les caches DNS de plusieurs serveurs, a rediriger
des requétes a destination d’un site de confiance vers un site sous le contréle d’un attaquant qui
tentera ensuite d’installer des logiciels malveillants ou de captation de données confidentielles

par ingénierie sociale ou phishing traditionnel.

Phishing (Hamecgonnage) : Technique d’ingénierie sociale consistant a faire la copie
graphique d’un site 1égitime, principalement un site financier ou de vente en ligne, pour obtenir

les identifiants de 1’utilisateur et lui pirater son compte bancaire par exemple.
Pourriel : Le spam, pourriel ou polluriel est une communication électronique non sollicitée, en

premier lieu via le courrier €lectronique. I1 s'agit en général d'envois en grande quantité

effectués a des fins publicitaires.

R

Réseau social : Permet la mise en relation des personnes partageant les mémes centres d’intérét

personnels ou professionnels (Facebook, Twitter, Friendster, LinkedIn...).

RFID (Radio-identification) : De 1’anglais « Radio Frequency Identification Technologie ».

Ce sont des transmissions sans contact a courte distance (puce RFID).

Rootkit : Logiciel qui permet I’accés a un ordinateur tout en dissimulant sa présence.



S

Scareware (un rogue) : Logiciel inefficace ou malveillant vendu par une société éditrice peu

scrupuleuse.

Script kiddie : Terme péjoratif d'origine anglo-saxonne désignant les néophytes qui,
« dépourvus des principales compétences en matiere de gestion de la sécurité informatique,
passent l'essentiel de leur temps a essayer d'infiltrer des systemes, en utilisant des scripts ou
programmes mis au point par d'autres »’. On pourrait traduire l'expression par « Gamin
utilisateur de scripts », mais le terme de « script kiddie » est le seul couramment utilisé. Malgré
leur niveau de qualification faible voire nul, les script kiddies sont parfois une menace réelle

pour la sécurité des systémes.

Skimming : Contrefacon d’une carte de paiement par copie ou reproduction de sa bande

magnétique.
Smishing : Phishing par SMS.

Spoofing : Usurpation d’adresse ou de masque. Elle peut concerner 1’identité IP, un numéro de

téléphone, ou un destinataire SMS.

Spyware : Logiciel espion analysant I’activité¢ d’un ordinateur a I’insu de son propriétaire et

peut y récupérer des infos confidentielles (personnelles comme financieres).

STAD (Systéme de traitement automatisé de données) : Ensemble composé d’une ou
plusieurs unités de traitement automatis¢ de mémoire, de logiciels, de données, cet ensemble

étant protégé ou non par un dispositif de sécurité.

Stéganographie : Technique permettant de dissimuler une information par une autre afin de la

stocker ou de la transmettre clandestinement (Exemple texte ou programme caché dans image).

2 Disponible sur : http://www.ladocumentationfrancaise.fr/var/storage/rapports-publics/064000048.pdf, p. 161.



Systéme informatique : I1 s’agit de I’ensemble des matériels et des logiciels ainsi que tous les

moyens de télécommunications qui permettent d’automatiser les fonctions et les informations.

T

TCP/IP (Transmission control protocol Internet) : Suite de protocoles des noms des deux
protocoles majeurs (TCP et IP). TCP/IP représente d’une certaine fagcon I’ensemble des régles
de communication sur Internet et se base sur la notion d’adressage IP, c’est-a-dire le fait de
fournir une adresse IP a chaque machine du réseau afin de pouvoir acheminer des paquets de

données.

Vv

Ver : Programme autonome utilisant les réseaux en cherchant les failles de sécurité pour se

répliquer de machine a machine.

Virus : Programme ou code malicieux inclus généralement dans un format de fichier
couramment utilisé et stocké dans un systéme d’exploitation a I’insu de son utilisateur. Ce code
est susceptible de s’auto-exécuter a un moment précis ou lors du lancement d’un logiciel. Son
objectif est de rendre le systéme hors d’usage en détruisant certains fichiers indispensables ou

en saturant les ressources de la machine.

VPN Virtual network (réseau privé virtuel) : Réseau invisible des autres utilisateurs

connecteés.

Vulnérabilité : Faiblesse dans un systéme informatique permettant a un attaquant de porter
atteinte a I’intégrité, au fonctionnement de ce systeme, a la confidentialité et I’intégrité des

données qu’il contient.



W

Web 2.0 : Expression employée pour la premiere fois en 2005 par M. Tim O’REILLY pour
désigner une mutation du Web statique (1.0) vers un Web participatif dit social dans lequel

I’internaute devient fournisseur d’informations.

Web 3.0 : Génération du Web de troisiéme type dite sémantique basée sur la qualification des
données avec leur catégorisation et les liens entre elles. C’est aussi la génération d’un Web des

objets qui disposent d’une adresse IP et d’une puce RFID.

Whaling : Technique cybercriminelle de phishing visant les cadres et/ou dirigeants d’une

entreprise (Hauts revenus).

Warez : Contenus numériques protégés par les lois du copyright, mais diffusés illégalement

sans reverser de droits.

Z

Zombies : Ensemble de machines compromises, controlées a distance par un pirate

informatique (Cf. Botnet).






« La cybercriminalité est la troisitme grande menace pour les
grandes puissances, apres les armes chimiques, bactériologiques et

nucléaires »>

Colin ROSE

3 ROSE (C.), chercheur dans le domaine de la piraterie sur Internet.
Discours prononcé lors de I’ouverture du G-8 sur la cybercriminalité, Paris, [2000].






INTRODUCTION

Le XXI° siecle voit la consécration des technologies numériques comme la fin du Moyen
Age a vu celle de I'imprimerie. Cette révolution contemporaine est notamment liée a la structure
méme d’Internet et de 1’espace virtuel qu’il génére, le cyberespace®. Ce dernier est
communément défini comme un ensemble de données numérisées constituant un univers
d'information et de communication, lié a 1’interconnexion mondiale des ordinateurs, plus
précisément défini comme « un ensemble de réseaux commerciaux, réseaux publics, réseaux

privés, réseaux d’enseignement, réseaux de services, qui opérent a l'échelle planétaire »°.

L’ére numérique ignore désormais toutes les frontiéres. Elle permet 1’accés a la culture
et a la connaissance, favorise les échanges entre les personnes. Elle rend possible la constitution
d’une économie en ligne et rapproche le citoyen de son administration. Les technologies
numériques sont porteuses d’innovation et de croissance, en méme temps qu’elles peuvent aider

ou accélérer le développement des pays émergents.

Mais un certain pessimisme vient tempérer cette approche idéaliste. Tous les progres
génerent aussi de nouvelles fragilités et vulnérabilités propices aux menaces ou aux risques, car
ils aiguisent I’imagination des criminels. La cybercriminalité est désormais une réalité. Elle est
d’autant plus dangereuse qu’elle pénetre au sein des familles, 1a ou la délinquance ordinaire

n’avait pas acces jusqu’a présent.

En 1972, le Doyen Jean CARBONNIER affirmait déja que « /'évolution des meeurs et
des techniques donne naissance a de nouvelles formes de délinquance »°. En effet, la plupart
des grandes découvertes technologiques ont « presque toujours engendré, a coté des progres
économiques qu'elles procurent a I'humanité, des retombées négatives parmi lesquelles figure
en bonne place l'avenement de nouvelles formes de criminalité. Internet n'échappe pas a cette

loi sociologique du développement »'.

4 Dérivé de l'anglais « Cyberspace », contraction des mots « Cybernétique » et « Espace », ce terme a été introduit

pour la premiére fois par 'auteur américain William Gibson dans son roman de science-fiction « Neuromancer »,

paru en 1984.

> LEBERT (M-F.), « De l'imprimé a Internet », thése Paris, éd. 00h00, [1999].

¢ CARBONNIER (J.), « Sociologie juridique », éd. A. Colin, [1972], éd. PUF, coll. Thémis, Paris, [1978],
Refondue coll. Quadrige, [1994] et [2004].

7 GASSIN (R.), « Le droit pénal de l'informatique », DS., [1986], Chron p. 35.
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Selon le général d’Armée Marc WATIN-AUGOUARD, « lorsque le développement
économique se limitait au secteur primaire agricole, ['insécurité se résumait aux atteintes
contre les personnes. Le secteur secondaire a vu [l’apparition de la production de biens
manufacturés et donc de vols, destructions, dégradations. Le développement du secteur tertiaire

€

des services a inspiré les infractions dites ‘“‘intelligentes “»°. Avec 1’apparition d’un secteur
quaternaire de 1’économie, celui ou I’information est devenue source de richesse, la
cybercriminalité est devenue désormais une réalité. Elle se joue des fronticres entre les Etats,

rapproche la victime de son agresseur mais ¢loigne le délinquant de son juge.

Ainsi, Internet se révéle un lieu opportun pour le développement des crimes et délits
relevant de la criminalité classique, mais aussi informatique. En effet, Internet n’a pas
seulement favorisé la perpétration d’actes de criminalité classique, il a modernisé cette
criminalité et a donné naissance a de nouvelles infractions. Et la forte augmentation des actes
commis et le préjudice financier qu’ils causent, témoignent de 1’intérét particulier que suscite
le réseau Internet aupres des criminels. Statistiquement, la cybercriminalité a engendré un
préjudice estimé a « 1000 milliards de dollars en 2008, soit environ 1,64% du PIB mondial.

Ces coiits devraient passer a plus de 2100 milliards d’ici a 2019 »°.

« Mais le terme de cybercriminalité demeure difficile a conceptualiser, car il ne fait
l'objet d'aucune définition légale ou réglementaire »' ; tout du moins, ne fait-il pas l'objet d’une
définition universelle de la part des Etats, chacun ayant tenté d'appréhender cette notion selon
ses propres criteres. Ce constat a induit la doctrine a multiplier les définitions de ce terme

conduisant irrémédiablement a rendre plus complexes les analyses juridiques (Section 1).

Par ailleurs, ces nouvelles menaces criminelles, difficiles a détecter en raison de
mutations technologiques rapides, sont transnationales et globales. L’évolution de la criminalité
sur Internet doit amener les Etats a coopérer activement entre eux pour lutter efficacement

contre la cybercriminalité (Section 2).

8 WATIN-AUGOUARD (M.), Préface du livre « Cybercriminalité Défi mondial », VII.
% Etude réalisée par I’éditeur d’antivirus McAfee, présentée au « Forum économique mondial de Davos (Suisse).
Des éléments ont été recueillis aupres de plus de 800 responsables au Japon, en Chine, en Inde, au Brésil, en

Grande-Bretagne, a Dubai, en Allemagne et aux Etats-Unis ».
10 CHAWKI (M.), « Essai sur la notion de cybercriminalité », IEHEIL, [2006], p. 6.
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SECTION 1

DEFINITION DE LA CYBERCRIMINALITE

Le droit pénal est désormais face a un nouvel espace qu’il ne peut ignorer, a savoir le
cyberespace. C’est dans cet univers que va se développer la cybercriminalité qui concernera

progressivement 1’ensemble du champ du droit pénal.

Ainsi est-il important d’une part, de cerner la notion de cybercriminalité et d’examiner
quelles types d’infractions sont concernées par ce phénomene (§1). D’autre part, les infractions
cybercriminelles étant trés vari€es, il s’agira également d’envisager les caractéristiques des

cyberdélinquants (§2).

§ 1 : La notion de cybercriminalité

Dans un contexte baigné par la multiplication des anglicismes et néologismes ne
facilitant pas la compréhension des manifestations de cette délinquance ayant recours aux
réseaux numériques, il s’agira de préciser les origines du terme cybercriminalité (A) ainsi que
les infractions qu’ils visent (B). Enfin, nous distinguerons également la cybercriminalité de la

criminalité informatique (C).

A) Les origines du terme « cybercriminalité »

La cybercriminalité, issue du terme “cyber*!!

, vise les traitements informatiques et est
associée a la délinquance utilisant les réseaux informatiques. Ce terme “cyber* est désormais
utilisé fréquemment et associé¢ a toute sorte de délinquance, qu’il s’agisse par exemple de la

cyberfraude ou du cyberterrorisme.

"' Du grec “kubernan* qui veut dire diriger, gouverner.
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Le cybercrime demeure encore pour les juristes une notion abstraite que la Convention
sur la cybercriminalité du Conseil de 1’Europe de 2001'% ne définit pas. Aucun texte ne précise
la notion de cybercriminalité qui n’est d’ailleurs mentionnée que dans le cadre de la procédure
du mandat d’arrét européen'’. Aussi assiste-t-on a une pléthore de définitions de la

cybercriminalité.

Selon le Ministére de I'Intérieur frangais, et plus particuliérement selon 'OCLCTIC',
la cybercriminalité recouvre « l'ensemble des infractions pénales susceptibles de se commettre
sur les réseaux de télecommunication en genéral et plus particulierement sur les réseaux

partageant le protocole TCP-IP, appelés communément I'Internet »*.

Selon I'ONU', la cybercriminalité désigne « tout comportement illégal faisant
intervenir des opérations électroniques qui visent la sécurité des systemes informatiques et des

données qu'ils traitent » et dans une acception plus large « fout fait illégal commis au moyen

d'un systéme ou d'un réseau informatique ou en relation avec un systéme informatique »"".

Dans le méme sens, la Commission européenne définit la cybercriminalité dans un sens

large comme « toute infraction qui implique l'utilisation des technologies informatiques »'®.

12 Cité infra p. 201.
13 Art. 695-23 du Code de procédure pénale.
14 Acronyme de « Office Central de Lutte contre la criminalité liées aux Technologies de I'Information et de la
Communication ». Crée par le décret n°2000-405 du 15 mai 2000 au sein de la direction centrale de la police
judiciaire, cet office est une structure nationale, a vocation interministérielle et opérationnelle.
Les missions principales de I'Office recouvrent I'animation et la coordination opérationnelle et technique, au niveau
national, de la lutte contre la cybercriminalité. 11 lui appartient également de fournir une assistance technique, pour
les dossiers les plus sensibles et les plus complexes, a d'autres services de police ou de gendarmerie.
Depuis le 06 Janvier 2009, 1'Office accueille deux plateformes accessibles au public : la plateforme « PHAROS »
qui exploite les signalements de contenus illicites de I'Internet, formulés sur le site officiel de 1'Office, et la
plateforme « Infos-Escroqueries » pour orienter et conseiller les victimes d'escroqueries.
Disponible sur : http://www.police-nationale.interieur.gouv.fr/Organisation/Direction-Centrale-de-la-Police-
Judiciaire/Lutte-contre-la-criminalite-organisee/Office-central-de-lutte-contre-la-criminalite-liee-aux-
technologies-de-1-information-et-de-la-communication.
15 Le Ministére de I'Intérieur frangais.

Disponible sur http://www.interieur.gouv.fr/
16 Acronyme de « Organisation des Nations Unies » qui a été fondée le 26 Juin 1945 lors de l'entrée en vigueur de
la charte des Nations Unies. Constituées de 193 Membres, réunis aux quatre coins du globe, elle a pour but
principal de maintenir la paix dans le monde, de développer des relations amicales entre les nations et d’aider ces
derniéres a travailler ensemble pour aider les pauvres a améliorer leur sort, pour vaincre la faim, la maladie et
l'analphabétisme et pour encourager chacun a respecter les droits et libertés d'autrui. Et enfin de coordonner
I’action des nations pour les aider a atteindre ces buts.
17 Dixiéme Congrés des Nations Unies a Vienne, « La prévention du crime et le traitement des délinquants »,
[2000]

Disponible sur http://www.uncjin.org/
'8 La commission européenne, « Créer une société de l'information plus sire en renforgant la sécurité des
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A I'étranger, pour 1'Office fédéral de la police suisse, la cybercriminalité correspond &
« des nouvelles formes de criminalité spécifiquement liées aux technologies modernes et de
délits connus qui sont commis a l'aide de l'informatique plutot qu'avec les moyens
conventionnels »'°. De son coté, le Collége canadien de police définit la cybercriminalité
comme « la criminalité ayant l'ordinateur pour objet ou pour instrument de perpétration

principale »*°.

Pour les Etats-Unis, la cybercriminalité différe selon qu'on se trouve dans un Etat ou
dans un autre. Selon le Département de la Justice, la cybercriminalité est considérée comme
« une violation du droit pénal impliquant la connaissance de la technologie de l'information
pour sa perpétration, son investigation, ou ses procédures pénales »*'. De son coté, le Code
pénal de Californie définit une liste d'actes illicites qui tombent sous le coup de la
cybercriminalité. Il considére comme cybercriminalité le fait « d'accéder ou de permettre
intentionnellement l'accés a tout systeme ou réseau informatique afin a) de concevoir ou
réaliser tout plan ou artifice pour frauder ou extorquer ; b) d'acquérir de l'argent, des biens,
ou des services, dans le but de frauder ; c) d'altérer, de détruire, ou d'endommager tout systeme,
réseau, programme, ou données informatique »**. Enfin, le Code pénal du Texas, quant a lui,
considére comme cybercriminalité, le fait d'accéder a un ordinateur, a un réseau, ou a un

systéme informatique sans avoir l'autorisation de son maitre?’.

Ces nombreuses définitions témoignent donc d'une certaine frilosité des Etats vis-a-vis
de cette nouvelle notion qu'ils maitrisent mal. Par exemple, la définition proposée par
I'OCLTIC, ne vise que les infractions dirigées contre les réseaux de télécommunication. Mais
qu’en est-il de I'escroquerie, de 1'abus de confiance ou encore des atteintes a 1'image et a la vie
privée des citoyens ? La définition proposée par 'ONU met en avant « le comportement illégal »

pour se référer a la cybercriminalité, mais un comportement peut étre illégal dans un pays et

infrastructures de l'information et en luttant contre la cybercriminalité ».

Disponible sur http://www.ssi.gouv.fr/archive/fr/reglementation/CrfimeComFR.pdf
19 Rapport d'analyse stratégique, [2001], Disponible sur :
http://www.fedpol.admin.ch/content/dam/data/kriminalitaet/diverse berichte/cybercrime sab_200110f.pdf
20 Disponible sur le site officiel du service de police de la ville de Montréal,
http://www.spvm.qc.ca/fr/Fiches/Details/Cybercriminalite.
21 United States Department of Justice,

Disponible sur http://www.justice.gov/.
22 Code pénal de I’Etat de Californie, Section 502.

Disponible sur http://www.calpers.ca.gov/eip-docs/utilities/conditions/502-ca-penal-code.pdf
2 Code pénal de I’Etat du Texas, Section 33.02.
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licite dans un autre. Quant aux définitions proposées par I'Office fédéral de la police suisse et
par le Colleége canadien de police, elles demeurent trop générales et font coincider, a la fois, la

cybercriminalité et la criminalité informatique.

La cybercriminalité peut alors se définir comme toute action illégale dont I'objet est de
perpétrer des infractions pénales sur ou au moyen d'un systéme informatique interconnecté a
un réseau de télécommunication. Elle vise soit des infractions spécifiques a Internet, pour
lesquelles les technologies de I’information et de la communication sont 1'objet méme du délit,
soit des infractions de droit commun pour lesquelles Internet est le moyen de développer des
infractions préexistantes. Dés lors, on peut affirmer que la notion de cybercriminalité vise deux

types d’infractions (B).

B) Les infractions visées

I1 s'agit d'abord de la criminalité dont I'objet méme est de menacer les systémes et les
réseaux informatiques. Cela concerne les atteintes aux systémes des traitements automatisés
des données, les infractions en matiére de fichiers ou de traitement informatique, ou encore le
domaine de la cryptologie. Ce sont des infractions nouvelles, spécifiques a I'Internet, qui
n'existaient pas avant son arrivée. En ce sens, on peut citer le piratage informatique qui est en
I’occurrence, l'intrusion non autorisée dans les systemes informatiques et le sabotage

informatique de ces derniers.

Il s'agit ensuite de la criminalit¢ commise au moyen du réseau. Ce sont les formes
traditionnelles de la cybercriminalité ou les infractions de droit commun qui existaient déja
avant l'arrivée d'Internet, mais qui ont trouvé en lui un formidable moyen de se pérenniser et de
se développer. En ce sens, on peut citer la pédophilie sur Internet qui est un des exemples les
plus visibles de criminalité de droit commun, ayant pris de 'ampleur grace au développement
de 1'Internet. Les pédophiles peuvent y reproduire des informations ou des photos, I'anonymat
y est préservé, la distribution des documents est simple et la quantité de documents que I'Internet

peut transporter est quasi sans limites.
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C) La distinction entre cybercriminalité et criminalité¢ informatique

Les multiples tentatives de définition de la cybercriminalité montrent donc comment ce
phénoméne est vaste et complexe. « Certains auteurs®®, désignant les délinquants ou qualifiant
les actes qu'ils réalisent, commettent parfois des confusions de sens en désignant sous le terme
de « pirates » tous les délinquants en informatique »*. On peut également constater une certaine
confusion opérée entre la cybercriminalit¢é et la criminalité informatique. Il faut donc
nécessairement envisager la distinction entre cybercriminalité et criminalité informatique,
autrement dit la distinction relative aux termes juridiques avant d’examiner la typologie des
délinquants et leurs motivations pour enfin terminer sur la distinction relative aux auteurs de

l'infraction.

Bien que les notions de cybercriminalité et de criminalité informatique soient quasi
similaires, elles requiérent néanmoins une approche différente. « La cybercriminalité peut étre
considérée comme une variante de la criminalité informatique dans la mesure ou elle s'exprime
sur et a travers les réseaux et les systemes de communication, contrairement aux autres délits
informatiques qui ne nécessitent pas d’interaction avec les systemes et les réseaux de

télécommunication »*°.

L'OCDE?’ a été la premiére organisation internationale a se pencher sur le phénomeéne
de la criminalité informatique en créant en 1982 un groupe de travail dont le rapport qui en
résulte, recommande aux législateurs nationaux d'inclure dans leur arsenal pénal une série

d'infractions commises intentionnellement dans le domaine.

Pour ce faire, 'OCDE a proposé une liste de cinq types d'agissements illicites 2 :

» « l'introduction, ['altération, ['effacement et/ou la suppression de données et/ou de
programmes informatiques effectués volontairement avec l'intention de commettre un

transfert illégal de fonds ou d'autres valeurs ;

24 PARKER (D-B.), «Fighting Computer Crime» (N.Y., Wiley), [1998], p. 143.
25 CHAWKI (M.), « Essai sur la notion de cybercriminalité », IEHEIL, [2006], p. 25.
2 Ibid.
27 Acronyme de « Organisation de Coopération et de Développement Economique ». Créée en 1961 et composée
de 31 membres, elle a pour mission de promouvoir a travers le monde les politiques qui amélioreront le bien-étre
économique et social.
Disponible sur http://www.oecd.org/fr/apropos/
8 OCDE, « La fraude liée a l'informatique : analyse des politiques juridiques », Paris, [1986], p. 72.
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» l'introduction, ['altération, ['effacement et/ou la suppression de données et/ou de
programmes informatiques effectués volontairement avec l'intention de commettre un faux
en écriture ;

» [lintroduction, l'altération, ['effacement et/ou la suppression de données et/ou de
programmes informatiques ou autres ingérences dans des systemes informatiques accomplis
volontairement avec l'intention d'entraver le fonctionnement du systeme informatique et/ou
de la téelécommunication ;

» la violation du droit exclusif du propriétaire d'un programme informatique protegé avec
l'intention d’exploiter commercialement ce programme et de le commercialiser sur le
marché ;

» l'acces a, ou linterception de fonctions d'un systéeme informatique et/ou de
telecommunications, accomplis volontairement et sans l'autorisation de la personne
responsable du systeme, en violation des mesures de sécurité et avec l'intention de nuire, ou

d'autres intentions frauduleuses ».

Ce premier travail a été effectué au cours des années 80 avec la recommandation?® du
Conseil de 1'Europe de 1989 qui incite les Etats membres a insérer dans leurs dispositifs
juridiques des sanctions adéquates destinées a lutter contre toutes les formes de criminalité
informatique. Par la suite, le Conseil de I’Europe a publié également un projet de convention
internationale sur la cybercriminalité*. Initié¢ en 2000, ce projet a pour but d'inciter les Etats a
légiférer dans le domaine de l'acces illégal, de l'interception illégale, de 1'atteinte a 1'intégrité
des données ou du systeme, la falsification informatique et enfin la fraude informatique. Ce
projet constitue le futur traité international de lutte contre la criminalité dans le cyberespace

européen ; nous aurons I'occasion de revenir plus tard sur ce point?’.

L’Union européenne a €également réglementé la criminalité informatique en publiant en
2001 « une Communication abordant toutes les questions essentielles du deébat, tant
procédurales que relatives au droit pénal de fond »**. S'inscrivant dans la lignée des initiatives
internationales du Conseil de I'Europe et de I'OCDE, 1'Union européenne souligne la nécessité

de définir les incriminations et les comportements illégaux sur Internet, qu'il s’agisse de délits

2 Recommandation sur la criminalité en relation avec I'ordinateur, adoptée le 3 Septembre 1989.

30 Projet de convention du Conseil de 1'Europe sur la criminalité informatique.

31 Cité infra pp. 200-201.

32 Communication de la Commission au Conseil, au Parlement Européen, au Comité Economique et Social et au
Comité des Régions, « Créer une société de l'information plus siire en renforcant la sécurité des infrastructures
de l'information et en luttant contre la cybercriminalité », COM(2000) 890 final.
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spécifiquement liés a la criminalité informatique tels que le “hacking “, le faux ou la fraude, ou
de délits classiques facilités ou amplifiés par les réseaux, tels que la pornographie, la
contrefagon ou les atteintes a la vie privée. Elle souligne également la nécessité de réformer la
partie procédurale du droit de l'Internet, et plus particulicrement « ce qui touche les
interceptions des télecommunications, a la conservation des données relatives au trafic, a
l'anonymat de l'acces et de l'utilisation des réseaux, a la coopération et la compétence
internationale ainsi qu’a la formation et a l'expertise des autorités policieres et judiciaires en

charge de cette catégorie particuliére de la criminalité »>>.

Ainsi, la cybercriminalité revét un domaine plus large, plus étendu que celle de la
criminalité¢ informatique puisque, outre les atteintes contre les biens informatiques réalisées au
moyen de I'Internet, elle recouvre aussi toutes les infractions contre les personnes et les biens
qui peuvent étre commises sur le réseau. Ainsi, « toute infraction informatique n'est pas
forcement commise au moyen d'un réseau de téléecommunication. Et toute infraction commise
au moyen d'un réseau de téléecommunication n'est pas systématiquement une infraction

informatique »**.

§ 2 : Typologie des cyberdélinquants

Le développement des NTIC a mené a I'apparition d'un nouveau type de délinquance
que l'on nomme « délinquance informatique ». En droit pénal, le délinquant est défini comme
« l'auteur d'une infraction pénale, qui peut faire l'objet d'une poursuite de ce chef ». Le
délinquant informatique serait donc la personne qui commet un délit informatique. Mais
plusieurs auteurs dont Philippe ROSE3’ écartent la notion de délinquant informatique au profit
de celle de criminel informatique ou de fraudeur informatique. En revanche, d'autres comme le
professeur André LUCAS préferent le terme de « délinquance informatique » au terme de
« fraude informatique »*°. Ce dernier considére de plus que « la seule démarche acceptable
consiste a réserver l'acceptation de fraude informatique aux hypothéses dans lesquelles la
technique informatique est au cceur de l'agissement incriminable tout en sachant fort bien qu'il

est parfois difficile d'isoler le noyau dur de la périphérie »*'.

33 Disponible sur : http://ec.europa.eu/transparency/regdoc/rep/1/2001/FR/1-2001-428-FR-F1-1.Pdf

3% CHAWKI (M.), « Combattre la cybercriminalité », éd. Saint-Amans, [2008], p. 47.

35 ROSE (P.), « La Criminalité Informatique » Paris, Collection Que-sais-Je ? PUF, [1987] ; PARKER (D-B.),
« Combattre la Criminalité Informatique », Paris, OROS, [1985] p. 18 ; CASILE (J-F.), « Le Code pénal a l'épreuve
de la délinquance informatique », These, Aix-Marseille, [2002], p.17.

36 LUCAS (A.), « Le droit de l'informatique », éd. PUF, Coll. Thémis Droit, Paris, [2001], p. 400.

37 Ibid., p.401.
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En tout état de cause, la délinquance informatique se différencie de la délinquance
classique car elle « se compose de délinquants spécialisés, jeunes par hypothese, considérés
comme employés modeles occupant un poste de confiance dans la direction d'une entreprise.
Généralement motivés par le caractere du jeu et du défi qu'apporte l'idée de tromper

l'ordinateur »°%.

Dés lors, nous pouvons affirmer qu'il n'existe pas un type de cybercriminels mais une
pluralité de profils. Dans cette optique, M. Philippe ROSE et M. Jean-Marc LAMERE
distinguent : « (a) l'utilisateur qui recherche le profit d'un capital financier ; (b) les destructeurs
qui composent une frustration professionnelle ou personnelle et qui ne commettent que dans le
but de nuire aux entreprises ou aux organisations ; et (c) l'entrepreneur qui vise l'activité
ludique et le défi des agressifs qui compensent une frustration personnelle ou
professionnelle »*. De son c6té M. BOLOGNA isole quatre types de délinquants : « (a)
l'utilisateur qui recherche le gain financier ; (b) l'utilisateur qui recherche une reconnaissance
sociale ; (c) l'utilisateur qui recherche la perte du sens des réalités ; et enfin (d) l'utilisateur

ayant un comportement idéologique, qui veut se venger de la société »*.

Tout pirate informatique n'est pas forcément qu’un hacker et il convient donc de s’y
attarder, en analysant ce qu'est un « hacker » (A), un « cracker » (B) etun « crasher » (C). Ces
trois termes, souvent confondus en pratique, se distinguent pourtant en raison de l'objet de I’acte

accompli.

A) Le « hacker »

Le terme « hacker » provient du verbe anglais « fo hack into » qui signifie « entrer par
effraction ». Pour beaucoup, les hackers sont ceux qui utilisent les NTIC a des fins contraires a

la loi.

Le terme « hacker » appartient désormais au langage courant, en témoigne la maison

d'édition frangaise Larousse qui y fait référence dans son dictionnaire et le décrit comme

38 CASILE (J-F.), « Le Code pénal a l'épreuve de la délinquance informatique », op. cit., p.17.

39 ROSE (C.) et LAMERE (J-M.), « Menaces sur les autoroutes de l'information », éd. L'Harmattan, [2000].

40 BOLOGNA (G-l.), « Organizational Perspective on Enhancing Computer Security », in MARTIN (D.) :
« La criminalité informatique », Paris, PUF, [1997], p.68.
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« une personne qui, par jeu, gout du défi ou souci de notoriété, cherche a contourner les
protections d'un logiciel, a s'introduire frauduleusement dans un systeme ou un réseau
informatique »*'. D'origine anglo-saxonne, le terme « Hacker » est défini chez nos voisins
comme « quelqu'un qui tente de faire irruption dans les systemes informatiques, en particulier

pour obtenir des renseignements confidentiels qui y sont entreposés »*.

Le dictionnaire du nouveau pirate informatique va méme plus loin en définissant le
terme « hacker » comme (a) « une personne qui aime explorer les détails des systemes
programmables par opposition a la plupart des utilisateurs qui préferent apprendre seulement
le minimum nécessaire ; (b) comme celui qui programme avec enthousiasme, méme de maniere
obsessionnelle, ou qui aime programmer plutot que juste théoriser sur la programmation ; (c)
comme une personne capable de comprendre ; (d) comme une personne qui sait bien
programmer rapidement ; (e) comme un expert d’un programme particulier, ou celui qui y
travaille frequemment ; (f) comme un expert ou un passionné de n'importe quelle sorte, comme
un pirate informatique d'astronomie par exemple ; (g) comme celui qui aime le défi intellectuel
et le fait de devoir surmonter ou contourner des obstacles ; (h) comme un fouineur malveillant

qui essaye de découvrir des informations sensibles en furetant tous azimuts »*.

Le hacker peut donc étre considéré comme « une personne qui prend du plaisir a
explorer en détail un systeme, un programme, et qui cherche sans cesse a étendre ses

connaissances dans ce domaine »**. En pratique, le hacker exploite les failles dans une

4l Consultable sur le site internet du dictionnaire Larousse :
http://www.larousse. fr/dictionnaires/francais/hacker/38812.
4 Traduit de I’anglais: « A computer hacker is someone who tries to break into computer systems, especially in
order to get secret information.
Disponible sur Attp://www.collinsdictionary.com/dictionary/english/hacker?showCookiePolicy=true
43 De son vrai nom « The New Hacker's Dictionary », RAYMOND (8S.), 3¢éd., [1996].
Traduit de I'anglais :
(a) « A person who enjoys exploring the details of programmable systems and how to stretch their capabilities,
as opposed to most users, who prefer to learn only the minimum necessary ».
(b) « One who programs enthusiastically (even obsessively) or who enjoys programming rather than just
theorizing about programming ».
(c) « A person capable of appreciating ».
(d) « 4 person who is good at programming quickly ».
(e) « An expert at a particular program, or one who frequently does work using it or on it; as in 'a UNIX
hacker ».
(f) « An expert or enthusiast of any kind. One might be an astronomy hacker, for example ».
(g) « One who enjoys the intellectual challenge of creatively overcoming or circumventing limitations. ».
(h) « A malicious meddler who tries to discover sensitive information by poking around ».
4 MARTIN (D.), Conférence-débat sur « Crime informatique et Cyberguerre » Centre universitaire Juridique de
Recherche sur les Menaces Criminelles Contemporaines, éd. num., [1999].
Disponible sur http:/strategique.free.fr/analyses/cyberguerre.pdf.
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procédure d'acces pour casser un systéme informatique et en violer 1’intégrité, afin d'y dérober,
d'altérer, ou de détruire de l'information ou encore de copier frauduleusement des logiciels ou

des données.

B) Le « cracker »

Le terme « cracker » provient du verbe anglais « to crack » qui signifie craquer, casser
un code d'accés.*® Le cracker est spécialisé dans le cassage de codes de protection anti-copies
des logiciels sous licence ou encore des jeux. En effet, les logiciels, comme nous avons pu le
voir auparavant pour le cyberespace, sont le fruit d'une infinité d'équations et de codes
mathématiques. La finalité du cracker va alors étre de casser les protections des logiciels ou des
jeux en y implantant un patch appelé « crack » que les internautes trouveront sur Internet et qui
injectera dans l'applicatif « cracker » les manipulations trouvées par le cracker. Cela permet
ainsi aux personnes qui les téléchargent par la suite de profiter du logiciel ou du jeu tout en

s'exemptant de son aspect financier.

C) Le « crasher »

Le terme « crasher » provient du verbe anglais « fo crash » qui signifie « s'écraser »*°.

Ce dernier pénétre a l'intérieur d'un systéme informatique et détruit ou sabote un de ses ¢léments

par pur plaisir. Pour y arriver, il utilise deux armes :

> soit le déni de service*” qui consiste a forcer l'arrét des services informatiques ciblés. Pour
cela, le crasher utilise soit I'exploitation d'une faiblesse connue ou qu'il a trouvée au sein
du systeme informatique ciblé, soit le bombardement de ces systeémes destiné a saturer leur
mémoire, les forcant ainsi a crasher. Ce dernier est assez répandu ;

» soit les virus ou les vers, créations de toutes piéces destinées a infliger un maximum de

dégats.

45 RAYMOND (E.), « Le Cyberlexis : Dictionnaire du jargon informatique » éd. Dunod, [1997].

4 Ibid.

47 Traduit de l'anglais : « Denial-of-service », une attaque par déni de services est une attaque informatique ayant
pour but de rendre indisponible un service, une machine en le ou la submergeant de trafic inutile. Il peut y avoir
plusieurs machines a l'origine de cette attaque, c'est alors une attaque distribuée qui vise a anéantir des serveurs,
des sous-réseaux.
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Un « crasher » allemand dira méme au sujet de ses créations : « vous sentez que quelque
chose de magnifique s'est produit lorsque vous en avez créé un. Vous venez de créer un étre
vivant. Vous ne savez pas ou il s'en ira et ce qu'il fera le long de son chemin, mais vous savez

qu'il vivra ».*8

La distinction entre le cracker et le crasher se trouve donc dans la finalité de l'infraction.
Tandis que le crasher pénétre a l'intérieur d'un systéme informatique pour y détruire des

données, le cracker va introduire des données dans le systeéme, ou modifier son contenu.

« Toute infraction suppose que son auteur ait agi avec intelligence et volonté »*. Dans
le cyberespace, I’infraction est rarement commise de manicre impulsive, Elle est généralement
le fruit d’une période de réflexion, durant laquelle le cybercriminel met en balance les intéréts
qu’il peut retirer de son infraction et les risques qu’elle représente®®. Les cybercriminels
disposent désormais d’une panoplie étoffée de méthodes et de modes opératoires pour réaliser

des actes cybercriminels.

Ainsi, les Etats doivent faire face a I’évolution de la criminalité sur Internet. Une
coopération active entre les Etats est alors indispensable pour pouvoir lutter efficacement contre

la cybercriminalité (Section 2).

48 GODART (D.), « Sécurité informatique : risques, stratégies et solutions », éd. Edipro, [2005], p. 32.
¥ DANA (A-C.), « Essai sur la notion d’infraction pénale », Paris, LGDJ, [1982], p. 42.
S0 ROSE (P.), LAMERE (J-M.), « Menaces sur les autoroutes de I'information », op. cit., p. 215.
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SECTION 2

L’EVOLUTION DE LA CRIMINALITE SUR INTERNET

« La cybercriminalité se teinte désormais d 'une coloration mafieuse donnant naissance
a de veritables marchés paralléles d’informations piratées, allant des atteintes a [’identité et a
la propriété intellectuelle et artistique, aux fraudes a la carte bancaire en passant par la

pédopornographie »!. C’est ce que I’on appelle communément le « darknet »*2.

La principale motivation des cyberdélinquants du Net est I’appat du gain. Certains
fabriquent des logiciels malveillants, tandis que d’autres les utilisent ensuite afin de perpétrer
des actions criminelles. Il est difficile de dresser une typologie de la cybercriminalité mais on

constate aujourd’hui que I’arsenal a la disposition des cyberdélinquants est important.

En effet, initialement considérés comme de simples nuisances, les virus, les messages
indésirables et autres logiciels espions sont désormais les outils privilégiés des
cyberdélinquants. Les professionnels de la cybercriminalité n’hésitent pas a les vendre pour
alimenter la fraude en ligne. Les attaques sont lancées au niveau mondial et de multiples
infractions sont ainsi commises. Ces attaques sont réalisées de maniére massive et les

cybercriminels espérent une réponse favorable d’une victime potentielle.

Par exemple, des pieces jointes adressées par courrier électronique non sollicité
contenant des codes malveillants, des vers, virus ou chevaux de Troie sont envoyées a un
maximum de victimes potentielles a travers le monde. Elles viendront s’installer sur I’ensemble

des machines ou I’internaute aura ouvert la piece jointe infectée.

SLOMAR (F.), « Cadre conceptuel et théorique de la cybercriminalité », [2014], p. 6.
32 « Pour 90% des personnes, Internet c’est Facebook, YouTube, Google ou Bing, mais il y a aussi toutes les
données auxquelles tous les utilisateurs ne peuvent accéder que certains appellent le “Darknet”.
Le “Darknet* peut étre utilisé pour décrire tout type de sites non commerciaux sur Internet, ou pour référer a
toutes les technologies et communications web “underground*, plus communément associées avec les activités
illegales ».

Source : http://www.funinformatique.com/darknet-quest-ce-quon-y-trouve-et-comment-y-acceder/
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Ainsi, les cybercriminels font de plus en plus partie de réseaux internationaux structurés,

ce qui en fait une délinquance organisée (§1) et mondialisée (§2).

§ 1: Une délinquance organisée

Les cybercriminels disposent de toute une panoplie d’armes pour commettre des
infractions sur Internet (A). Leurs modes opératoires pour y parvenir sont bien établis et leur

permettent treés souvent de mener a bien leurs actions illégales (B).

A) Boite a outils des cybercriminels

Plusieurs moyens permettent aux cybercriminels de structurer leurs attaques. On peut
citer les chevaux de Troie (1), les logiciels espions (2), les botnets (3), les virus et vers (4) et les

keyloggers (5).

1) Les chevaux de Troie

Le cheval de Troie est un logiciel qui ne se reproduit pas et permet d’ouvrir une « porte »
sur I’ordinateur de la victime pour en prendre ultérieurement le controle ou activer a distance
des programmes nocifs appelés « malwares ». Encore appelé « Trojan Horse » en anglais, ce
type de logiciel n’est rien d’autre que le véhicule, celui qui fait entrer le programme malveillant
a 'intérieur de la machine. Il n’est pas nuisible en lui-méme car il n’exécute aucune action, si

ce n’est de permettre 1’installation du vrai programme malveillant.

Tres présent dans les picces jointes de messagerie, ces programmes sont souvent

destinés au vol de données personnelles, et notamment financieres.

2) Les logiciels espions

Encore appelés « Spyware » en anglais, ils correspondent a un terme générique désignant
les logiciels espions qui s’introduisent dans un systéme informatique afin de recueillir a des fins

commerciales le profil d’un utilisateur au regard de sa navigation sur le réseau Internet, voire
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le cas échéant obtenir des informations personnelles comme les références d’une carte bancaire,

d’un permis de conduire ou tout autre document personnel et sensible.

Ces logiciels espions sont souvent inclus dans des logiciels gratuits et s’installent
généralement a I’insu de ’utilisateur en méme temps qu’il té€lécharge le logiciel en question. Ils
sont souvent développés par des sociétés proposant de la publicité sur Internet. Pour permettre
I’envoi ultérieur de publicité ciblée, il est nécessaire de bien connaitre sa cible. Cette

connaissance est grandement facilitée par ces logiciels espions.

3) Les botnets

Contraction de robot et réseau, un « botnet » un terme générique qui désigne un groupe
d’ordinateurs, de quelques milliers a plusieurs millions, contr6lés par un pirate a distance. Ce
sont en réalit¢ des programmes informatiques destinés a communiquer avec d’autres

programmes similaires pour 1’exécution de différentes taches.

La plus connue consiste a prendre le contrdle a distance, en exploitant une faille de
sécurité via un cheval de Troie ; par exemple, des milliers d’ordinateurs zombies forment un
réseau de milliers de robots appelés communément des “botnets*>*. Ces milliers d’ordinateurs
controlés seront autant de relais pour permettre des attaques puissantes puisque les pirates
pourront alors depuis leur domicile diffuser des codes malveillants tout en cachant leur identité.
Les enquéteurs, dans le meilleur des cas, arriveront sur des ordinateurs dont les propriétaires
sont également des victimes. Ces botnets représentent aujourd’hui une réelle menace pour notre

société>*,

4) Les virus et vers

Les virus et vers sont les deux exemples de logiciels malveillants les plus répandus et les
plus connus. Ce sont des programmes malveillants capables de s’autorépliquer sur les
ordinateurs ou via les réseaux informatiques et d’infecter les ordinateurs a I’insu de leurs

utilisateurs. La plupart peuvent causer d’importants préjudices.

3 IFRAH (L.), « L’Europe face a la criminalité informatique », questions d’Burope, Fondation Robert
SCHUMANN, n° 70, 3 septembre 2007.
S IFRAH (L.), « Les nouvelles menaces criminelles numériques », Cahiers de la sécurité n° 6, pp. 59 et s.
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Dans la mesure ou chaque copie du virus ou du ver informatique peut a son tour s’auto-
répliquer, les infections peuvent se propager trés rapidement. Il existe énormément de
catégories et sous-catégories de virus et vers informatiques. On peut citer les vers d’e-mail ou
les vers de messagerie instantanée, les virus envoyés sous forme de pieces jointes ou via les

réseaux de partages de fichier P2P™.

5) Les keyloggers

Il s’agit d’enregistreurs de frappes de touche du clavier d’un ordinateur dont les
informations sont ensuite adressées au pirate agissant a distance. Il lui est ainsi possible de
connaitre les informations sensibles de sa victime comme des références bancaires ou toutes

autres données qui lui permettraient de commettre ultérieurement une escroquerie.

Certains keyloggers sont capables d’enregistrer les URL visitées, les courriers
¢lectroniques consultés ou envoyés, les fichiers ouverts, voire de créer une vidéo retracant toute
I’activité de I’ordinateur infecté. Ils peuvent prendre la forme soit, d’un logiciel informatique
soit, d’un support matériel. Dans le premier cas, il s’agit d’un processus furtif écrivant les
informations captées dans un fichier caché. Dans le second cas, il s’agit alors d’un dispositif

intercal¢ entre la prise clavier de I’ordinateur et le clavier.

B) Les modes opératoires des cybercriminels

Sur Internet, « des attaques ont lieu en permanence, a raison de plusieurs par minute

sur chaque machine connectée »°¢

. Cette tendance confirme que [D’intervention des
cybercriminels est en train d’évoluer. Avant, leur activité consistait a diffuser du spam, a
attaquer des serveurs pour se livrer au chantage ou a répandre des programmes publicitaires.
Aujourd’hui, les pirates chassent en priorité les données personnelles qui, une fois collectées,
sont revendues aux plus offrants. Des fichiers d’adresses de courriels électroniques donnent

¢galement lieu a un commerce tres rémunérateur. Selon I’éditeur d’anti-virus Symantec, un

réseau d’environ 5500 zombies se loue autour de 350 dollars la semaine”’.

55 De I’anglais « Peer-to-peer », d’utilisateur a utilisateur.
6 PILLOU (J-F.), BAY (J-F.), « Tout sur la sécurité informatique », Dunod, 3¢ éd., [2013], p. 4.
37 Voir rapport : http://www.symantec.com, novembre 2008.
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Les cybercriminels ont recours a plusieurs techniques qui reposent généralement sur le
facteur humain et que I’on nomme I’ingénierie sociale®. C’est I’art de soutirer des informations
a quelqu’un par la ruse. Ces techniques peuvent prendre plusieurs formes. Il y a le spamming

(1), le phishing (2), le pharming (3), et I’espionnage industriel (4).

1) Le spamming

La Commission nationale de I’informatique et des libertés>® définit le spamming ou
spam comme « [’envoi massif, et parfois répété de courriers électroniques non sollicités, a des
personnes avec lesquelles |’expéditeur n’a jamais eu de contact et dont il a capté I’adresse

électronique de facon irréguliere ».

La prolifération du spam au cours de ces derniéres années est devenue un fléau tres
préoccupant qui a contribué a insécuriser I’internaute et a nuire au développement de la société
de I’'information. Désormais, le spamming concerne aussi la téléphonie mobile, des messages

invitant généralement a rappeler des numéros surtaxés.

Pour les « spammeurs » ¢’est un moyen trés peu onéreux de prospecter massivement de
nouveaux clients. Mais cela représente également un colit pour les internautes, les entreprises,
les fournisseurs d’acces a Internet en termes de connexions, de stockage de messages, de temps

passé a les filtrer et a résoudre les problémes techniques créés.

Cependant, si ce moyen peut avoir pour objet d’attaquer les systémes d’informations
des réseaux numériques et a ce titre étre qualifié juridiquement sur la base des infractions
définies par la loi dite Godfrain du 5 janvier 1988%, il est plus généralement admis comme un
instrument du commencement d’exécution d’une infraction permettant d’obtenir illicitement

des gains importants.

8 QUEMENER (M.), « Cybermenaces, entreprises, Internautes », Economica, [2008], p. 45 ; QUEMENER (M.),
FERRY (J.), « Cybercriminalité, défi mondial », Economica, 2° éd., [2009].

%% Aussi appelée la CNIL.

0 Loi n°88-19 du 5 janvier 1988 relative a la fraude informatique.
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Ainsi, la prospection est interdite au moyen d’un courrier électronique utilisant, sous
quelque forme que ce soit, les coordonnées d’une personne physique qui n’a pas exprimé son

consentement préalable a recevoir des prospections directes par ce moyen.

2) Le phishing

Le phishing permet de capter illégalement, auprés des internautes, des données
personnelles en vue de leur utilisation au détriment des clients de banques ou de sites
marchands. C’est une technique d’ingénierie sociale trés prisée des cybercriminels puisqu’elle
exploite non pas une faille informatique mais la crédulité humaine en dupant les internautes par
le biais de courriers ¢électroniques non sollicités semblant provenir d’une entreprise ou d’un

service connu, comme sa banque ou un site de commerce dont la victime est cliente.

Les mails envoyés par ces pirates usurpent 1’identité d’une entreprise et invitent le
destinataire a se connecter en ligne par le biais d’un lien hypertexte sur une page Web factice,

copie conforme du site original afin de récupérer ses données personnelles.

Ces pratiques sont totalement illégales et sanctionnées par le biais de la collecte

19, 1a contrefacon de droits intellectuels®?,

frauduleuse de données a caractére personne
’escroquerie®, ou l’introduction frauduleuse de données dans un systéme de traitement

automatisé ou la suppression ou la modification de données®.

3) Le pharming

Le Pharming redirige les utilisateurs d’un site Web authentique vers un site Web
frauduleux reproduisant a I’identique D’original. L’expéditeur se fait alors passer pour
I’employeur ou un employé d’une entreprise pour voler les mots de passe ou identifiants de ses

collegues. C’est un type de fraude similaire au phishing puisque les “pharmers‘ « comptent

1 Art. 226-18 CP.

2 Art. L. 123-1, L. 513-4 et L. 713-2 du Code de la propriété intellectuelle.
63 Art. 313-1 CP.

6 Art. 323-3 CP.
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sur les mémes sites Web factices et le vol d’informations confidentielles afin de mener a bien

leur arnaque en ligne, mais il est plus difficile de les détecter »%.

En effet, « au lieu de compter entierement sur les utilisateurs cliquant sur un lien
seduisant dans un faux courrier électronique, le pharming consiste a rediriger les victimes vers
un faux site Web méme si elles ont rentré ’adresse Web correcte de leur banque ou d’un autre
service en ligne dans leur navigateur Web »%. « Pour rediriger les victimes, les pharmers
utilisent plusieurs stratagemes ; le plus connu, celui qui a donné son nom au pharming, est une
vieille attaque connue sous le nom de “DNS cache poisoning“ : c’est une attaque du systeme
de noms sur Internet, lequel permet aux utilisateurs de saisir des noms significatifs pour des
sites Web® au lieu d 'une série de chiffres difficile a retenir »°. Ainsi, lorsqu’un pharmer monte
une attaque de ce type, celle-ci change véritablement les reégles du trafic pour toute une section
d’Internet. Le déroutage de nombreuses victimes confiantes vers une série de sites Web factices

et hostiles et I’impact généralisé qui en résulterait, a donné son nom a ces cyberescrocs.

Avec la fédération bancaire francaise, ’OCLCTIC a impulsé depuis plusieurs années
des actions de lutte contre ce type de fraude, avec pour principal objectif la mise en place de
dispositif d’alerte en direction des établissements bancaires qui permet de détecter au plus vite

les courriels litigieux.

4) L’espionnage industriel

Cette pratique n’est pas nouvelle, mais I’extension d’Internet et des réseaux numériques
a permis de la développer de fagon plus sournoise, car des lors que le systéme informatique de

I’entreprise est pénétré illégalement, les documents deviennent accessibles.

« L’activité d’espionnage économique est aussi vieille que [’économie elle-méme. Mais
avec l’avenement de |’Internet dans les entreprises, elle devient ['une des principales activités

des cybercriminels »% selon I’éditeur McAfee. En effet, dans son rapport’’, McAfee montre un

% Disponible sur : http://fr.norton.com/cybercrime-pharming
5 Ibid.
7 Exemple : www.mabanque. fr
% Disponible sur : http:/fr.norton.com/cybercrime-pharming
Exemple : 195.168.2.1
9 UnderNews Actu, « L’espionnage industriel priorité du cybercrime », éd. num., [2011].
0 Disponible sur : http://www.itrpress.com/cp/2011/2011-03-29 _mcafeecourt.pdf
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accroissement significatif des activités d’espionnage industriel via Internet aux fins de dérober

des secrets commerciaux ou de la propriété intellectuelle dans les entreprises.

Pour ce faire, les cybercriminels utilisent souvent des chevaux de Troie. La Chine est
réputée pour s’adonner a cette pratique en lancant de multiples attaques vers ses concurrents

avec pour objectif de rediriger les connexions vers leurs sites.

§ 2 : Une criminalité mondialisée

La cybercriminalité est I’'une des formes de délinquance qui connait actuellement la
croissance la plus forte. De plus en plus de malfaiteurs exploitent la rapidité, la fonctionnalité
des technologies modernes, ainsi que 1’anonymat qu’elles permettent, pour commettre des

infractions sur le réseau Internet.

Pour lutter contre ce caractére planétaire que revét la cybercriminalité, 1’action
individuelle de chaque Etat ne suffit pas (A). Le cyberespace permet au délinquant, qui peut
agir sous couvert d’anonymat ou sous une fausse identité, de franchir les fronticres et de porter
atteinte a des victimes dans le monde entier. D¢s lors, il n'est possible de lutter efficacement

contre la cybercriminalité que si les pays concernés acceptent de coopérer pleinement (B).

A) Le caractere planétaire de la cybercriminalité

Mondial par nature, Internet permet aux cybercriminels de se livrer a quasi n’importe
quelles activités criminelles au plan international. Le caractére multidirectionnel et ubiquiste de
la cybercriminalité repose en conséquence sur le maillage des réseaux numériques. Il est donc
primordial que I’ensemble des pays fassent évoluer leurs moyens de lutte, de facon a ce que les

infractions commises dans le cyberespace ne soient pas impunies.

La particularité de la criminalité commise sur les réseaux numériques est qu’elle a pour
cible un territoire quasi sans limite puisque 1a ou Internet est accessible, la criminalité 1’est
également. De ce constat nait une sombre réalité, a savoir que les cyberdélinquants ont la

possibilité de commettre des attaques dans un pays ou la 1égislation est encore inexistante ou
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beaucoup plus souple, et les effets de leurs actions vont pourtant se faire ressentir a 1’autre bout

du monde, ce qui rend souvent trés complexe le déroulement des enquétes.

En effet, I’application du droit pénal est souvent rendue difficile en raison de la volatilité
des sites et des informations circulant sur le Net, ainsi que des éléments d’extranéité rendant
complexes les investigations nécessaires a I’interpellation des auteurs et a I’identification des

victimes.

Une autre difficulté majeure tient par ailleurs a la recherche de la preuve des infractions
commises. La réalit¢ de la connexion a un site peut parfois se révéler difficile a établir. Des
Etats comme les FEtats-Unis, la Grande-Bretagne ou I’Allemagne peuvent autoriser la
provocation a I’infraction pour surprendre des pédophiles par exemple, alors que cette méthode

n’est pas admise en France’!.

Toutes ces difficultés alliées a 1’hétérogénéité du réseau Internet peuvent conduire a
nuire a la coopération judiciaire internationale qui s’avére pourtant indispensable. A une

agression de nature internationale, une riposte de nature internationale doit étre mise en ceuvre.

B) La nécessité d’une riposte européenne et internationale

Au niveau européen, cette coopération s’inscrit dans le cadre de 1'Espace de justice, de
liberté et de sécurité des citoyens de I’'UE. Les Etats ont compris que pour étre plus efficace, la
lutte contre la cybercriminalité doit étre d’abord européenne. Des compétences dans ce domaine
ont alors été confiées 8 EUROPOL’?, office de police criminel intergouvernemental facilitant
I'échange de renseignements entre polices nationales en mati¢re de cybercriminalité au sein de

'Union européenne.

"« Les exigences du droit a un procés équitable et le principe de loyauté dans |’ administration de la preuve, qui
s’imposent aux autorités chargées d’apporter la preuve, emportent l'interdiction des ruses et stratageémes,
manceuvres pour pousser l'individu a commettre l’infraction. Seules les provocations policiéres qui constatent ou
confirment un comportement délictueux déja soupgonné sont permises ».

Source : « Retour sur les provocations policieres », éd. num., Dalloz-actu-étudiant, [2013].

C’est ce qu’a rappelé la chambre criminelle de la Cour de Cassation dans plusieurs arréts : Cass. crim., 27 février

1996 : bull. crim.,n° 93 ; JCP 96, éd. G, 11-22629, note RASSAT (M-L.), D. 96, p. 346, note GUERY (C.) ; Cass.
crim., 7 janvier 2014, n°13-85246 ; C.cass., ass. plén., 6 mars 2015, n°14-84339.
2 Acronyme de « European Police Office». Créé en 1995, 1'Office européen de police est 'organe en charge de
faciliter les opérations de lutte contre la criminalité au sein de 'Union européenne. Ses compétences ont été
étendues avec le Traité de Lisbonne a I'ensemble de la criminalité organisée transnationale, soit plus de 25 types
d'infractions.
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Des compétences ont été également confiées a EUROJUST’?, organe de 1’Union
européenne, ayant pour finalité I’amélioration de 1’efficacité des autorités compétentes des Etats

membres dans la lutte contre la cybercriminalité transnationale.

Au niveau international, la coopération s'inscrit principalement dans le cadre de la
Convention de Budapest contre la cybercriminalité du 23 novembre 200174, qui est le premier
trait¢ international sur les infractions pénales commises contre ou a l'aide des réseaux
informatiques. Cette convention ne réunit pas moins de trente pays comme les Etats-Unis, le
Japon, le Canada, I'Afrique du Sud ainsi que vingt-six des quarante-trois pays membres du
Conseil de 'Europe, dont la France. Elle vise 2 harmoniser les législations des Etats signataires,
a les moderniser, notamment en matieére procédurale, et tend enfin a améliorer la coopération

internationale en matiére d’extradition et d’entraide répressive.

Des compétences, dans ce domaine, ont également ¢ét¢ confiées a INTERPOL,
l'organisation internationale de police la plus importante au monde, avec 190 pays membres,
chargée des opérations de lutte contre la cybercriminalité. En ce sens, elle s’emploie a suivre

I’évolution des menaces tout en apportant une assistance aux pays membres en cas de

73 Egalement connu sous « ['Unité de coopération judiciaire de I'Union Européenne ». Fondée en 2002 et composée
de 28 membres, Eurojust a pour mission de promouvoir et renforcer la coordination et la coopération entre les
autorités nationales dans la lutte contre la criminalité transfrontaliére grave engagée dans 1'Union Européenne.
Disponible sur http://www.eurojust.europa.eu/Pages/languages/fr.aspx

74 La Convention de Budapest et son rapport explicatif ont été adoptés par le comité des Ministres du Conseil de
I'Europe 4 l'occasion de sa 109%™ session, le 08 novembre 2001 ; La Convention a été ouverte a la signature le 23
Novembre 2001, a I'occasion de la Conférence internationale sur la Cybercriminalité. Elle est entrée en vigueur le
ler Juillet 2004, et constitue le premier traité international sur les infractions pénales commises via I'Internet et
d'autres réseaux informatiques.

La Convention, sous forme de 48 articles, « vise pour l'essentiel a harmoniser les éléments des infractions ayant
trait au droit pénal matériel national et les dispositions connexes en matiére de cybercriminalité, a fournir au droit
pénal procédural national les pouvoirs nécessaires a l'instruction et a la poursuite d'infractions de ce type ainsi
que d'autres infractions commises au moyen d'un systeme informatique ou dans le cadre desquelles des preuves
existent sous forme électronique, et a mettre en place un régime rapide et efficace de coopération internationale ».

Source : Conseil de I’Europe, Rapport explicatif de la Convention sur la cybercriminalité, Budapest, [2001],
STE n°185, p. 4.

A ce jour, 43 Etats ont adhéré a la Convention de Budapest et I’ont ratifiée.

Pour les pays membres du Conseil de 1'Europe ayant adhérés et ratifiés la Convention, on peut citer la France
qui l'a ratifiée par la loi n°2005-493 du 19 mai 2005 mais aussi plus récemment la Belgique qui a ratifi¢ la
Convention le 20 aofit 2012 pour une entrée en vigueur le 1° décembre 2012.

Pour les pays non membres du Conseil de I'Europe ayant adhérés et ratifiés la Convention, on peut citer les
Etats-Unis qui l'ont ratifiée le 29 septembre 2006 pour une entrée en vigueur le 01 janvier 2007 mais aussi plus
récemment le Japon, qui a ratifié la Convention le 03 juillet 2012 pour une entrée en vigueur le 01 novembre 2012.

En 2003 a été ouvert a la signature le protocole additionnel a la Convention de Budapest qui visait a ¢élargir le
champ d'application de la convention aux infractions de propagande raciste ou xénophobe commis via les réseaux
Internet. Ce protocole non ratifié par les Etats, prévoit par ailleurs des mesures facilitant I'extradition et I’entraide
judiciaire.

Site consultable sur :
http://conventions.coe.int/Treaty/ Commun/ChercheSig.asp?NT=185&CM=&DF=&CL=FRE
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cyberattaque ou dans le cadre d’enquétes sur des affaires de cybercriminalité, en mettant a leur

disposition des services en matiere de recherches et de bases de données.

Cependant, les Etats ont di faire face a des problémes supplémentaires de compétences.
En effet, si la poursuite d'une infraction informatique doit étre engagée devant une juridiction
pénale compétente, encore faut-il trouver la bonne juridiction. Cette question est trés vite
devenue assez complexe puisque la nature internationale des infractions est une véritable source
de probleémes. La question est de savoir si les infractions cybercriminelles peuvent étre
appréhendées par la justice d'un ou plusieurs Etats et, en cas de réponse positive, quelle devrait
étre finalement la juridiction compétente pour réprimer l'infraction. Certains auteurs ont
d'ailleurs évoqué que « la structure du réseau Internet conduit a l'internationalisation

pratiquement obligatoire des infractions »".

On peut relever que trois techniques législatives ont été utilisées :

>  Certains Etats comme les Etats-Unis ont « promulgué des législations spécifiques
concernant la cybercriminalité en ne tenant pas compte des incriminations déja existantes
qui auraient pu s'appliquer a certains types d'infractions »'S.

>  D'autres Etats ont « procédé a l'analyse de leurs législations et de leurs lois pénales, les
ont adaptées aux vues des nouvelles caractéristiques des méthodes de commission de
l'infraction et ont établi de nouvelles incriminations pour encadrer ces infractions. Ils ont
aussi utilisé des législations particulieres comme le droit d'auteur ou les lois sur la protection
de la vie privée pour réprimer quelques types d'infractions »"’.

>  Enfin il existe également des Etats ou « les différentes formes de cybercriminalité
pouvaient étre réprimées par des dispositions législatives déja en vigueur, a savoir les

dispositions sur l'accés non autorisé aux données et aux informations »'°.

Cette nouvelle forme de criminalité laisse apparaitre comme une évidence l'adaptation
du systeme judiciaire. En effet, face a ces atteintes, il existe bel et bien des lois qui sont d'ores
et déja appliquées a I’Internet. Mais sont-elles réellement efficaces ? Dans le méme sens, la
coopération interétatique est-elle également suffisante pour lutter efficacement contre la

cybercriminalité ?

7S EL CHAER (N.), « La criminalité informatique devant la justice pénale », Thése, Poitiers, [2003], pp. 120 et s.
76 CHAWKI (M.), « Combattre la cybercriminalité », op. cit., pp. 117 et s.

77 Ibid.

7 Ibid.
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Ainsi, il est 1égitime de se demander si dans notre société moderne, le cadre normatif et
la coopération institutionnelle tant européenne qu'internationale, sont suffisants et efficaces

pour sanctionner les infractions cybercriminelles ?

« Utilisant des procédés nouveaux, les actes cybercriminels se manifestent sous des
aspects inhabituels et méconnus qui pourraient impliquer, semble-t-il, la mise en échec de la
protection du droit pénal »”°. « Il s’agit dés lors de s interroger sur I’ adaptabilité et ['efficacité
du droit pénal traditionnel face a ce phénomeéne, extrémement moderne ; autrement dit,
lorsqu’il s agit de criminalité sur Internet, est-il encore pertinent d’adopter la méme stratégie

pénale ou faut-il repenser les régles répressives ? »*.

Par ailleurs, le caractere multiforme et international de la cybercriminalité pose le
probléme de I’applicabilité et de 1’aptitude des régles de droit actuelles et des services répressifs
a incriminer cette nouvelle forme de criminalité. Les Etats tentent d’apporter des réponses trés
différentes®! et méme si la coopération européenne et internationale tend a se développer, elle
reste encore insuffisante. Les dispositifs 1égislatifs sont fondamentalement différents d’un Etat
a un autre et n’évoluent pas de la méme maniére®. Certains Etats disposent d’un nombre de
lois qui permettent d’incriminer plus ou moins efficacement les actes illicites liés aux NTIC.
En revanche, nombreux®® sont encore ceux qui se trouvent confronté a de terribles lacunes dans
les textes législatifs et sont incapables de réprimer cette nouvelle forme de criminalité. Pourtant
face 4 une criminalité devenue planétaire, une riposte coordonnée de la part des Etats doit se

mettre en place.

7 JABBER (A.), « Les infractions commises sur Internet », L' Harmattan, [2011], p. 16.

8 Tbid.

81 Voir HUET (J.), « Le droit de réponse sur Internet a-t-il sa place dans les législations en vigueur ? », Mémoire
DEA, Université Panthéon-Assas, [2003].

82 environnement numérique constitue la figure originale et contemporaine a laquelle le cadre législatif est convié
a s’adapter. Les nouvelles contraintes de ’efficacité de toute intervention dans le cyberespace nous sont familiéres,
elles tiennent d’abord a la responsabilité des prestataires techniques confrontés aux contenus illicites et illégaux et
a la protection des données personnelles. Des béances existent néanmoins dans le droit positif. La prohibition de
la publicité sur I’alcool prévue par la loi du 10 janvier 1991, communément appelée loi Evin, concerne-t-elle les
services de communication en ligne, non explicitement visé€s par le texte de la loi, et y aurait-il alors publicité
indirecte ? Or Internet est un réseau mondial. L’internaute étranger n’a pas a supporté une restriction motivée par
des considérations tenant a [’accomplissement du suffrage en France. C’est la position de la jurisprudence, TGI
Paris 15 décembre 1998, MP ¢/ Le Parisien : « mais une telle interdiction n’apparait plus compatible avec la
liberté de donner et de recevoir des informations sans consideération de frontiere ni avec le principe d’égalité des
citoyens devant la loi, principes rappelés et protégés (...) par la Cour européenne des droits de I’homme ».

8 Notamment les pays arabes.
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Face a ces interrogations, il existe bel et bien des lois qui sont d’ores et dé¢ja appliquées
a Internet. « C’est dire que les premieres décisions de jurisprudence en France ou a travers le
monde, témoignent de législations existantes s appliquant a Internet comme ailleurs »**. « Dans
les développements qui suivent, nous étudierons le gigantesque affrontement qui oppose aux
criminels du Net législateurs, magistrats et policiers »*. En paralléle, il s’agira également de
s’interroger sur « [’avenir de la philosophie d’Internet face au droit pénal, droit qui semble étre
de plus en plus affaibli par la complexité du phénomene criminel et par le fait qu’il revét un

caractere mondialisé »°.

Nous consacrons alors une premiere partie a 1’é¢tude de I’inadaptation du systéme
judiciaire a la cybercriminalité, dans laquelle nous mesurerons 1’efficacité de 1’arsenal répressif
mis en place par le 1égislateur ainsi que les difficultés de compétence du systéme judiciaire pour
sanctionner une infraction cybercriminelle (Partie 1). Dans une deuxiéme partie, consacrée a la
difficulté de coopération entre Etats, nous montrerons comment ces derniers s’organisent pour
faire face a la cybercriminalité et pourquoi cette coopération reste encore insuffisante. Nous

proposerons plusieurs solutions pour essayer de pallier ces obstacles. (Partie 2).

Nous ne pourrons que conclure par un constat d’échec lié essentiellement au manque de
volonté¢ des Etats, dont la souveraineté étatique reste un domaine inaliénable. S’il est
souhaitable que la situation change, il faut constater I’insuffisance des moyens mis en ceuvre,

méme si au demeurant des efforts ont déja été accomplis.

8 JABBER (A.), « Les infractions commises sur Internet », ’Harmattan, [2011], p. 16.
% Ibid.
8 Ibid.
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PARTIE 1

L’INADAPTATION DU SYSTEME JUDICIAIRE

A LA CYBERCRIMIALITE

En 2015, 3,025 milliards de personnes, soit 42 % de la population mondiale, ont acces
a I'Internet®”. D’ici a 2017, 70 % environ des habitants de la planéte seront abonnés a des

services mobiles a large bande®. Ces chiffres sont a rapprocher des 2,5 milliards de personnes

t89 90

n’ayant pas acces a I’assainissement® . Et d’ici a 2020, les dispositifs en réseau” seront six fois
plus nombreux que les humains, ce qui bouleversera les conceptions actuelles de I’Internet.
Dans le monde hyperconnecté de demain, il n’y aura que peu de délits informatiques pour

lesquels il n’existera pas de preuve électronique liée a la connectivité d’Internet.

Cette démocratisation de I’Internet conduit aujourd’hui a une surexposition de la
Personne’!. Celle-ci, qu’elle soit personne physique ou personne morale, est fréquemment
amenée a déposer des données personnelles sur la Toile, dans le cadre de correspondances par
mail, de transactions ou encore pour du stockage de données. Or, « foute exposition de la
personnalité comporte un risque corrélatif qu’il y soit porté atteinte »>. Cette atteinte est
d’autant plus importante que la circulation des données sur Internet se produit a la fois dans

I’espace et dans le temps.

87 Disponible sur : http://www.blogdumoderateur.com/chiffres-internet/ ; Mais aussi 2,060 milliards d’inscrits sur
les réseaux sociaux, soit 68% des internautes, dont 1,650 milliards de comptes actifs sur les réseaux sociaux sur
mobile. 2 heures par jour passé sur les réseaux sociaux dans le monde, 1 h 30 en France.

Disponible sur : http://www.blogdumoderateur.com/chiffres-reseaux-sociaux/
88 3,6 milliards de personnes utilisent un téléphone mobile (50%), octobre 2014.

Disponible sur : http://www.developpez.com/actu/70933/Internet-se-verra-adopte-par-3-milliards-de-personnes-d-
ici-2015-selon-un-rapport-de-1-UIT/
8 Disponible sur : http://www.un.org/fr/waterforlifedecade/about/progress.shtml
% L'internet des objets ou objets connectés est « un réseau de réseaux qui permet via des systémes d'identification
électronique normalisés et unifiés, et des dispositifs mobiles sans fil, d'identifier directement et sans ambiguite des
entités numeériques et des objets physiques et ainsi de pouvoir récupérer, stocker, transférer et traiter, sans
discontinuité entre les mondes physiques et virtuels, les données s'y rattachant ».

BENGHOZI (P-].), BUREAU (S.), MASSIT-FOLLEA (F.), « L’internet des objets », éd. Maison des Sciences
de I'Homme, Coll. PRATICS, Paris, [2009].
! Entendue au sens large du mot.
92 STRUGALA (C.), « La protection de la personnalité a l'épreuve du numérique », RLDI, 2010/66, n°2182.
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http://www.developpez.com/actu/70933/Internet-se-verra-adopte-par-3-milliards-de-personnes-d-ici-2015-selon-un-rapport-de-l-UIT/

Par ailleurs, le Conseil d’Etat avait fait le constat suivant : « ce qui est nouveau, c’est
d’une part, la plus grande facilité avec laquelle des infractions peuvent étre commises et
diffusées dans le monde du fait de la structure du réseau et de son mode de fonctionnement et,
d’autre part, les difficultés rencontrées dans [’application des textes du fait de la fugacité
extréme des contenus et de la dimension internationale d’Internet »*>. Qu’il s’agisse de la
communication en ligne, ou par voie électronique, ou par le biais de réseau de
télécommunication dénommé Web, « c’est dans cet espace virtuel et immatériel que des

infractions pénales sont commises »*.

De plus, le caractére multiforme et international de la cybercriminalité pose le probléme
de I’applicabilité et de la capacité des régles de droit actuelles et des services a réprimer cette
nouvelle forme de criminalité. Il en résulte que les termes qui lui sont souvent associés sont
ceux de ’ubiquité ou de la virtualité. Or cette caractéristique met au défi les Etats, dans
I’exercice de leurs compétences aussi bien juridictionnelles que législatives, et doit
nécessairement les amener a réagir face a ce phénomene. Mais est-il préférable pour eux de
traiter ce phénomene par les législations traditionnelles en vigueur, ou faut-il adopter de

nouvelles régles ?

En outre, « les infractions informatiques ont le plus souvent un caractere international
alors que les informations en elles-mémes sont des données régies par le droit national »*.
Dans cette optique, « les flux d’informations parcourant librement les autorités chargées de
[’enquétes sont, elles, strictement liées par leur compétence territoriale nationale et par le

principe de souveraineté »°°.

En effet, il est nécessaire pour notre systeme judiciaire francais de s’adapter a un
phénoméne qui est nouveau et en perpétuelle évolution, aux contours mal définis. Soit les
pouvoirs publics s’orientent vers une internationalisation de 1’arsenal juridique, soit ils
recherchent une adaptation des regles juridiques nationales en vigueur dans le respect des
fondements et principes du systéme. Il est donc nécessaire de considérer les intéréts de chacun

afin de parvenir a un équilibre’’.

9 THERY (J-F.) et FALQUE-PIERROTIN (1.), Rapport du Conseil d’Etat, « Internet et les réseaux numériques »,
Coll. Etude du Conseil d’Etat, [1998], Introduction de la 4e partie : Lutter contre les contenus et comportements
illicites.

% FRANCILLON (J.), « Cybercriminalité aspects de droit pénal international », Rapport au nom de 1’ Association
internationale de Droit pénal, XIX® Congres international de Droit pénal, [2013], p. 1.

9 CHAWKI (M.), « Combattre la cybercriminalité », op. cit., pp. 13 et s.

% Ibid.

7 Ibid., p. 15.
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Ainsi, la diversité des infractions liées a 1’utilisation frauduleuse d’Internet met en
lumiére ’un des aspects au cceur de la problématique du droit pénal de I’Internet, & savoir
comment notre droit prend en compte ces nouvelles pratiques criminelles et leur caractere
immatériel (Titre 1). Le caractére transfrontalier et a distance la plupart du temps, explique par
ailleurs les difficultés d’application de la loi pénale des Etats en matiére de cybercriminalité

(Titre 2).
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TITRE 1

L’ ARSENAL REPRESSIF EXISTANT

La cybercriminalité se développe entre 1980 et 1988. La premicre date se réfere a la
création d’Internet qui fit suite a la séparation d’ Arpanet®® entre un réseau militaire et un réseau
civil. La seconde date renvoie au premier outil de piratage connu et complétement automatisé.
Il correspond au premier incident informatique du type « malware »*°, occasionné par un ver
Internet qui a infecté en quelques jours plus de 6 000 serveurs Unix sur un parc d’environ 60 000
reliés au réseau Internet de I’époque, soit un taux d’infection de 10 %. Plus communément
appelé « ver Morris » ou « ver de Morris » du nom de son concepteur, ce ver informatique'®
est le premier d’une longue série, a 1’origine d’une nouvelle course en avant, celle du piratage

informatique.

Devenu un véritable fléau dés la fin du XX° siecle, le piratage informatique n’est plus
un mythe, ou une chimeére a laquelle certains ne voulaient ou ne semblaient pas croire, comme
certains organismes ou grandes entreprises. Les pirates informatiques n’en finissent plus de
faire parler d’eux. En témoigne le ver informatique « I Love You »'°! qui s’est répandu en
quelques jours sur plus de trois millions de machines a travers le monde, soit 10 % des

ordinateurs connectés a Internet.

% Acronyme de « Advanced Research Projects Agency Network ». Lancé en 1969, c'est le premier réseau a transfert
de paquet développé aux Etats-Unis par la Défense Advanced Research Projects Agency (DARPA). C'est en 1980
qu'ARPANET se divise en deux réseaux distincts, 1'un militaire (MILNET) et l'autre civil et c'est en 1983
qu'ARPANET adopte le TCP/IP (Transmission Control Protocol/Internet Protocol) ou le transfert de données par
Internet qui sera la base d'Internet.

% Anglicisme utilisé pour désigner un programme développé dans le but de nuire a un systéme informatique, sans
le consentement de I'utilisateur infecté. Il regroupe les virus, les vers, les spywares, les "keyloggers", les chevaux
de Troie.

100 Un ver informatique est un logiciel malveillant qui se reproduit sur plusieurs ordinateurs en utilisant un réseau
informatique comme Internet. Contrairement a un virus informatique, il n'a pas besoin d'un programme héte pour
se répandre. Il exploite les différentes ressources de l'ordinateur qui 'héberge.

101 Aussi connu sous le nom de "Loveletter" et "The Love Bug", le ver informatique I Love You est le nom d’un ver
informatique apparu pour la premiére fois le 4 mai 2000. Il a pour mission de se propager a travers une diffusion
massive d'une fausse lettre d'amour grace au service de messagerie personnelle « Outlook ». Une fois le lien ouvert,
le ver informatique ajoute des clefs dans la base de registre du systeme informatique ciblé Iui permettant de se
lancer a chaque démarrage de Windows. Il s'insére alors dans les fichiers HTML, JPEG, MP3, en les renommant
et entrainant ainsi leur destruction totale. Une fois la mission achevée, le virus se propage a tout le carnet d'adresse
systéme informatique ciblé, contaminant des millions de machines a travers le monde.
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La comparaison est frappante avec le ver Morris a la différence prés qu’en une décennie,
« ces nouvelles armes » ne visent plus quelques milliers d’ordinateurs, mais plusieurs millions
et dans un futur proche plusieurs milliards. La motivation des pirates informatiques s’en trouve
logiquement démultipliée dans la mesure ou le sabotage, le chantage, 1’intrusion informatique

ou encore le vol de données ont presque toujours comme but un gain financier.

Mais la particularité des infractions commises dans le cyberespace est toute relative
puisque, outre les infractions spécifiques contre les systémes de traitement automatisé¢ de
données, qu’il s’agisse de 1’accés non autorisé a ces systémes ou des atteintes portées a
I’intégrité des données ou a leur confidentialité, il existe également des infractions qui sont
commises grace au réseau. Ce sont celles qui peuvent tout aussi bien étre perpétrées en dehors
du réseau, mais qui ont trouvé par 1’Internet la possibilité de se développer, et cela a 1I’échelle

planétaire.

« L’intérét porté a cette nouvelle réalité réside donc autant dans la nature des attaques
qui sont commises que dans leur objet »'%. Internet comme lieu de naissance de nouvelles
infractions est « un theme de recherche qui souléve la question de [’efficacité du droit pénal
pour faire face a cette criminalité »'* toujours a la pointe du progres, et de plus en plus
“professionnalisée “. Internet comme moyen de développement d’infractions préexistantes
pose également la question de I’adaptation du droit pénal face a ces infractions classiques qui
existaient d¢ja avant I’arrivée d’Internet, mais qui ont trouvé en lui un redoutable moyen de se

développer, de franchir les frontiéres et de se pérenniser.

Répondre a ces interrogations nous amene a examiner dans les développements qui
suivent deux grandes typologies d’infractions commises par les cybercriminels. Nous
¢tudierons donc successivement les réseaux en tant que lieu de naissance de nouvelles
infractions dans le premier chapitre (Chapitre 1), puis Internet en tant que moyen de

développement d’infractions préexistantes dans le suivant (Chapitre 2).

12 JABBER (A.), « Les infractions commises sur Internet », op. cit., p. 20.

103 Ibid., pp. 20-22.
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CHAPITRE 1

INTERNET, LIEU DE NAISSANCE

DE NOUVELLES INFRACTIONS

Tout progrés génere nécessairement ses vices. Internet n’échappe pas a cette reégle et
nous pouvons méme ajouter qu’il serait difficile de connaitre toutes les formes de danger qui

circulent sur la Toile.

L’arrivée du XXI° siécle marque une nouvelle forme de criminalité qui va imposer sa
gouvernance. Elle se définit comme une véritable rupture et non pas comme une simple
continuité qui caractérise la fin du XX° siecle. Les criminels, s’étant mis a I’heure du Web, ont
trés vite compris qu’il était beaucoup plus facile pour eux de causer des dommages a I’aide d’un
ordinateur que de devoir agir physiquement pour arriver a ce méme résultat. Actuellement, la
technique de sabotage informatique prédominante consiste a causer des dommages aux données

elles-mémes' %

en utilisant principalement des virus et vers informatiques. Ce caractere
nouveau nous amene a nous poser plusieurs questions : les textes 1égislatifs actuels peuvent-ils
combattre cette criminalit¢ mouvante ? Faut-il repenser les lois répressives, les adapter ou créer
de nouvelles incriminations ? Ou peut-on encadrer, voire repenser la gestion méme du réseau

Internet ?

Par gestion il faut entendre le fait de mettre en place des barrieéres techniques et
architecturales destinées a protéger les systemes informatiques contre toute atteinte
informatique. Nous allons donc nous intéresser aux pratiques de sabotage les plus répandues, a

savoir les attaques par déni de services et de détérioration des données informatiques.

104 Ou dommages logiques.
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Mais on envisagera également 1’intrusion informatique qui est une autre grande forme
de criminalité apparue avec I’arrivée d’Internet. Elle peut prendre plusieurs aspects et cela revét
d’ailleurs une importance capitale concernant les typologies de la répression. En effet, les
modalités d’intrusion permettent de distinguer s’il s’agit d’un acte de « hacking » ou d’un acte
de « craking ». « La précision du moment a partir duquel un systeme informatique est l’objet
de détournement frauduleux permet de différencier une intrusion simple d’une intrusion
maintenue. Emerge de cette distinction, la délicate appréhension des notions dintrusion et de
maintien dans les systemes informatiques piratés »'%, 1’un et I’autre étant abordés différemment
par I’article 323-1 du Code pénal. L’intrusion informatique résulte de la loi n°® 88-19 du 5 janvier
1998!% relative a la fraude informatique, dite Loi Godfiain, du nom de son initiateur, qui
introduit un nouveau chapitre consacré au phénomene « des atteintes aux systemes de traitement
automatisé de données »'7. La France affirme par cette loi sa volonté de ne pas se laisser
dépasser par cette nouvelle forme de criminalité. Mais les pratiques d’intrusion qui caractérisent
cette criminalité informatique sont nombreuses, c’est pourquoi il importe d’en saisir toute la

réalité criminelle.

Répondre a ces interrogations nous amene ainsi a envisager dans les développements
qui suivent ces deux grands exemples qui illustrent parfaitement les nouvelles menaces
véhiculées avec I’arrivée du réseau Internet. Dans notre société moderne, le poids considérable
que représentent ces nouvelles infractions suscite des inquiétudes. Nous étudierons donc
successivement le sabotage des systemes informatiques (Section 1) et I’intrusion non autorisée

dans les systemes informatiques (Section 2).

195 JABBER (A.), « Les infractions commises sur Internet », op. cit., p. 24.
106 JO, 6 janvier 1988, p. 231.
107 Codifié aux articles 323-3 4 323-7 CP.
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SECTION 1

LE SABOTAGE INFORMATIQUE

Notre société moderne est extrémement dépendante au quotidien des technologies de
I’information et de la communication. La production industrielle, les échanges commerciaux,
les flux financiers ou encore la sécurité des personnes ont de plus en plus recours a divers
systetmes informatiques, lesquels sont tous susceptibles d’étre sabotés. L’arme du sabotage
informatique, peu importe sa forme et son origine, représente donc chaque jour une menace

réelle et sérieuse pour les pouvoirs publics, pour les entreprises et pour les personnes.

La plupart des systemes de sécurité, lorsqu’il en existe un, sont batis sur des mod¢les de
protection périmétrique et sont globalement utiles, mais n’offrent pas une protection contre tous
les types d’attaques. Par ailleurs, ils correspondent également la plupart du temps a une vision
erronée de la sécurité selon laquelle la menace viendrait nécessairement de 1’extérieur.
Aujourd’hui, on peut observer que les menaces sont extrémement diversifiées et peuvent
provenir aussi bien de ’intérieur que de I’extérieur. De nombreux exemples existent a 1’heure

actuelle concernant des entreprises ayant été victimes de sabotages informatiques internes!®®,

Dans cet environnement virtuel, le danger est donc considérable, car I’ingéniosité de la
délinquance ne connait aucune limite. Il est donc nécessaire de comprendre comment les
systemes et les logiciels de protections peuvent faire face aux actes de sabotage (§I) avant

d’envisager les sanctions mises en place pour lutter contre ces pratiques (§11).

18 On peut citer ’exemple de ’ingénieur réseau Ricky Joe Mitchell qui, lorsqu’il a appris que son employeur
EnerVest était sur le point de le licencier, a supprimé les comptes téléphoniques et saboté certaines données de
sauvegarde de son entreprise, lui causant 1 million de dollars de préjudice.

Disponible sur : http://www.lemondeinformatique.fr/actualites/lire-un-ingenieur-reseau-poursuivi-pour-
sabotage-risque-10-ans-de-prison-56434.html
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§ 1 : Les atteintes a l’intégrité des données et des systemes informatiques

Le sabotage informatique combine une pluralité d’actes, tous aussi illégaux les uns que
les autres. Dans le domaine informatique, le terme désigne un acte de vandalisme informatique ;
il consiste également en une action délibérée et nuisible d’un individu ou groupe d’individus
- tel qu’un groupe de hackers - dans le but d’entrer, d’altérer, d’effacer ou de supprimer de
manicre illicite des données ou des programmes informatiques dans 1’intention d’entraver le

bon fonctionnement d’un systéme informatique.

Ce danger menagant a la fois les données et les systémes informatiques vise aussi bien
les entreprises que les particuliers qui se comptent en millions, dans le monde entier'”. Les

pertes financiéres sont énormes'!’. 90 % de ces attaques sont internationales.

Nous traiterons successivement deux types d’attaques : les actes de sabotage visant les
systemes informatiques (A) et les actes de sabotage visant les données informatiques qu’ils

contiennent (B).

A) Les actes de sabotage visant les systémes informatiques

On peut définir le systéme informatique comme « un ensemble de moyens informatiques
et de téléecommunications ayant pour finalité d’élaborer, traiter, stocker, acheminer ou présenter
des données »''. Le systéme est la partie informatique du systéme d’information que nous
avons eu l’occasion de traiter auparavant, composé¢ de matériels, logiciels, réseaux et

procédures d’utilisation.

Le premier mode opératoire cible les matériels et processus susceptibles d’engendrer un
dommage matériel comme les incendies ou les destructions matérielles d’équipements
informatiques. Il est peu répandu, car il nécessite le plus souvent une présence humaine et laisse

des traces, donc engendre des risques accrus.

10993 9% des entreprises de plus de 250 employés ont été victimes d’une infraction ou d’un vol de données 1’an
passé et moins de 10% déclarent avoir subi des cyberattaques (chiffres 2013). 800 millions d'internautes seraient
ainsi impliqués chaque année dans des attaques diverses et variées, notamment des vols de données bancaires
(2014).

10 Les chiffres varient selon les sources de 575 milliards a 1000 milliards de dollars par an, la derniére valeur étant
reprise par certains gouvernements des pays développés.

U1 Instruction générale interministérielle sur la protection du secret et des informations concernant la défense
nationale et la sireté de 1’Etat, n°1300/SGDN/PSE/SSD, [2003].
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Le second mode concerne les différentes pratiques immatérielles, exécutées par moyen
informatique, pour causer un dommage dit logique, telles que les envois de virus par exemple.
Exécutées par un moyen informatique, le plus souvent avec un ordinateur, ces attaques ne
nécessitent aucune présence physique et peuvent étre réalisées a distance. C’est pourquoi ces
derniéres constituent aujourd’hui la majeure partie des attaques de sabotage visant les systémes
informatiques. Elles peuvent prendre plusieurs formes. Nous étudierons deux grands types

d’attaques, les dénis de service (1) et les détournements (2).

1) Les attaques par « deéni de service »

« The Denial of Service attack » en anglais ou DoS est une attaque informatique par
saturation ayant pour but de rendre indisponible un service en envoyant des milliers de fausses
requétes. Ces attaques peuvent bloquer un serveur de fichier, empécher [’envoi de courriel ou
rendre impossible [’'acces a un serveur Web. Depuis les opérations lancées par les

112

« Anonymous »' <, ces cyberattaques de type DoS sont devenues treés populaires et visent tout

particulierement les sites Web.

Deux méthodes existent pour lancer un DoS, 1’une exploitant I’aspect collectif et I’autre
I’aspect technique, dans le but de submerger de requétes de tous types le ou les sites Web ciblés.
La premicre consiste a rassembler le plus de personnes possible, prétes a coordonner leurs
actions. La seconde méthode ne nécessite qu’un nombre réduit de personnes et consiste a louer
plusieurs serveurs Web possédant une bande passante importante. Le débit généré par ces
serveurs ¢€tant incomparablement plus performant que celui généré par des connexions

standards d’un utilisateur Internet, 1’effet est encore plus dévastateur.

Mais rapidement, des attaques plus sophistiquées sont apparues, impliquant une
multitude de « soldats » appelés aussi « zombies ». On parle alors de DDoS ou « Distributed
Denial of Service attack ». Le but de I’opération est d’infecter le plus de machines possible avec
un virus, un cheval de Troie, ou tout autre programme dans le but de les placer sous le controle
d’une personne, qui pourra déclencher des commandes massives, sans méme que les utilisateurs

en soient conscients.

12 Le nom de ce collectif est considéré comme non spécifique car il désigne des membres de plusieurs
communautés d'internautes, agissant de maniére anonyme dans un but particulier, souvent pour défendre la liberté
d'expression, mais parfois aussi pour prendre la défense d’une personne ou d’un groupe ou au contraire pour
attaquer une organisation, un groupe, une personne voire un Etat.

61



D’une maniére générale, on constate une explosion des attaques par DoS et par DDoS
ces dernieres années. Elles ont atteint le chiffre record de 346 attaques DDoS pour le quatriéme
trimestre 2013 soit prés de 75 % de plus que I’année précédente sur la méme période. Le
continent nord-américain est la zone géographique la plus ciblée et la Chine est le premier pays

a I’origine de ces attaques.

2) Les détournements ou « hijacking »

Le « hijacking » est une prise de possession illégale visant a détourner tout ou partie
d’un systeme informatique, de logiciel ou de données informatiques, ou encore a saboter la
connexion Internet d’un ordinateur pour la rediriger vers les sites voulus. Ils désignent donc la
modification de force et a I’insu des personnes, de certains réglages ou comportements d’un

¢lément informatique.

Cette prise de contrdle peut se faire par 1’intermédiaire de logiciels, de simples
navigateurs Internet, de failles de sécurité. Elle prend plusieurs formes, comme :

» la modification de la sélection de pages de démarrage ou de la liste des favoris, afin de
rediriger les utilisateurs vers des sites définis en vue de toucher des commissions la
plupart du temps ou de gonfler artificiellement le nombre de visiteurs pour valoriser le
site ;

» la délivrance de publicités ciblées en fonction des centres d’intérét de 1’internaute ;

» la récupération de données personnelles qui ont une valeur marchande élevée a la fois
pour les entreprises de vente et pour ceux voulant opérer des détournements de fonds
ou d’identité, des chantages ;

» I’effacement ou la modification, partielle ou totale, de données dans les mémes buts que

ci-dessus.

Ce type de sabotage par détournement est donc extrémement agressif et il est souvent difficile

de s’en débarrasser.
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B) Les actes de sabotage visant I’intégrité des données informatiques

La grande majorité des machines traitant des données sont aujourd’hui reliées par des
réseaux locaux a I’intérieur de leur organisme d’appartenance et la plupart du temps a
I’extérieur par Internet ou d’autres moyens de communication. Dans bien des cas, ces données
revétent un intérét vital ou essentiel sur lequel repose 1’économie des entreprises ou des Etats.
Les données qui y sont stockées peuvent étre 1’objet d’attaques spécifiques de sabotage par

suppression, détérioration, modification, adjonction.

Les systemes d’information et plus particulierement les systétmes de stockage de
données informatiques sont donc visés par des individus dont « le spectre s’étale du simple
potache qui cherche a occuper son temps, jusqu’au professionnel chevronné du renseignement
en passant par le criminel de droit commun, isolé ou faisant partie d une organisation »'>.
« Ces nouvelles “cible* ne sont pas toujours l’objet d’attentions adéquates de la part de leurs
propriétaires, qui vont parfois jusqu’a sous-estimer ou ignorer [’importance de leur

capital »'*.

Nous allons étudier deux types distincts de sabotage trés répandus. D’un c6té, il existe
une pratique qui consiste a utiliser un virus informatique comme arme de sabotage visant les
données (1). De I’autre coté, il existe une pratique qui consiste a effacer les données ciblées en
pénétrant a I’intérieur des systémes informatiques afin de saboter les pages d’accueil des sites

Internet ; c’est le « défacage » de site Internet (2).

1) Les virus informatiques

On peut définir le virus informatique comme « fout programme capable d’infecter un
autre programme en le modifiant de facon a ce qu’il puisse a son tour se reproduire »''°. 1l est
généralement inclus dans un format de fichier couramment utilisé et stocké dans un systéme

d’exploitation a I’insu de son utilisateur. Il peut se répandre par tout moyen d’échange de

113 SGDN, DCSSI, SDO, BCS, « Menace sur les syst¢émes d’informations », [2006], p. 5

Disponible sur : http://circulaire.legifrance.gouv.fr/pdf/2009/05/cir 25550.pdf
14 Ibid.

Plus d’un salarié sur deux ne mesure pas I’importance de protéger I’information et 45% seulement des
entreprises ont mis en place une stratégie de gestion des risques pour I’information et de controle de son efficacité.
115 Disponible sur : http://www.officecenter. fr/virus-infection/

63



données numériques comme des objets immatériels tels que les sites Web ou les logiciels ou

des objets matériels tels que les cédéroms ou les clés USB.

Aujourd’hui, les nouveaux virus ne cessent de se multiplier et peuvent balayer la planéte
en quelques heures et les craintes qu’ils suscitent sont grandissantes et amplifiées par les
médias. En moyenne, entre « 800 et 1000 nouveaux virus sont découverts chaque mois et
s’ajoutent a plus de 95 000 déja connus »'°. Pour 2013, « 5,18 milliards d’attaques

malveillantes ont été enregistrées contre les terminaux mobiles et les ordinateurs »'".

Susceptible de s’auto-exécuter a un moment précis ou lors du lancement d’un logiciel,
le virus informatique a pour objectif de saboter le systéme informatique ciblé en détruisant
certains fichiers indispensables au bon fonctionnement de la machine, en saturant ses ressources

ou en détournant les données par exemple.

L’infection des ordinateurs a parfois la particularité de rester silencieuse des mois, voire
des années. Pendant cette période, les systemes informatiques infectés sont controlés par les
pirates, mais ne montrent aucun signe apparent d’infection : 1’utilisateur peut donc utiliser sa

machine sans se rendre compte qu’elle est infectée.

Moyens trés courants aujourd’hui d’acces a Internet, les téléphones portables sont
aujourd’hui trés largement ciblés par les virus. En effet, ils ne sont encore que trés peu protégeés,
contiennent des données importantes, personnelles comme professionnelles, et se connectent
majoritairement sur des réseaux non protégés tels que le Wifi gratuit. Ils sont donc une cible de

choix.

Leur évolution, aussi bien qualitative que quantitative, est en progression constante et
exponentielle et ne cesse de défier I’'imagination. Cela constitue tous les signes d’une « guerre »
sans fin somme toute « classique », entre représentants de 1’ordre et contrevenants, si ce n’est

que le champ d’action de ces derniers est a 1’échelle planétaire.

116 Estimation faite par Sophos en 2011, 'un des leaders mondiaux en matiére de protection contre les virus
informatiques.
117 Estimation faite par Promosoft informatique,

Disponible sur : http://www.promosoft.fr/tag/hebergement-de-donnees/
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2) Les « défagages » de site Internet

Le « défacage » de site Internet consiste a modifier la présentation visuelle d’un site
Web, en le remplagant, en la modifiant par des images, des slogans, des messages ou des

commentaires dégradants.

11 constitue la forme d’attaque informatique la plus facile a réaliser. C’est également la
moins onéreuse, en moyens comme en compétences, pour le pirate. Si elle n’entraine la plupart
du temps que peu de pertes directes pour la cible, elle peut étre désastreuse en termes d’image
et de retombées indirectes. C’est pour cela que c’est majoritairement [’arme de groupes ou
d’individus a visée politique ou de « cyber maitres-chanteurs ». Il ne faudrait pas oublier
cependant le volet « divertissement » non négligeable de ce type d’attaques, doublé d’un

véritable challenge entre hackers.

A ce jour, la protection contre le défagage reste peu répandue, aussi bien sur les sites
officiels que les sites des groupes politiques et plus encore des entreprises, ce qui parait

surprenant.

§ 2 : L’arsenal répressif pour lutter contre le sabotage informatique

Pour lutter activement contre la criminalité sur Internet, le Code pénal frangais a prévu,
dans son arsenal répressif, de nouvelles incriminations spécifiques. Codifiées aux articles 323-1
a 323-7, elles concernent notamment le fait d’accéder ou de se maintenir frauduleusement dans
tout ou partie d’un systéme informatique''® ; le fait d’entraver ou de fausser le fonctionnement
d’un systéme de traitement automatisé de données'!® ; ou le fait d’introduire, d’extraire, de
détenir, de reproduire, de transmettre de supprimer ou de modifier frauduleusement les données
qu’il contient!?®. La Cour d’appel de Paris considére que « /’acceés frauduleux, au sens de la loi,
vise tous les modes de pénétration irréguliers d’un systeme de traitement automatisé de
données, que l’accédant travaille déja sur la méme machine mais a un autre systeme, qu’il

procéde a distance ou qu’il se branche sur une ligne de communication »'%!.

118 Art. 323-1 CP.
19 Art. 323-2 CP.
120 Art. 323-3 CP.
121 CA Paris, 5 avril 1994, D., [1994], IR, p. 130.
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Depuis I’entrée en vigueur de la loi du 5 janvier 1988, les systémes informatiques et les
données qu’ils contiennent bénéficient d’une protection 1égale. Cette protection légale ne se
limite pas a appréhender les actes d’intrusion frauduleux dans les systémes informatiques. Elle
vise également les actes de sabotage commis involontairement ainsi que ceux ayant échoué. La
tentative visée a I’article 323-7 du Code pénal se trouve ainsi sanctionnée au mé€me titre que le

délit lui-méme.

Il conviendra de s’attarder sur les dispositions de 1’arsenal répressif frangais tendant a
protéger les données et les systémes informatiques contre les actes de sabotage. Nous
examinerons alors en premier lieu la répression du sabotage informatique visant les systémes
informatiques (A) puis, en second lieu, nous analyserons la répression du sabotage visant les

données informatiques (B).

A) La répression du sabotage informatique visant les systémes informatiques

La loi Godfrain a été promulguée le 5 janvier 1988 et institue une répression globale de
la criminalité informatique. Ses dispositions ont été codifiées aux articles 323-1 et suivant du
Code pénal sous le chapitre Il « Des atteintes aux systemes de traitement automatisé de
données ». Promulguées a une époque ou le réseau Internet civil n’existait pas encore, la loi
Godfrain et ses révisions consécutives continuent aujourd’hui a protéger les systémes

informatiques et les données qu’ils contiennent.

Les infractions définies par la loi du 5 janvier 1988 sont relatives aux atteintes aux
« systemes de traitement automatisé de données »'*2. Les tribunaux ont aujourd’hui, a propos
de cette notion, une conception tres large. Cela peut étre le réseau France Telecom, le réseau

Carte bancaire!?, un disque dur'?*, un radiotéléphone'?, un ordinateur isolé, un réseau.

122 Encore appelé STAD.
123 Trib. Corr. Paris, 25 février 2000.
124 CA Douai, 7 octobre 1992, Gaz. Pal., [1993], n°2, p. 326.
Disponible sur : http://www.assemblee-nationale.fr/13/propositions/pion3412.asp
125 CA Paris, 18 novembre 1992.
Disponible sur : http://www.assemblee-nationale.fr/13/propositions/pion3412.asp
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S’agissant de la répression des délits de sabotage visant les systémes informatiques,
nous envisagerons d’abord les dispositions de I’article 323-1 alinéa 1 du Code pénal, c’est-a-
dire celles qui visent les actes de sabotage résultant de I’accés et/ou du maintien frauduleux (1).
Puis nous verrons les dispositions de 1’article 323-2 du Code pénal qui vise ’entrave ou le

faussement d’un systéme informatique (2).

1) L’incrimination des délits résultant de ’article 323-1 du Code pénal

Aux termes de I’article 323-1, alinéa 1 du Code pénal est puni de deux ans
d’emprisonnement et de 30 000 euros d’amende « le fait d’accéder ou de se maintenir,
frauduleusement, dans tout ou partie d’un systeme de traitement automatisé de données ».
L’alinéa 2 de cet article porte les peines a deux ans d’emprisonnement et 45 000 euros d’amende
« lorsqu’il en est résulté soit la suppression ou la modification de données contenues dans le
systeme, soit une altération du fonctionnement de ce systeme ». L’ancienne rédaction ne
prévoyait qu'un an d’emprisonnement et 15 000 euros d’amende pour I’article 323-1, alinéa 1
et deux ans d’emprisonnement et 30 000 euros d’amende pour ’alinéa 2. La révision du Code
pénal a donc permis de rendre plus protecteur le dispositif juridique instauré par la loi Godfrain
en renforgant la répression au titre des alinéas 1 et 2 de I’article 323-1 du Code pénal. Cette
aggravation des peines se justifie notamment par les dégats qui peuvent découler de la

commission du délit d’acces ou de maintien frauduleux.

Larticle 323-1 du Code pénal distingue les atteintes simples des atteintes avec
dommage. Tout d’abord, 1’alinéa 1 vise I’acces et/ou le maintien intentionnel dans un systéme
informatique. L’incrimination suppose que la personne qui accede au systéme y parvienne
frauduleusement sans disposer d’aucun droit ni d’aucune autorisation. Mais qu’arrive-t-il dans
le cas ou I’intrusion est le fait d’une erreur ? La Cour d’appel a jugé « que la possibilité
d’accéder a des données stockées sur un site avec un simple navigateur, en présence de
nombreuses failles de sécurité, n’est pas répréhensible »'*%. En revanche, la Cour d’appel de
Paris a indiqué que « lorsque [’acces a été régulier, le maintien dans un STAD peut devenir
frauduleux »'*’. On en déduit que le maintien dans un systéme peut succéder a un acces licite.

Selon le juge pénal, I’élément intentionnel est primordial : la fraude est constituée dés lors que

126 Affaire TATI, CA, 30 octobre 2002.
127 CA Paris, 5 avril 1994, op. cit.
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le pirate a conscience que I’accés n’est pas autoris¢€ et qu’il agit contre le gré du “maitre* du

systéme, méme s’il n’a pas de sécurisation et a plus forte raison, s’il en a une.

C’est pourquoi le législateur a institu¢ une obligation de sécurité des données
personnelles pour limiter I’acces accidentel a un systéme informatique. Cependant, la protection
de ces systémes informatiques n’est pas une condition de ’incrimination'?®. Ainsi, le législateur
I’avait déja prévu dans les termes de 1’article 29.1 de la loi du 6 janvier 1978 dite « Informatique
et Libertés », abrogé depuis et repris dans le nouveau Code pénal : « toute personne ordonnant
ou effectuant un traitement d’information nominative s’engage de ce fait, vis-a-vis des
personnes concernées, a prendre toutes précautions utiles afin de préserver la sécurité des
informations et notamment d’empécher qu’elles ne soient déformées, endommagées ou
communiquées a des tiers non autorisés ». Son non-respect est sanctionné par 1’article 226-17
du Code pénal qui dispose que « le fait de procéder ou de faire procéder a un traitement de
données a caractere personnel sans mettre en ceuvre les mesures prescrites par l’article 34 de
la loi n°® 78-17 du 6 janvier 1978 précitée est puni de cing ans d’emprisonnement et de 300 000

euros d’amende ».

Ensuite, 1’alinéa 2 vise les atteintes avec dommages. Le fonctionnement des systémes
informatiques ou les données qui y sont stockées peuvent étre altérés suite au délit d’accés et/ou
de maintien frauduleux. Cet alinéa 2 indique que la présente atteinte de sabotage est de caractere
involontaire comme le laisse entendre la présence de I’article 323-2 du Code pénal qui réprime
les mémes faits deés lors qu’ils sont volontairement commis. Comment pourrait-on sinon
expliquer la présence de ces deux articles qui appréhendent les mémes faits criminels ? Et a
supposer que les deux textes aient été €laborés pour les mémes faits, comment peut-on justifier
la différence de peine entre I’article 323-1 alinéa 2 qui prévoit trois ans d’emprisonnement et
45 000 euros d’amende et ’article 323-2 qui prévoit cinq ans d’emprisonnement et 75 000 euros
d’amende ? La prise en compte de 1’¢lément moral ne suffit pas a justifier cette distinction. Il
s’agit 1a en fait d’'une volonté chez le législateur d’étendre le champ d’application de la
protection légale pour englober également les actes de sabotage involontaires. Ce sabotage
« consécutif » constitue donc une aggravation de la peine du pirate méme si ce dernier ne I’a

pas recherché.

128 bid.
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En outre, la différence qui existe entre les peines prévues se justifie par le fait que ces
atteintes de sabotage a caractére involontaire sont nombreuses et destructrices. En effet, il n’est
pas rare, du fait de la gravité des attaques de sabotage, que les systémes informatiques ou les
données qui y sont stockées soient altérés suite au délit d’acces et/ou de maintien frauduleux.
Dans ce scénario, le pirate informatique a bien voulu commettre le délit d’acces et/ou de
maintien frauduleux, mais sans vouloir pour autant altérer le systéme ou les données qui y sont
stockées. Ce sabotage pourrait résulter d’'une maladresse ou d’une incompétence ou 1’élément
moral du délit d’acces frauduleux est voulu, contrairement a 1’altération du systéme

informatique ou a la suppression des données qui y sont stockées.

Avec cette révision des articles du Code pénal, le 1égislateur a montré a nouveau une
volonté de durcissement. Le régime de la responsabilité pénale et des peines est largement
orienté vers la répression. Et cette spécificité se trouve justifiée dans un souci de protection

maximale des systémes informatiques contre toute atteinte, volontaire ou involontaire.

2) L’incrimination des délits résultant de I’article 323-2 du Code pénal

Aux termes de I’article 323-2 du Code pénal, est puni de cinq ans d’emprisonnement et
de 75 000 euros d’amende « le fait d’entraver ou de fausser le fonctionnement d’un systeme de
traitement automatisé de données ». Il convient de définir la notion de fonctionnement du
systéme, puisqu’étant 1’objet méme des atteintes informatiques. Selon la définition donnée par
le Sénat, la notion de systéme de traitements automatisés de données renvoie a « un ensemble
composé d’une ou plusieurs unités de traitement de mémoires, de logiciels, de données,

d’organes d’entrées-sorties, et de liaisons qui concourent & un résultat déterminé »'°.

Il s’agit 1a de « [’activité normale d un systéme en marche »'*° résultant « d 'un ensemble
d’applications matérielles et logicielles interopérables en cours d’activité »'*!. 1l vise « ce qui
dépend du systeme d’exploitation, mais encore tous les services que [’on peut attendre des

divers programmes d’application »'*?. En ce sens, le fonctionnement du systéme peut donc étre

129 Définition proposée par le Sénat lors des débats du 4 novembre 1987.

130 GASSIN (R.), « Fraude Informatique », Encyclopédie Dalloz de Droit pénal, octobre 1995.

BUCASILE (J-F.), « Le Code pénal a I’épreuve de la délinquance informatique », op. cit., p.123.

132 DEVEZE (J.), Commentaire de la loi n°8819 du 5 janvier 1988 relative a la fraude informatique, Lamy, Droit
de I’informatique, [1987], mise a jour février 1988.
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entendu comme un ensemble coordonné et interopérable'*® d’éléments matériels et logiques en

cours d’activité.

Associés au fonctionnement des systémes informatiques, les termes d’entrave et de
faussement doivent également faire 1’objet d’une précision dans la mesure ou ces notions ne
sont pas définies par la loi, laissant ouvertes les interprétations doctrinales et jurisprudentielles.
Pourtant, le droit pénal se sert de I’entrave dans de nombreux domaines divers et variés pour
incriminer des infractions'3*. Cet état de fait concourt a rendre de plus en plus floue 1’étendue
des expressions « le fait d’entraver » et « le fait de fausser ». Au sens commun du terme,
I’entrave est un obstacle destiné a géner, ralentir, arréter, perturber quelqu’un ou quelque chose.
En matiére informatique, le terme d’entrave n’a pas de signification spécifique, mais la doctrine
le définit comme un obstacle qui bloque « le fonctionnement du systeme de traitement
automatisé de données de maniere non irréversible et temporaire, sans que la nature de ce
fonctionnement soit affectée »'*°. C’est donc un obstacle qui bloque de maniére non irréversible
et de maniére temporaire le systéme informatique ou 1’un de ses sous-systémes visés. On peut
évoquer parmi les entraves le fait de bloquer totalement le fonctionnement d’un systeme, ou

celui de causer un ralentissement, par exemple suite a un envoi massif de spams'3¢.

Cette précision rejoint la définition jurisprudentielle de I’entrave qui y voit un obstacle
qui bloque le systéme par un acte positif au sens recu de 1’interprétation par la Cour d’appel de
Poitiers'*”. Cette derniére a considéré que « commettent le délit d’entrave au fonctionnement
d’un systeme de traitement automatisé de données, réprimé par [’article 323-2 du Code pénal,
les prévenus qui ont procédé a l’envoi automatique de messages et ont utilisé des programmes
simulant la connexion de multiples minitels aux centres serveurs concernés qui ont eu des effets
perturbateurs sur les performances des systemes de traitement automatisé de données par ces
manceuvres, et ont entrainé un ralentissement de la capacité des serveurs ». Dans cet arrét, la
Cour adopte donc une interprétation restrictive de la notion d’entrave, conduisant a admettre

que I’acte d’entrave ne peut étre caractérisé que par une action positive visant directement le

133 Terme utilisé en informatique pour désigner la capacité d’un produit ou systéme, dont les interfaces sont

intégralement connues, a fonctionner avec d’autres produits ou systémes existants ou futurs et ce sans restriction
d’accés ou de mise en ceuvre.

134 On peut citer I’entrave 4 la liberté d’expression (art. 431-1 CP), I’entrave a la justice (Art. 434-1 et suivants du
CP) ou I’entrave a I’arrivée des secours (art. 223-5 CP).

135 CASILE (J-F.), « Le Code pénal a I’épreuve de la délinquance !’informatique », op. cit, p.130.

136 TGI Paris, Affaire « Noos », Monsieur P. P. ¢/ Société Lyonnaise Communications, 24 mai 2002.

137 « Le délit d’entrave suppose un acte positif de nature a altérer le fonctionnement du systéme informatique »,
CA Poitiers, 5 avril 1994.
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fonctionnement d’un systéme informatique, dont le résultat est la création d’un état de

ralentissement de la capacité du systéme en cause.

S’agissant du domaine informatique, la notion d’entrave, outre le fait qu’elle ait donné
lieu a de nombreuses définitions, est souvent confondue avec le fait de fausser. Or, on constate
qu’il existe une réelle différence entre 1’entrave et le fait de fausser le fonctionnement d’un
systéme informatique. Selon I’auteur M. Jean-Frangois CASILE, « fausser le fonctionnement
d’un systeme, c’est exercer sur le systeme une action qui, sans empécher son fonctionnement,
infléchit celui-ci jusqu’a le rendre inutilisable »'3®. Ainsi, quand I’acte d’entrave cherchera a
produire un effet contraire a ce qu’il est censé produire normalement et, ce, de maniére
temporaire et réversible, I’acte de fausser le systéme informatique tendra a déformer le systéme

informatique de maniére durable et irréversible. En d’autres termes, I’acte de fausser tendra a

détériorer I’intégralité du systéme en cause en le rendant inutilisable.

Contrairement a ’atteinte involontaire de sabotage prévue a I’alinéa 2 de ’article 323-1
du Code pénal, la présente atteinte est volontaire. Elle doit donc étre intentionnellement

recherchée, indépendamment du caractére autorisé ou non de I’acces ou du maintien effectué.

B) La répression du sabotage informatique visant les données

A Dinstar des systémes informatiques, les données informatiques bénéficient également
d’une protection légale. Il s’agit d’une protection a part, distincte de celle opérée pour les
systemes informatiques. Cette distinction se traduit par la volonté du législateur de séparer entre
les deux notions qui, bien qu’elles soient étroitement liées, peuvent ne pas faire conjointement
I’objet d’une agression. En effet, une attaque par sabotage informatique peut tout a fait viser les
données sans endommager les systémes qui les contiennent. A I’inverse, une attaque par
sabotage informatique visant les systemes informatiques peut se faire sans influer pour autant

sur les données qui y sont stockées.

138 CASILE (J-F.), « Le Code pénal a I’épreuve de la délinquance informatique », op. cit., p.128.
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Toutefois, la lecture des articles du Code pénal et plus précisément celle des
articles 323-1 alinéa 2 et 323-3 du Code pénal, crée la confusion. Aux termes de ces deux
articles, serait répréhensible tout acte de suppression ou de modification de données contenues

dans un systéme informatique. Or ces deux articles visent des peines distinctes.

Par ailleurs, le 1égislateur opére également une distinction suivant que I’atteinte aux
données est volontaire ou involontaire. L’ incrimination des actes de sabotage visant les données
peut ainsi faire 1’objet d’une aggravation dans le cas d’une atteinte involontaire a ces
données'*®. Le cas de I’atteinte volontaire aux données ayant été traité ci-dessus, nous nous
attarderons a présent sur les atteintes involontaires aux données codifiées a I’article 323-1 alinéa
2 du Code pénal (1) avant d’envisager les délits de sabotage visant les données tels qu’ils sont

congus par Particle 323-3 du Code pénal (2).

1) L’incrimination de ’article 323-1, alinéa 2 du Code pénal

Le texte de cet article se présente ainsi : « le fait d’accéder ou de se maintenir,
frauduleusement, dans tout ou partie d 'un systeme de traitement automatisé de données est puni
de deux ans d’emprisonnement et de 30 000 euros d’amende. Lorsqu’il en est résulté soit la
suppression ou la modification de données contenues dans le systeme, soit une altération du
fonctionnement de ce systeme, la peine est de trois ans d’emprisonnement et de 45 000 euros
d’amende. Lorsque les infractions prévues aux deux premiers alinéas ont été commises a
[’encontre d’un systeme de traitement automatisé de données a caractere personnel mis en
ceuvre par I’Etat, la peine est portée a cing ans d’emprisonnement et a 75 000 euros d ‘amende ».
L’alinéa 2 vise sans équivoque le sabotage des données et des systémes informatiques. Il s’agit
la d’un cas bien particulier ou le sabotage ne se présente que comme une conséquence résultant
de I’un et/ou de I’autre de ces deux délits, d’ou le terme présent dans cet article « il en est
résulté ». En I’espece, 1’alinéa 2 de Particle 323-1 du Code pénal prévoit une aggravation des
peines lorsqu’il résulte du délit d’acces frauduleux ou du maintien frauduleux, une suppression

ou une modification involontaire de données informatiques contenues dans le systeme.

139 Art. 323-1 alinéa 2 CP.
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Or Darticle 323-3 du Code pénal punit le méme acte de cinq ans d’emprisonnement et
de 75 000 euros d’amende, soit une peine beaucoup plus lourde. Ne serait-il donc pas dans
I’intérét d’un pirate, soupgonné d’avoir saboté des données, d’invoquer I’article 323-1 alinéa 2
du Code pénal pour bénéficier d’une peine plus légere afin d’échapper aux articles prévoyant
des peines beaucoup plus lourdes pour les actes qu’il a commis ? Il s’agit la pour la justice
d’opérer une distinction entre le sabotage résulté et le sabotage recherché. La recherche et la

caractérisation de I’élément moral seront donc déterminantes.

Le législateur a voulu semble-t-il englober les actes de sabotage involontaires dans les
champs couverts par le Code pénal. Toutefois, il ne faut pas confondre ces deux textes, car ils
visent des situations bien distinctes. A I’analyse, il est évident que 1’alinéa 2 de I’article 323-1
du Code pénal ne concerne qu’un seul cas particulier ou le sabotage des données - et des
systemes informatiques - est une résultante des délits d’acces et/ou de maintien frauduleux. Il
s’agit d’une circonstance aggravante ou c’est le sabotage résulté qui est visé. En revanche,
I’article 323-3 du Code pénal, comme nous le verrons, tend a protéger les données contre tout
acte volontaire de sabotage. C’est le sabotage recherché qui est visé. Mais reste a savoir
comment I’élément moral pourra étre caractérisé. Sil’enquéte ne met pas en lumicre cet élément
moral, il revient alors au juge du fond d’apprécier, au cas par cas, si I’acte de sabotage a été

recherché ou non afin de lui appliquer I’incrimination adéquate.

Ces différents éléments montrent, pour poursuivre [’analyse, que I’intervention
législative est plus que jamais nécessaire si 1’on souhaite lever cette incertitude concernant le
champ d’incrimination visé par I’article 323-1 alinéa 2 du Code pénal. Par ailleurs, la tache qui
incombe aux juges du fond semble délicate dans la mesure ou la caractérisation de 1’élément
moral semble étre difficile. Pourtant, elle s’avere étre indispensable tant la différence des peines

entre les articles visés est grande.

2) Lincrimination de I’article 323-3 du Code pénal

Aux termes de I’article 323-3 du Code pénal, « le fait d’introduire frauduleusement des
données dans un systeme de traitement automatisé, d’extraire, de détenir, de reproduire, de
transmettre, de supprimer ou de modifier frauduleusement les données qu’il contient est puni

de cing ans d’emprisonnement et de 75 000 euros d’amende. Lorsque cette infraction a été
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commise a [’encontre d 'un systeme de traitement automatisé de données a caractere personnel
mis en ceuvre par ’Etat, la peine est portée a sept ans d’emprisonnement et a 100 000 euros
d’amende ». Ce texte a pour objet, a la différence de I’article 323-1 alinéa 2 du Code pénal,
d’incriminer toutes les atteintes visant les données. Ces atteintes étant nécessairement

volontaires.

Malgré la précision du champ d’incrimination de cet article, on reléve néanmoins des
imperfections. Pour paralyser un systéme informatique, il suffit de manipuler ses données.
Encore faut-il préciser le type de données a protéger pour ne pas se résoudre a I’hypothése d’un
concours de qualification entre la présente disposition et celle de 1’article 323-1 alinéa 2 ou
celle de I’article 323-2 du Code pénal'*’. Toutefois, si I’article 323-3 du Code pénal précise bien
son champ d’incrimination, a savoir les atteintes aux données, la portée du texte est délimitée.
C’est la porosité des frontieres entre le présent délit visant les données et celui visant les
systetmes informatiques par les manipulations de certaines données qui souléve le probléme.
Car a considérer les systémes informatiques, on sait que les données informatiques en sont la
partie la plus essentielle. Ce qui veut dire qu’il suffit d’attaquer ce type de données pour fausser
ou d’entraver ce systeéme informatique. Dans ce contexte il est difficile, voire impossible,

d’écarter 1’un ou 1’autre texte.

Pour échapper a cet inévitable concours de qualifications, certains auteurs proposent de
retenir « le délit de [’article 323-3 lorsque [’action frauduleuse a pour premier objet les
données, le fonctionnement du systeme étant atteint par voie de conséquence et celui de
l’article 323-2 lorsqu’une atteinte aux logiciels ou aux transmissions rejaillit sur les
données »'*, ou de « distinguer selon que [’atteinte aux données est un moyen ou une fin »'**.
La mise en pratique de ces propositions reléve d’une grande difficulté¢ dans I’état actuel de
I’informatique et du caractére opaque des pratiques criminelles. En effet comment peut-on
tracer cette fronticre entre acte de sabotage contre les données et acte de sabotage contre les
systemes par le biais de données ? De¢s lors, il parait préférable de délimiter la portée de
larticle 323-3 du Code pénal aux seules données traitées'*’, c’est-a-dire aux atteintes visant

seulement les données informatisées contenues dans les systemes informatiques et 1’article

323-2 du Code pénal aux atteintes visant les données et les systémes informatiques.

140 Pour les professeurs GASSIN (J.), MAISL (H.), HUET (J.), ce concours parait inévitable, in LUCAS (A.),
DEVEZE (J.), FRAYSSINET (J.), « Droit de I’informatique et de [’Internet », PUF, coll. Thémis, Paris, [2001],
p.682.

4 LUCAS (A.), DEVEZE (J.), FRAYSSINET (J.), op. cit, p. 686.

192 Ibid.

143 CASILE (J-F.), « Le Code pénal a l'épreuve de la délinquance informatique », op. cit., p. 132.
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Les atteintes contre les supports informatiques sont de plus en plus nombreuses et le
droit pénal doit y faire face. Aprés avoir étudié le sabotage informatique dans une premiere
section, on envisagera désormais dans une seconde section, 1’intrusion informatique, une des
autres infractions qui illustre parfaitement les nouvelles menaces qu’apporte la cybercriminalité
(Section 2).
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SECTION 2

L’INTRUSION INFORMATIQUE

L’intrusion informatique peut étre définie comme « toute utilisation informatique a des
fins autres que celles prévues, généralement par suite de [’acquisition de privileges de fagon
illégitime »'**. L’intrus est généralement vu comme une personne étrangére au systéme
informatique qui a réussi a en prendre le contréle. Mais les statistiques montrent cependant que
les utilisations abusives - du détournement de ressources a 1’espionnage industriel - proviennent
le plus fréquemment de personnes internes ayant déja un acces au systéme. L’intrusion est donc

constituée, qu’elle provienne de I’extérieur ou de 1’intérieur.

La présentation rapide des pratiques d’intrusion informatique qui caractérisent cette
criminalité multiforme va nous permettre tout d’abord de mieux comprendre la facon dont les
pirates informatiques procédent, a la fois pour mieux s’en prémunir et pour apprécier la notion
d’intentionnalité, le caractere délictueux de cette intrusion et le degré de nuisance vis€. De plus,
outre I’aspect préventif, cette compréhension du mode opératoire pourrait permettre de mieux
appréhender la préservation des preuves et aider a inciter au signalement aupres des autorités,
méme en cas de simple tentative. Ainsi nous examinerons dans un premier temps la fagon dont
se perpétue une intrusion informatique (§1) avant d’envisager dans un second temps,

I’incrimination de I’intrusion informatique (§2).

§ 1 : Les modalités de I’attaque d’intrusion

L’intrusion informatique prend « plusieurs formes suivant les méthodes utilisées par les
pirates informatiques, créant ou exploitant les vulnérabilités existantes, ou suivant le temps

passé a lintérieur du systéme piraté »'*. « La précision du moment a partir duguel un systéme

144 KARKIT (A.), « Une nouvelle approche de détection d’intrusion et étude des problémes liés au déploiement de
politiques de sécurité dans les réseaux informatiques », These, Université de Rabat (Maroc), p. 21.
145 JABBER (A.), « Les infractions commises sur Internet », op. cit., p. 24.
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informatique est [’objet de détournement frauduleux permet de distinguer [’intrusion simple,
avec un acces et/ou un maintien frauduleux dans le systeme, de I’intrusion avec dommages »'*

ainsi que de I’entrave volontaire au systéme ou aux données s’y trouvant.

In fine émerge « la délicate appréhension des notions d’intrusion et de maintien dans
les systemes informatiques piratés a travers les incriminations prévues par le Code pénal. Le
caractere et la gravité d 'une attaque informatique dépendent de la facon dont elle est organisée

et des pertes qu’elle peut engendrer »'*".

Les attaques par intrusion informatique sont en plein développement. Ces attaques
s’operent en deux phases : une phase de recherche préparatoire et de collecte d’informations
sur la personne physique ou morale ciblée et une phase d’attaque. Face a la montée
exponentielle du nombre de vulnérabilités, chaque ordinateur devient accessible via plusieurs

techniques.

Comment se matérialise 1’intrusion dans un systéme informatique et que nécessite-t-
elle ? Ce paragraphe tentera d’y répondre a travers 1’analyse de la phase préparatoire de
I’intrusion (A) suivie de I’analyse de la phase d’attaque de I’intrusion (B). C’est ce qui va

permettre ensuite de déterminer la nature des poursuites envisagées.

A) La phase préparatoire de I’intrusion informatique

Devenir pirate informatique aujourd’hui ne nécessite pas de connaissances particulicres,
hormis la capacité a trouver et exploiter les logiciels et autres programmes disponibles en
nombre sur les réseaux ou en distribution libre avec certains magazines. C’est €¢galement cette
opportunité et le peu de risques apparents qui engendrent 1’augmentation exponentielle de ce

type de délinquance.

La recherche d’informations précises sur une cible potentielle peut constituer la
premiére étape pour un pirate désireux de commettre une intrusion informatique. A I’image des
cambrioleurs, il commence souvent par rassembler le plus d’informations possible sur sa cible
et Internet, les réseaux sociaux, les comportements laxistes de certains lui sont d’une grande

aide, car ils permettent d’obtenir un maximum d’informations en un minimum de temps.

146 Ipid.
47 Ibid., p. 26.
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De plus, on peut obtenir des renseignements techniques plus confidentiels concernant
I’infrastructure ainsi que le matériel et les logiciels utilisés dans le réseau d’entreprise pour
trouver des failles potentielles dans le systéme de 1’entreprise ou de la personne ciblée par de

simples requétes sur des moteurs de recherche et les réseaux sociaux.

Désormais, le pirate détient de nombreuses pistes, y compris les adresses IP qui vont lui
permettre d’analyser sa cible et ses comportements informatiques. Nous comprenons bien ici

que le degré de préparation sera déterminant quant a 1’intentionnalité et la préméditation.

B) La phase d’attaque de I’intrusion informatique

Une fois ces informations essentielles recueillies, un pirate est capable de décider par
quels moyens il parviendra le plus siirement, et en laissant le moins de traces, a s’introduire
dans le systeéme, y compris avec une complicité interne. Les pirates informatiques privilégient
souvent les méthodes avec lesquelles ils ont déja réussi plusieurs agressions. L’insertion d’un
cheval de Troie (1) et ’'usurpation d’identité (2) constituent les méthodes d’attaques les plus

prisées des pirates!*S,

1) Le cheval de Troie

Cette méthode de type « Trojan », en anglais, ou « cheval de Troie » en frangais, permet
au pirate d’ouvrir une bréche, via un fichier infecté, dans un ordinateur en vue d’en prendre le
controle. Le courrier électronique, avec 1’envoi d’une piece jointe infectée, est la méthode

d’entrée des pirates la plus utilisée, car elle est a la base de la génération des adresses IP.

148 Cité supra pp. 33-34.
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2) L’usurpation d’identité

Une intrusion ou la simple collecte d’informations permet également 1’usurpation quasi

indétectable d’identité.

Les attaques par usurpation d’identité consistent a faire usage des informations
confidentielles et personnelles relatives a 1’identité numérique d’une personne ou d’une entitg,

sans 1’accord de ces derniéres, dans le but de se faire passer pour un utilisateur autorisé.

L’exemple type d’une telle attaque est ['usurpation d’adresse IP. Dans I’environnement
virtuel d’Internet, celle-ci possede le méme caractére et la méme force d’authentification que
représente un badge d’acces sécurisé et permet au pirate d’ouvrir une bréche en vue de prendre
le contrdle de 1’ordinateur ciblé. A ce titre, il semble envisageable de poursuivre & la fois au
titre de I’intrusion informatique et dans le cadre de ’'usurpation d’identité les participants a ce

type d’attaques.

Avec le développement du commerce €lectronique, 1’usurpation d’identité est devenue
courante et trés profitable, donc trés dommageable. Face a ce phénoméne, 1’Etat, mais aussi les
entreprises et les particuliers se doivent de réagir. Une protection informatique en amont pour
limiter les risques d’intrusion informatique s’avére indispensable, mais aussi une couverture
juridique en aval qui permettra de sanctionner les actes d’intrusion informatique a leur juste

valeur.

§ 2 : L’incrimination de ’intrusion informatique

Dans la “course-poursuite* entre pirates informatiques et centre de recherche en sécurité

informatique, le recours a la créativité et aux technologies ne connait pas de répit. Outre les

9

pare-feu informatiques'® classiques, il existe a I’heure actuelle de nombreux éditeurs qui

proposent des logiciels et des outils de détection d’intrusion.

149 Tels que les programmes anti-virus.
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Mais en réalité, il ne suffit pas seulement de débusquer électroniquement et ensuite de
pénaliser les pirates. Il faut développer une culture de la sécurité ou chacun a un role a jouer
pour assurer la surveillance!®. La protection du réseau informatique et des données qu’il
contient est une action cruciale pour la survie des entreprises et le maintien de leur

compétitivité, comme pour la préservation de la vie privée ou des biens.

Ainsi, il s’agira d’analyser dans un premier temps les incriminations du piratage
informatique, en 1’occurrence 1’incrimination de 1’intrusion frauduleuse et non autorisée dans
les systémes informatiques. Est-elle suffisante ? (A). Dans un second temps, nous envisagerons

les incriminations liées au non-respect de la protection des données personnelles sur Internet

(B).

A) Le dispositif de protection juridique

Le législateur a institué, par les articles 323-1 a 323-7 du Code pénal, de nouvelles
incriminations spécifiques a la fraude informatique!>!. Il distingue selon que I’intrusion a été
maintenue ou non. Les sanctions prévues varient selon que 1’intrusion a eu ou non une incidence
sur le systeme informatique en cause, c’est-a-dire une intrusion simple ou sans dommages et

une intrusion avec dommages.

Il sera montré dans cette partie I’ensemble des régles régissant les intrusions simples!*?,

a savoir I’acces frauduleux (1) et le maintien frauduleux (2).

130 Comme le soulignent les Lignes directrices de ’OCDE régissant la sécurité des systémes et réseaux
d’informations ; voir I’'OCDE, « les lignes directrices de I’"OCDE régissant la sécurité des systéemes et réseaux
d’informations, vers une culture de la sécurité », Recommandation du Conseil de ’OCDE, 25 juillet 2012, 1037¢me
session, n° 81829 2002, OECD Publications, Paris, [2002], p. 7.

151 Elles concernent notamment le fait « d’accéder ou de se maintenir frauduleusement dans tout ou partie d'un
STAD (Art. 323-1 CP), le fait d’entraver ou de fausser le fonctionnement d’'un STAD (Art 323-2 CP),
le fait d’introduire  frauduleusement des données dans un  systeme  informatique ou de
supprimer/modifier/extraire/reproduire/transmettre frauduleusement les données qu’il contient » (Art 323-3 CP).

Sources : Art. 323-1 a 323-3 CP.

152 Les intrusions avec dommages ne seront pas abordées.
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1) Les ¢léments constitutifs du délit d’acces frauduleux

Aux termes de ’article 323-1 du Code pénal, est puni de deux ans d’emprisonnement et
de 30 000 euros d’amende, « le fait d’accéder (...) frauduleusement, dans tout ou partie d’un
systeme de traitement automatisé de données ». Initialement prévu pour sécuriser le Minitel, ce
texte est parfaitement applicable au réseau Internet, puisqu’aucune condition de support utilisé

n’est requise.

Non défini par la loi, I’acces frauduleux dans un systéme informatique « peut étre
présenté de facon trés large comme 1’établissement d une communication avec le systéme »'>>.
Cet établissement de communication suppose une manipulation active de la part de 1’intrus,
telle qu’une usurpation de mots de passe, un abus de confiance ou I’utilisation d’un cheval de
Troie. Il est possible également d’imaginer un acces frauduleux passif tel qu’il est congu par le
Professeur M. Michel VIVANT comme la « simple perception des informations provenant d 'un

systeme par branchement sur le réseau ou méme captation des rayonnements émis par le

matériel »'*.

Drailleurs, il importe peu que le systeme informatique en cause ait été bien ou mal
protégé. En effet, la sécurisation du systéme informatique n’est pas une condition de
I’incrimination comme 1’a souligné la Cour d’appel de Paris dans un arrét rendu le 5 avril 1994.
Elle a considéré que « pour étre punissable, cet acces ou ce maintien doit étre fait sans droit et
en pleine connaissance de cause, étant précisé a cet égard qu’il n’est pas nécessaire pour que
l’infraction existe, que [’acces soit limité par un dispositif de protection, mais il suffit que “le
maitre du systeme” ait manifesté l’intention d’en restreindre I’acceés aux seules personnes
autorisées ; que lorsque l’acces a été régulier, le maintien sur un systéeme automatisé de données
peut devenir frauduleux, lorsque par une sorte d’intervention de titre, I’auteur du maintien se

trouve privé de toute habilitation ».

13 LUCAS (A.), DEVEZE (J.), FRAYSSINET (J.), op.cit., p. 682.
13 VIVANT (M.), « Les captations illicites de signaux parasites et le Nouveau Code pénal », Revue droit et
défense, n°3, [1994], p. 4.

Par ailleurs, nous pourrions nous poser la question des applications informatiques qui collectent des données
sans rapport avec leur objet, quand bien méme il y a eu accord, non compris d’ailleurs, qui pourrait relever de
I’abus de faiblesse, voire de confiance.
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Dans le méme sens, 1’oubli de désactivation des codes d’acces d’anciens employés ne
constitue pas un obstacle a la qualification d’accés frauduleux'*>. Cela illustre une nouvelle fois
la récurrence des fraudes d’origine « interne » aux entreprises, qui constitue une des sources de
contentieux les plus abondantes sur le fondement des dispositions des articles 323-1 et suivants
du Code pénal. A contrario, « en [’absence de mise en place d’une protection ou de
manifestation de volonté, par les dirigeants d 'une entreprise, de restreindre [’accés au systeme

informatique, le délit de I'article 323-1 du Code pénal n’est pas constitué »'>.

De ce fait, I’¢lément matériel de I’infraction suppose donc que I’intrus ait établi un lien
direct ou indirect de communication avec le systéme en cause sans respecter les paramétres de
connexion fixés par la loi, le contrat ou la volonté du « maitre du systéeme »'’. Aucune
distinction selon les modes d’acces n’est prévue par les textes, si bien que 1’acceés tombe sous
le coup de I’incrimination dés lors qu’il est réalisé par une personne qui n’est pas autorisée a

accéder au systéme informatique ou n’est pas autorisée a y accéder de la facon dont elle 1’a fait.

Lorsque cette intrusion, prévue aux articles 323-1 a 323-3-1, est réalisée en bande
organisée, elle est érigée en circonstance aggravante et punie de dix ans d’emprisonnement et

de 300 000 euros d’amende'3.

Quant a I’élément moral de D’infraction, il doit étre volontaire. Cette intention
frauduleuse « résultera de ce que I’auteur a conscience de l’irrégularité de son acte, de ce qu’il
acceéde sans droit dans le systéme »'>°. En ce sens, I’infraction ne serait pas constituée lorsque
I’intrusion est susceptible d’étre imputée a une erreur'®’. En revanche, I’attaque réalisée, a la
demande du “maitre du systeme*, par des spécialistes de la sécurité informatique pour identifier

161

ses failles ne caractérise pas I’incrimination d’acces frauduleux®'. Ce sont des audits de sécurité

réalisés par des professionnels de la sécurité informatique.

155 T, corr., 3° ch., Toulouse, 21 janvier 1999, Juris-Data n°040054 et TGI., Lyon, 20 février 2001, Gaz. Pal.,
[2001].

156 T, corr., Paris, 8 décembre 1997, Gaz. Pal., [1998], chron. crim.

157 Au sens de la Convention pour la protection des personnes a ’égard du traitement automatisé des données a
caractére personnel signée a Strasbourg le 28 janvier 1981.

158 Art. 323-4-1 CP.

1% DUPRE (J.), « Pour un droit de la sécurité économique de [’entreprise », Thése, Université de Nice-Sophia
Antipolis, [2000], pp. 342 et s.

160 CA Douai, 7 octobre 1992, Gaz. Pal., [1993], n°2, p. 326.

161 Tel qu’il était jugé par la CA Toulouse, 21 janvier 1999, Juris-Data n°040054 ; TGI Paris, 25 février 2000, D.,
2000, n°2, p. 219.
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Reste a savoir si notamment la complicité et la divulgation de failles informatiques
caractérisent aujourd’hui I’article 323-3-1 du Code pénal selon lequel « le fait, sans motif
légitime, notamment de recherche ou de sécurité informatique, d’importer, de détenir, d offrir,
de céder ou de mettre a disposition un équipement, un instrument, un programme informatique
ou toute donnée congus ou spécialement adaptés pour commettre une ou plusieurs des
infractions prévues par les articles 323-1 a 323-3 est puni des peines prévues respectivement
pour Uinfraction elle-méme ou pour l'infraction la plus sévérement réprimée »'%*. A I’évidence,
ce texte vise la mise en ligne notamment des logiciels permettant de pirater les sites et les
serveurs Internet. Les données visées par le présent article sont les données informatiques. En
revanche, la diffusion d’autres données permettant de réaliser le méme projet délictueux semble

poser des problémes !,

A cet égard, I’article 323-3-1 du Code pénal qui fait référence aux moyens matériels
« un équipement, un instrument », et aux données informatiques « un programme
informatique » congus ou spécialement adaptés pour commettre des atteintes aux systémes

informatiques, insére 1’adjonction de « toute donnée »'**

. Cette dernicre contient tous les enjeux
concernant les données qui ne sont pas de nature informatique. Elle permet de penser que le
l1égislateur vise également ces dernicres. Il peut s’agir des données traitées qui peuvent étre
utilisées afin de faciliter les atteintes contre les systémes informatiques comme les données qui
divulguent, sans motif légitime, les vulnérabilités repérées dans un systéme informatique. Sans
doute, ces données peuvent faciliter I’action du piratage informatique, mais elles ne sont pas
congues ou spécialement adaptées pour commettre une ou plusieurs des infractions prévues aux
articles 323-1 a 323-3 du Code pénal. Le texte de I’article 323-3-1 du Code pénal est clair en
ce sens'®. Il ne vise que les données utilisées comme un moyen pour la perpétration
d’infraction, c’est-a-dire les données congues ou spécialement adaptées pour perpétrer des
atteintes aux systémes informatiques, telles que les données utilis€ées pour créer une
vulnérabilité, cracker un mot de passe ou altérer le fonctionnement du systéme'¢®. En
conséquence, la divulgation de failles repérées dans un systéme informatique semble échapper

a cette incrimination'®’. Pourtant, la divulgation d’une faille existante et du systéme concerné

162 Instauré par la loi n° 2004-575 du 21 juin 2004 pour la confiance dans 1’économie numérique.

163 JABER (A.), « Les infractions commises sur Internet », éd. L’'Harmattan, [2011], pp. 52-53.
164 Ihid. p. 53.

165 Ibid.

166 Ibid.

167 Ibid.
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détermine bien une volonté de nuire plus marquée que la divulgation d’une faille existante

« anonymisée » et devrait logiquement étre sanctionnée en conséquence.

Ainsi, I’incrimination de I’article 323-3-1 nécessite que les données soient congues ou
spécialement adaptées pour la réalisation du piratage informatique. Elle permet de distinguer
entre les données essentielles utilisées pour commettre directement 1’infraction et les données
qui décrivent uniquement les vulnérabilités de la cible. Par ailleurs, il existe un certain nombre
d’attaques qui ne nécessitent ni une utilisation de logiciels, ni une connaissance approfondie de
cette science!®®. En ce sens, il est possible de citer, par exemple 1’attaque par link'® exploitant
la vulnérabilité d’un site Internet par le biais de son adresse URL. Dans ce cas, la divulgation
de la faille suffit pour commettre une ou plusieurs des infractions prévues par les articles 323-1
a 323-3 du Code pénal. Par conséquent, la nécessité de répression permet de dire qu’il serait
opportun d’incriminer également la divulgation, sans motif 1égitime, de failles repérées dans un
systéme informatique, des lors qu’elle permet de commettre 1’une des attaques du piratage

informatique.

Il existe également des logiciels et programmes informatiques malveillants qui
permettent aux pirates non seulement de s’introduire dans un systéme informatique, mais

¢galement de s’y maintenir frauduleusement.

2) Les ¢léments constitutifs du délit de maintien frauduleux

Le législateur incrimine également le maintien frauduleux dans un systéme de traitement
automatis¢ de données des lors qu’il est commis par une personne qui n’est pas autorisée a y

accéder ou qui I’est, mais qui s’y serait maintenue frauduleusement.

Aux termes de I’article 323-1 du Code pénal, est puni de deux ans d’emprisonnement et

de 30 000 euros d’amende, « le fait de se maintenir, frauduleusement, dans tout ou partie d’'un

168 Ibid. p. 54.

169 Méthode utilisée par le groupe de pirates Linkers. Elle consiste a pirater un site Internet par ajout a I’adresse
URL. Le pirate crée un lien, en anglais /ink d’ou le terme Linker, avec 1’adresse standard d’un site Internet en
tapant d’autres formules qui permettent d’accéder a I’intérieur du systéme. En prenant I’exemple d’une société
commerciale X qui dispose d’un site Internet dont I’adresse URL est <www.x.fi>. Pour accéder au-dela de la page
d’accueil, les Linker’s essayent de faire le lien entre cette URL standard et d’autres liens internes, tel que
<www.x.fr/adm>. Dans le cas d’un site Internet mal ou non protégé, le Linker parvient a s’introduire dans le
systéme et il peut ainsi commettre une ou plusieurs infractions informatiques.
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systeme de traitement automatisé de données ». Cependant, tout comme pour I’acces
frauduleux, il n’y a pas de qualification de maintien frauduleux lorsque le maintien a été réalisé

avec une autorisation.

Au-dela de ce cas particulier, un autre point de la loi Godfrain pourrait poser plus de
problémes qu’il n’en résoudra. 11 s’agit de préciser le moment a partir duquel 1’acces frauduleux

ou autorisé devient maintien frauduleux'’?

. En effet, si I’on connait le point de départ de ’acces
frauduleux ou autorisé, le maintien frauduleux pose une série de problémes tant sur le plan
juridique que pratique. Il apparait que la loi n’est pas claire sur le point de départ de 1’infraction
du maintien frauduleux. Si I’on rappelle la définition de l’accés, 1’établissement d’une
communication avec le systéme en cause!’!, le maintien frauduleux peut alors étre présenté
comme des manipulations tendant a faire durer 1’exploit de cette communication, quel que soit
le temps exigé pour réaliser cet exploit. Cela veut donc dire que I’accés est limité a
I’établissement d’une telle communication, il peut prendre beaucoup ou peu de temps, tandis
que le maintien débute a partir du moment ou I’on commence a exploiter, activement ou
passivement, cet acces. Ces précisions sont d’autant plus importantes qu’il est nécessaire de

préciser la durée de I’acces autorisé suivi d’un maintien qui ne I’est pas pour pouvoir juger si

I’accédant a dépassé la période autorisée ou non.

Par ailleurs, I’arrét de la Cour d’appel de Paris du 5 février 2014 dit arrét « Bluetouff »,
illustre parfaitement la difficulté de caractériser un maintien frauduleux. Dans cet arrét la Cour
infirme le jugement du Tribunal correctionnel de Créteil qui avait relaxé le prévenu et retient
« qu’il est constant que le systeme extranet de [’ Agence Nationale de sécurité sanitaire (ANSES)
n’est normalement accessible qu’avec un mot de passe dans le cadre d’une connexion
securisée, que le prévenu a parfaitement reconnu qu’apres étre arrivé “par erreur” au cceur de
[’extranet de I’ANSES, avoir parcouru l’arborescence des répertoires et étre remonté jusqu’a
la page d’accueil, il avait constaté la présence de controles d’acces et la nécessité d’une
authentification par identifiant et mot de passe ; qu’il est ainsi démontré qu’il avait conscience
de son maintien irrégulier dans le systeme de traitement automatisé de données visité ou il a
réalisé des opérations de téléchargement de données a |’évidence protégées »'’*. En d’autres

termes, il était demandé a la Cour si la défaillance technique d’un STAD était une circonstance

"0 JABER (A.), « Les infractions commises sur Internet ». op. cit., p. 55.
"' LUCAS (A.), DEVEZE (J.), RAYSSINET (J.), op.cit., p. 681.
172 CA Paris, 5 février 2014, RG n°13/4833.
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suffisante pour écarter les délits d’acces et/ou de maintien frauduleux dans un systéme. En
I’espece, la Cour d’appel de Paris a considéré que « [’intention délictueuse requise pour que
soit constituée l’infraction de maintien frauduleux au sens de [’article 323-1 du Code pénal
resultait de la connaissance par le prévenu de ce qu’il s’agissait d 'un extranet et de [’existence
d’un contréle de I'accés a une partie du site »'°, ce qui impliquait nécessairement, toujours
selon la Cour d’appel, « sa conscience de ce que [’ensemble du contenu du serveur aurait di

étre protégé »'7*.

On le sait, pour qu’un délit soit punissable, il faut que soient réunies trois conditions :
un texte pénal, en I’espece I’article 323-1 du Code pénal, un élément matériel, ici constitué et
non contesté, et un ¢lément intentionnel, en I’espéce la « volonté de commettre un acte que [’on
sait interdit ou, autrement dit avoir l'intention de violer la loi pénale »'”°. La charge de la preuve
de cette intention délictuelle incombe au Ministére public. « Cependant, la commission de
certains actes peut faire présumer cette volonté délictuelle, a charge alors pour le prévenu de
démontrer que son intention était tout autre »'’°. La Cour d’appel de Paris procéde ainsi
puisqu’elle retient « les éléments de fait que sont I’accés a un extranet et la connaissance de
[’existence de controle d’acces pour en déduire la conscience du caractere frauduleux du
maintien dans le systéme »'”7. 1l est possible de déduire ’intention délictuelle « de la nature

méme du comportement matériel, lorsque celui-ci ne présente pas d’équivoque »'"%.

L’analyse de la Cour d’appel de Paris est équivoque et ne peut suffire a caractériser
I’intention de se maintenir frauduleusement dans le systeme. En effet, si un extranet se
différencie d’un site Internet, il n’en demeure pas moins qu’il est accessible depuis Internet,
« parfois sans aucun controle, et parfois avec une partie en acces restreint et une partie en
acceés public »'”. La seule qualification d’extranet ne suffit donc pas a déterminer si ’accés
doit ou non €tre controlé, ni dans quelle mesure. Dans le méme sens, le fait que I’exigence d’une

authentification figure sur la page d’accueil n’implique pas que I’ensemble du site ou de

173 Ibid.

174 Ibid.

175 DESPORTES (F.), LE GUNEHEC (F.), « Droit pénal général », 17¢ éd., Economica, [2011], pp. 406 et s.

176 MATRINGE (J.), « Du maintien frauduleux dans Internet : the Bluetouff's case », Wordpress, éd. num., § n°9.
177 CA Paris, 5 février 2014, op. cit.

Un extranet est un réseau de télécommunication de type Internet congu pour faciliter les échanges entre une
entreprise et ses correspondants extérieurs. C’est en quelque sorte une extension du systéme d’information de
I’entreprise a des partenaires situés au-dela du réseau.

178 DESPORTES (F.), LE GUNEHEC (F.), « Droit pénal général », op. cit., pp. 406 et s.
179 MATRINGE (J.), « Du maintien frauduleux dans Internet : the Bluetouff's case », § n°10.
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I’extranet est en acces restreint, comme le montre I’exemple de I’extranet du Conseil supérieur
de I’audiovisuel ou des documents sont en téléchargement libre!®’. Cette réalité technique

explique en partie le cyber toll¢ qui a accueilli la diffusion de I’arrét de la Cour d’appel de Paris.

D’un point de vue plus large, cet arrét risque de poser plus de problémes qu’il ne cherche
a en résoudre. Si la Cour de cassation décidait de ne pas censurer cet arrét, cela reviendrait « a
faire peser sur tout internaute 1’obligation de deviner a tout moment l’intention du “maitre du
systeme ", y compris lorsqu’il utilise un moteur de recherche connu tel que Google pour y
accéeder, et y compris lorsque les documents ne comportent pas de précisions quant a leur
confidentialité »'8! ; alors méme qu’il existe une protection constitutionnelle du droit d’accés a

Internet'®?.

Nous allons voir dans le chapitre suivant, au travers de deux exemples emblématiques
et médiatisés, qu’Internet peut aussi faciliter et accroitre le nombre et les effets d’infractions

préexistantes (Chapitre 2).

B) La protection des données personnelles

Les outils électroniques ont considérablement évolué. Les ordinateurs, les téléphones
portables se sont banalisés et Internet et les réseaux sociaux ont bouleversé les modes de
communication. Effectivement, avec 1’essor du commerce ¢lectronique, les données
personnelles sont devenues un enjeu économique considérable. En effet, dans cet
environnement numérique a impératif commercial, ces “matieres premiéres* deviennent de

nouvelles armes de marketing agressif'*®

. Une fois collectées, elles permettent aux entreprises
de mieux connaitre les marchés, de pratiquer toutes sortes de ciblages ou de chasses aux clients

réels ou potentiels.

130 Disponible sur : http://extranet.csa.fr/Extranet TNT/ et http://extranet.csa.fr/Extranet TNT/?tg=fileman

Des documents sont en acces public et le responsable de I’extranet a confirmé que cet acces était volontaire et
qu’il était tout a fait permis d’y accéder.
18 MATRINGE (1.), « Du maintien frauduleux dans Internet : the Bluetouff’s case », op. cit., § n°12.
182 RIDARD (B.), « La protection constitutionnelle du droit d’accés a Internet », Congrés mondial de I’ Association
Internationale de Droit Constitutionnel (AIDC) ou « International Association of Constitutional Law » (IACL),
Mexico, [2010].

Disponible sur : http://www.juridicas.unam.mx/wccl/ponencias/3/64.pdf
183 JABER (A.), « Les infractions commises sur Internet », op. cit., p. 56.
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Face a cette évolution des dangers, ces données personnelles sont aujourd’hui protégées.
En ce sens, afin d’éviter que le développement des nouvelles technologies ne porte atteinte aux
droits et libertés des personnes ou des entreprises, c’est la loi informatique et libertés du 6
janvier 1978, dite loi Godfrain, qui dés son entrée en vigueur, a confi¢ a la Commission
nationale de I’informatique et des libertés le soin de veiller a la protection des données

personnelles.

Cette protection qu’offre la loi de 1978 est également confortée par 1’insertion dans
notre Code pénal de certaines dispositions relatives notamment a I’incrimination des infractions
et a la collecte des données, des infractions au régime de la protection des données. Codifi¢
sous la section V dans le Titre II du Livre II, intitulé « Des atteintes aux droits de la personne

résultant des fichiers ot des traitements informatiques »'*.

En pratique, toute personne souhaitant effectuer un traitement automatis¢ de données
nominatives doit obligatoirement déclarer cette activité a la CNIL L’article 226-16 du Code
pénal est clair sur ce point puisqu’il dispose que « /e fait, y compris par négligence, de procéder
ou de faire procéder a des traitements de données a caractere personnel sans qu'aient été
respectées les formalités préalables a leur mise en ceuvre prévues par la loi est puni de cing ans
d'emprisonnement et de 300 000 euros d'amende ». En mati¢re de collecte de données
personnelles, le 1égislateur s’est également montré ferme puisqu’il encadre strictement cette
pratique. Ainsi est puni de cinq ans d’emprisonnement et de 300 00 euros d’amende « /e fait de
procéder a un traitement de données a caractere personnel concernant une personne physique
malgré l'opposition de cette personne, lorsque ce traitement répond a des fins de prospection,

notamment commerciale, ou lorsque cette opposition est fondée sur des motifs légitimes »'.

Par ailleurs, lorsque la collecte d’informations peut se faire a 1’insu des personnes
concernées, la jurisprudence exige que les données collectées frauduleusement, déloyalement

ou illicitement, soient enregistrées dans un fichier, qu’il soit ou non automatisé'8¢,

184 Art. 226-16 2 226-24 CP.

185 Art. 226-18-1 CP.

186 Cass. crim., 3 novembre 1987, Bull. crim., n°382 : Rev. sc. crim., [1988], p. 295, obs. DELMAS SAINT-
HILAIRE (J-P.) ; JCP, [1988], n°1, p. 3323, FRAYSSIGNET (J.).
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Enfin, le Code pénal a également prévu une durée maximale de conservation de ces
données personnelles. Cette protection a été aménagée a I’article 226-30 alinéa 1 du Code pénal
selon lequel, « le fait de conserver des données a caractere personnel au-dela de la durée
prévue par la loi ou le reglement, par la demande d'autorisation ou d'avis, ou par la déclaration
préalable adressée a la Commission nationale de l'informatique et des libertés, est puni de cing
ans d'emprisonnement et de 300 000 euros d'amende, sauf si cette conservation est effectuée a
des fins historiques, statistiques ou scientifiques dans les conditions prévues par la loi ». A
I’analyse, il en ressort qu’il est prohibé, en dehors de certaines matiéres, de conserver des

données personnelles au-dela du délai prévu par la loi, sauf a avoir I’autorisation de la CNIL.

Ainsi, le législateur entend imposer indirectement une obligation de respect a 1’égard
des données personnelles utilisées dans un traitement automatisé ou non'®” ; I’objectif étant de
préserver au maximum ces données personnelles de ce qui pourrait constituer un manque a
certaines formalités'®®. Internet est devenu en trés peu de temps « la cible des pirates et des
cybercriminels qui violent par de nouveaux actes, la sécurité, la disponibilité et la fiabilité du

réseau et des données qui'y sont véhiculées »'*°.

Mais « le réseau Internet est également devenu, la aussi dans un laps de temps tres
réduit, le vecteur principal de commission des infractions anciennes : criminalité organisée,
terrorisme, pédophilie sont autant de menaces qui ont trouvé sur le Net »'*° un moyen de se

pérenniser (Chapitre 2).

187 JABER (A.), « Les infractions commises sur Internet », op. cit., p. 59.

188 1hid.
189 Ibid., p. 15.
19 1bid., p. 17.
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CHAPITRE 2

INTERNET, MOYEN DE DEVELOPPEMENT

D’INFRACTIONS ANCIENNES

Les NTIC sont a I’origine de nombreuses révolutions sociales, commerciales et
culturelles. De surcroit, elles sont devenues un facteur essentiel pour tout progres, quel que soit
le domaine d’activités. Mais a c6té du progrés économique, culturel, social qu’apporte Internet,
les vulnérabilités de nos sociétés s’aggravent. Les mutations, suscitées par I’émergence du
réseau Internet, touchent aussi profondément le domaine de la criminalité. Ce sont les mémes
précieux avantages d’Internet qui en multiplient les risques d’utilisation abusive. Désormais,
des infractions anciennes qui existaient avant 1’arrivée d’Internet, ont trouvé en son sein un

formidable moyen de se développer et de se pérenniser.

Sujet de nombreuses actualités tragiques, 1’exploitation d’Internet par les groupes
terroristes est devenue incontestablement une évidence, et illustre parfaitement ce phénomene
de mutation de la criminalité!”!. De nombreuses opérations terroristes ont été commises a
travers le monde et planifiées grice au réseau d’Internet'?. De nombreux contacts entre des
cellules secretes, notamment djihadistes, appartenant aux groupes terroristes, ont aussi été

¢tablis au travers du réseau Internet tout comme des campagnes de recrutements de candidats a

I’attentat suicide.

Certes, le nouveau vocable de « cyberterrorisme » est porteur d’enjeux majeurs pour
notre société moderne. Toutefois, coincé entre le réel et le virtuel, ce nouveau phénomeéne est
confronté a de nombreuses interrogations. Qu’est-ce qu’un acte de cyberterrorisme ? Ce

nouveau phénomene marque-t-il une rupture ou bien une continuité ?

I BAUER (A.), HUYGHE (F-B.), « Les terroristes disent toujours ce qu’il faut faire », PUF, [2011].
192 On peut citer les attentats du 11 septembre 2001.
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Répondre a ces questions implique d’affirmer qu’aujourd’hui, se dessine toute une
rupture entre le terrorisme classique et le terrorisme du XXI® siécle!®>. En France, selon
M. Alain Bauer'®?, « l'enjeu réside désormais dans 'adaptation culturelle a un ennemi de plus
en plus difficile a déterminer, qui n'entre pas dans des cases propres et nettes. Le temps
d'adaptation est long et la "guerre au terrorisme "a fait beaucoup de mal a la lutte contre le

terrorisme »'%°.

Force est de constater ainsi que I’association entre le terrorisme et Internet est un des
faits marquants de ces derni¢res années. Il convient de s’interroger sur leurs interactions
mutuelles en recherchant comment le réseau peut servir les réseaux terroristes. Il s’agit de
mettre en évidence I’utilisation d’Internet par les terroristes et d’expliquer comment son

développement est utilis¢€ comme un moyen d’action.

Par ailleurs, nous étudierons également la pédophilie sur Internet qui se trouve étre au
centre des pratiques répréhensibles sur le réseau Internet, impliquant I’intégrité physique et
morale des enfants. Ce deuxiéme exemple que nous avons choisi d’aborder est encore plus
représentatif de I’amplification exponentielle donnée a ce type d’infractions. En effet, avec
I’arrivée du réseau Internet, les pédophiles ont trés vite compris qu’il était possible pour eux
d’avoir acces a des quantités d’images et de vidéos, quasiment sans limites, et sans commune
mesure avec ce qu’ils pouvaient connaitre auparavant. Il s’agit d’'un moyen vers lequel ces
derniers se tournent de plus en plus pour échanger des contenus corrupteurs a caractere

pornographique impliquant des mineurs, pour en provoquer la création et également pour faire

des émules.

L’expansion considérable qui se produit sur Internet et la facilité d’envoi de tous types
de fichiers pornographiques a travers le monde a alors fragilisé¢ singulieérement les victimes, par
une exposition accrue et la fin de « /'oubli ». Dans cet espace virtuel aux dimensions planétaires,
les pédophiles se regroupent et s’organisent dans des réseaux actifs et dangereux, leur servant

de base arriére de partage'®®.

193 Sur ce sujet voir BAUER (A.), SOULLEZ (C.), « Terrorismes », éd. Dalloz., [2015] ; voir également BAUER
(A.), « Le terrorisme et les loups solitaires », Le nouvel économiste.fr, éd. numérique du 10 juin 2013.
194 Professeur en criminologie, titulaire de la Chaire de Criminologie du Conservatoire National des Arts et des
Métiers depuis 2009.
195 ASSOULINE (D.), Rapport parlementaire, « Le contréle et ’évaluation des dispositifs législatifs relatifs a la
sécurité intérieure et a la lutte contre le terrorisme », Remis au Sénat en Octobre 2012.

Disponible sur :  http://www.senat.fr/rap/application-des-lois-terrorisme-10-2012/application-des-lois-
terrorisme-10-2012_mono.html
196 PANSIER (F-1.), JEZ (E.), « La criminalité sur internet », PUF, Paris [2000], p. 88.
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L’accentuation de la vulnérabilité des enfants constitue aujourd’hui un véritable défi. A
tout moment, ils risquent de se retrouver confrontés a un contenu illégal et nocif sur Internet.
Leur utilisation du réseau n’est pas toujours maitrisée ni surveillée, la multiplication de leur
présence sur les sites d’échanges et les réseaux sociaux entre autres, a fait augmenter de fagon

considérable le nombre de victimes potentielles.

L’expansion substantielle de ces deux catégories d’infractions anciennes préexistant a
I’arrivée d’Internet est donc préoccupante. Il y a d’abord celle constitutive des menaces contre
la société dans son ensemble, en 1’occurrence, I’usage du réseau Internet a des fins terroristes
(Section 1). Il y a ensuite celle constitutive des menaces pour les personnes les plus vulnérables

de notre société, a savoir les enfants, en I’occurrence, la pédophilie sur Internet (Section 2).
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SECTION 1

LANOUVELLE LUTTE CONTRE LE TERRORISME

SUR INTERNET

Cette notion de terrorisme demeure en pleine crise identitaire. « Plus que jamais, le
terrorisme laisse sourdre une menace diffuse d’autant plus vive que malgré une masse
d’analyses, sa notion demeure trés floue ». En effet, il n’existe pas de réel consensus
international sur une seule définition du « Terrorisme »'7 dans le cadre de 1I’Organisation des

Nations Unies et ses instances!*®.

Récemment le Federal Bureau of Investigation a défini le cyberterrorisme comme
« however, more terrorist use of information technology is not regarded as cyberterrorism. The
true threat of "cyberterrorism "will be realized when all the factors that constitute a terrorist
attack, coupled with the use of the Internet, are met. Cyberterrorism is a criminal act
perpetrated by the use of computers and telecommunications capabilities, resulting in violence,
destruction and/or disruption of services, where the intended to conform to a particular

political, social or ideological agenda »'*°.

En d’autres termes, le cyberterrorisme peut étre analysé comme 1’activité d’un groupe
terroriste dont 1’objet est de commettre, par le biais d’Internet, dans la sphere nationale ou

internationale, des actes qui ne couvrent pas seulement une catégorie d’infraction clairement

197 La premiére définition juridique du terrorisme est celle donnée en 1937 par la Convention de Genéve pour la
prévention et la répression du terrorisme. Les actes terroristes seraient alors des « faits criminels dirigés contre un
Etat et dont le but est de provoquer la terreur chez des personnalités déterminées, des groupes ou dans le public »,
Rapport Masson, Sénat n°332, [1984], p. 11.

198 Suite aux événements du 11 septembre 2001, le Conseil de sécurité, dans sa résolution n°1368 du 12 septembre
2001, appelle la communauté internationale a redoubler d’efforts pour prévenir et éliminer les actes terroristes.
Puis par la résolution n°1373 du 28 septembre 2001, il décide d’un certain nombre de mesures s’imposant aux
Etats membres en ce sens. Mais il ne fournit aucune précision sur ce qu’il fallait entendre par le terme terrorisme.
19 The Federal Bureau of Investigation, « Congressional Statement », 24 February 2004,
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définie comme terroriste, mais également un ensemble plus ou moins flou d’activités illicites
en lien avec 1’objectif terroriste. C’est une prolongation moderne via Internet de ’activité

terroriste se déroulant sur le terrain réel.

Neéanmoins, il faut le distinguer du « hacktivism » dont I’engagement politique n’est pas
totalement étranger. C’est cette volonté de réveiller la société a travers la mise en cause des

principes établis par le capitalisme qui motive ce « hacktivism ».

De prime abord, il semble exister deux tendances du terrorisme. La premicre,
historiquement, avait tendance a 1’adopter tactiquement comme un moyen d’information et de
propagande, de transmission d’idées. Puis est venu le temps de la diffusion d’images tres
violentes, insoutenables. Tout aussi offensive, la stratégie de la deuxiéme tendance consiste a
bloquer des sites, a les détourner, a prendre le controle d’installations, semer le désordre dans
des systémes, ou a détruire le réseau ou encore le rendre défaillant. Il s’agit d un bouleversement

du terrorisme traditionnel.

Ainsi, il apparait que I’impact de ce phénomene est majeur tant pour la sécurité que pour
la liberté, car le terrorisme utilise de nouveaux procédés techniques. C’est pourquoi nous
pouvons nous interroger sur 1’existence d’une politique juridique adaptée face a la rapidité de
ces évolutions. Nous examinerons alors dans un premier temps le bouleversement du terrorisme
traditionnel (§1), avant d’envisager dans un second temps la politique juridique anti-

cyberterrorisme (§2).

§ 1 : Le bouleversement du terrorisme traditionnel

La révolution des technologies de I’information et de la communication, en particulier
de I’Internet, au cours de ces derniéres années, n’a pas échappé aux réseaux terroristes. Ces
derniers ont su montrer une réelle adaptation a ce nouveau phénomene et ont tres vite compris
combien Internet pouvait servir leur cause. A I’heure du tout Internet, il est aisé de se faire

entendre, tant les moyens sont illimités et le nombre de victimes potentielles importantes.

Ainsi, dés son émergence, ce nouveau moyen de communication qu’est le réseau
Internet a été adopté par le cyberterrorisme afin de poursuivre deux objectifs précis, 1’un
informationnel avec la nouvelle stratégie de communication du terrorisme, (A), I’autre offensif,

la cybercriminalité au service du terrorisme (B).
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A) Le role du réseau Internet dans la stratégie de communication du terrorisme

Le réseau Internet constitue un support de média pour les terroristes ; par la possibilité
qu’il leur offre de diffuser des messages, des revendications, des images. A cette utilisation
médiatique, il faut ajouter également une fonction de communication interne qui relie les
différentes cellules terroristes entre elles a travers le monde. Cette communication est
fondamentale pour les terroristes, car elle constitue le support de leurs actions illicites. Plus

récemment, le réseau Internet sert €également au recrutement.

Facebook, Twitter, Tchat rooms sont autant de services qui permettent aux terroristes de
communiquer, de diffuser des informations et méme des modes d’emploi pour la fabrication de
bombes artisanales. Les événements du 11 septembre 2001 sont sans doute I’exemple le plus
représentatif de ’utilité que peut avoir le réseau Internet pour les personnes et les organisations
qui veulent planifier, coordonner et perpétrer des attentats dans les pays démocratiques
occidentaux. Al-Qaida s’est servi d’Internet dans les lieux publics pour communiquer grace a

des comptes de courriels gratuits sur le Web pour garder I’anonymat.

De méme, d’autres groupes terroristes comme le Hamas discutent de leurs opérations et
les planifient dans des salles de clavardage®®, tandis que des exécutants coordonnent par
courriels les actes visant la bande de Gaza, la Cisjordanie, le Liban et Israél. En outre, ces
communications sont la plupart du temps cryptées par voie €lectronique, généralement dans des
dialectes obscurs, inconnus des linguistes, des services de sécurit¢ et de renseignement

occidentaux.

Ainsi, nous tenterons d’analyser dans un premier temps, le réle d’Internet comme
moyen de communication entre les terroristes (1). Dans un deuxiéme temps, il s’agit de
comprendre comment le réseau Internet sert les terroristes, en se transformant en un espace

d’apprentissage et de perfectionnement (2).

200 a salle de clavardage (tchat) est un espace de discussion anonyme ol se regroupent des gens pour échanger.
Ce qui distingue la salle de clavardage du forum, c’est que la discussion se déroule en temps réel comme une vraie
conversation de groupe et qu’il n’y a généralement pas d’archivage. On ne peut donc pas relire la conversation du
début. Le langage utilisé est particulier et souléve bien des débats. Pour interagir plus rapidement, les internautes
ont développé une écriture trés condensée et minimaliste, le but étant d’utiliser le moins de lettres possibles pour
se faire comprendre. Cela permet aux terroristes d’étre plus difficilement détectables, rendant leurs conversations
plus difficilement déchiffrables.
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1) Internet comme moyen de communication interne entre les terroristes

Outre le besoin de s’adresser au public, ces cellules terroristes ont également besoin de
communiquer entre elles. Cette communication interne se traduit par un échange d’informations
et d’instructions. L’architecture méme du réseau Internet fait qu’il est aisé pour ces cellules
terroristes de pouvoir communiquer entre elles. En effet, les caractéristiques d’Internet, une
accessibilité mondiale, une facilité¢ de fonctionnement, la possibilité de transmission de données
cryptées, dynamisent ces réseaux. N’importe quel site peut étre utilisé comme couverture par
les terroristes pour communiquer, que ce soit un site a caractére pornographique, un site de

sport ou encore de commerce.

La révolution de la technologie des télécommunications qu’lnternet incarne a
considérablement augmenté la diversité et la complexité des informations que I’on peut
transmettre. Dans plusieurs exemples, les forces de police ont découvert que des contacts
avaient été entrepris entre les membres de groupes terroristes par le biais de messages cryptés>°!
ou stéganographiés®®? circulant sur Internet. Les attentats du 11 septembre 2001 illustrent
parfaitement cet exemple dans la mesure ou le service de renseignement américain, la veille des
attentats, a intercepté un court message en provenance d’ un membre du réseau d’Al-Qaida. Ce
message, traduit aprés les attentats, contenait ; « ¢ ‘est demain, [’heure zéro »***. Dans un autre
exemple, il s’agit de I’e-mail émis a Paris par « Richard REID »*** destiné a un groupe islamiste
basé au Pakistan. Ce courrier €électronique a été en fait considéré par la justice américaine

comme preuve a ’appartenance de « Richard REID » au réseau d’A/-Qaida, et donc a son

inculpation.

Les groupes terroristes ont également trés souvent recours « a la méthode de la “boite
aux lettres morte virtuelle“ pour transmettre certaines de leurs informations les plus sensibles
en matiére de planification et de coordination d’actes terroristes »**. En ce sens, « ils ouvrent

un compte dans un service de courriel public gratuit tel qu’Hotmail ou Gmail et rédigent un

201 D’aprés The Washington Post, Ben Laden pourrait avoir eu recours a de puissants moyens de cryptographie
pour communiquer avec ses agents utilisant des images contenant des messages encryptés.

202 1 a stéganographie est I’art de dissimuler une information dans une autre, par exemple dans des images ou un
texte qui semble anodin. Seuls certains mots doivent alors étre lus pour découvrir le texte caché.

203 BRODEUR (J-P.), « Les services de renseignement et les attentats de septembre 2001 », Rev. Int. de crim. et de
police technique et scientifique, vol. LVI, n°1, janvier-mars 2003, pp. 103-111.

204 Désigné comme Dauteur de la tentative d’attentat qui a visé le vol 63 d’American Airlines assurant la liaison
Paris-Miami le 22 décembre 2001. Actuellement incarcéré aux Etats-Unis.

205 CIEM-ITAC, « L'usage d’Internet a des fin terroristes », [2006], p. 9.
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message dans le dossier Brouillons sans [’envoyer, puis transmettent au destinataire le nom
d’utilisateur et le mot de passe du compte de courriel en langage codé »**®. Cette technique
présente I’avantage de diminuer les risques d’une éventuelle interception de cet e-mail par des

services de renseignements.

Toutefois, ces messages cryptés peuvent étre interceptés sur les réseaux électroniques et
étre alors décryptés. Ce qui constitue la force des terroristes deviendrait alors leur faiblesse. I
est clair que I'utilisation d’Internet n’a pas bouleversé sensiblement 1’action terroriste. Cette
derniére pourrait étre facilitée aussi bien par ce nouveau mode de communication que par
d’autres moyens beaucoup plus traditionnels. De plus, les récentes révélations sur les capacités
et I’ampleur insoupgonnées des écoutes et des interceptions ont beaucoup modifié les moyens
et ’attention portée a la sécurisation des transmissions. Certains, a ’heure de la communication
instantanée, en sont revenus aux méthodes d’antan, messagers et pigeons voyageurs, méme si

elles ont été améliorées et fiabilisées, par 1'utilisation de trackers par exemple.

Enfin, il ne faut pas oublier le développement des réseaux paralléles, comme le
Darknet’®, Tor’® et d’autres, qui sont les supports d’hébergement et de transmissions

privilégiés et « siirs » des contenus illégaux.

2) Internet, comme moyen d’apprentissage et de perfectionnement

De prime abord, cela semble difficile a croire, mais effectivement grace a Internet, il est
désormais possible de fabriquer sa propre bombe®”. En effet, la liste des ingrédients est longue,
mais le processus exigé pour leur assemblage est a la portée de tous puisqu’au final, la
confection d’une bombe artisanale ne nécessitera que peu d’argent et peu d’effort. Des sites
Internet dédiés aux « Kamikazes » mettent a la disposition des « apprentis terroristes candidats
a la mort », les modes d’emploi pour fabriquer eux-mémes leurs bombes pour ensuite se faire
exploser. Une visite sur ces sites démontre a quel point la fabrication d’un engin explosif, qui

peut détruire la vie de dizaines de personnes, voire de centaines, est trés facile a composer. On

206 Jbid.

207 Cité supra. p.31.

208 Le réseau Tor, qui signifie « The Onion Router », permet d’anonymiser ’origine des connexions TCP sur
Internet et de contourner la censure dans le réseau Internet.

209 Sur ce sujet, voir le Conseil de ’Europe, « Criminalité organisée en Europe, la menace de la cybercriminalité »,
pp- 147 et 148.
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peut citer ’exemple des « Kamikazes » de Casablanca, qui ont avoué¢ devant la justice
marocaine avoir « surfé » sur les espaces virtuels d’Internet ou ils ont trouvé les « bons
conseils » pour fabriquer une bombe, leur permettant de la réaliser eux-mémes>'°.

2117 voix

L’on peut aussi citer comme exemple le magazine en ligne « Inspire »
anglophone officielle du groupe terroriste Al-Qaida, qui a publié dans son numéro 9 un véritable
guide pour la fabrication de bombes incendiaires artisanales. Les numéros de ce magazine en
ligne, a la périodicité irréguliére, regorgent de ce genre de guide permettant d’apprendre

comment stocker des explosifs ou encore comment fabriquer une bombe ou un détonateur.

Si la mise en ligne des modes d’emploi pour la fabrication d’engins explosifs s’orientent
plutdt vers un « public » ciblé et tres particulier, il n’en demeure pas moins que ces modes
d’emploi restent accessibles a tous, parfois via de simples moteurs de recherche connus tels que
Google. L’accident qui a failli colter la vie & deux adolescents le 19 février 2011 fournit une
idée concrete de cette menace. En I’espece, deux adolescents, dont I’un d’eux est passionné de
chimie, ont été¢ grievement blessés dans I’explosion d’une bombe artisanale qu’ils ont pu

fabriquer grace aux instructions trouvées sur Internet.

En ce sens, il est 1égitime de se poser la question, a savoir si le fait de diffuser des plans
de bombes, notamment sur le réseau Internet, est réprimé pénalement par notre 1égislation. Le
projet de loi portant adaptation de la justice aux évolutions de la criminalité s’est penché sur cet
épineux probleme, et y a répondu favorablement. En effet, I’article 3 de la loi du 13 novembre
2014%12, désormais codifié a I’article 322-6-1 du Code pénal incrimine, « le fait de diffuser par
tout moyen, sauf a destination des professionnels, des procédés permettant la fabrication
d'engins de destruction élaborés a partir de poudre ou de substances explosives, de matieres
nucléaires, biologiques ou chimiques, ou a partir de tout autre produit destiné a l'usage
domestique, industriel ou agricole, est puni d'un an d'emprisonnement et de 15 000 Euros
d'amende. Les peines sont portées a trois ans d'emprisonnement et a 45 000 Euros d'amende

lorsqu'il a été utilisé, pour la diffusion des procédés, un réseau de télecommunications a

210 e quotidien libanais Al-Hayat, Beyrouth, 22 aofit 2003, pp. 1 et 6.

211 Fondé en juillet 2010 a destination des jeunes Britanniques et Américains, ce magazine en ligne anglais publié
par “Al-Qaida“ dans la péninsule Arabique (AQPA) influencerait plusieurs extrémistes internationaux et nationaux
qui interpretent radicalement 1’Islam. Selon certains rapports, plusieurs bombes auraient été fabriquées en suivant
les modes d’emploi parus dans ce magazine.

212 1,01 n°2014-1353 du 13 novembre 2014 renforgant les dispositions relatives 4 la lutte contre le terrorisme, JORF
du 14 novembre 2014, p. 19162.
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destination d'un public non déterminé ». Récemment, ces peines ont ¢té aggravées par 1’article
26 de la loi du 3 juin 20162, a trois d’emprisonnement et 45 000 euros d’amende, et cinq ans
d’emprisonnement et 75 000 euros d’amende « lorsqu'il a été utilisé, pour la diffusion des
procédeés, un réseau de communication électronique a destination d'un public non

déterminé »*'*.

Ainsi, ces exemples démontrent que sur le réseau Internet, tout ne peut étre controlé. Le
défi d’Internet est loin d’étre relevé et I’on est en droit de se demander alors, au vu de la quantité
et de la diversité des informations que 1’on peut trouver sur Internet, si I’acquisition du savoir-

faire militaire est désormais a la portée de chacun.

B) La cybercriminalité au service du terrorisme

« La cybercriminalité qui a pris des proportions phénoménales est devenue aujourd’hui
un terrorisme informatique »*'>. La menace d’un terrorisme cybernétique est « un vieux serpent
de mer » qui ressort réguliérement sans que jamais une véritable attaque cybernétique n’ait été
imputable a des groupes terroristes. Et pourtant, 1’idée d’un tel danger a ressurgi avec les
attentats du 11 septembre 2001, qui laissent penser que, désormais, plus rien n’est impossible

pour les terroristes.

M. Dan VERTON va méme jusqu’a soutenir qu’« on peut écarter sans probleme les
opinions de ceux qui affirment que le cyberterrorisme |[...] est impossible »*'°. 1l observe
également que « le visage du nouveau terrorisme est un jeu de l’intelligence qui allie les
tactiques violentes de I’Ancien Monde aux réalités et vulnérabilités d 'un Nouveau Monde high-
tech. Les jours sont loin ou les seules victimes d 'une guerre étaient celles qui avaient le malheur
de se trouver dans le périmetre d 'une déflagration. Le terrorisme concerne désormais le ciblage

indirect, planifié et intelligent du maillage des systémes électroniques d une nation »*’.

M3 1,0i n1°2016-731 du 3 juin 2016 renforcant la lutte contre le crime organisé, le terrorisme et leur financement, et
améliorant 1’efficacité et les garanties de la procédure pénale, JORF n°0129 du 4 juin 2016.

214 Art. 322-6-1 CP.

215 Discours prononcé lors du séminaire sur la Cybercriminalité, Oran, 31 janvier 2013.

216 VERTON (D.), « Verglas : la menace invisible du cyberterrorisme », McGraw-Hill Osborne Media, [2003], pp.
143 et 144.

27 Ibid.
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Force est de constater que le jeu d’équilibriste entre monde réel et virtuel devient
périlleux. Les scénarios ne manquent pas : entre la possibilité d’un acte terroriste initi¢ dans
I’espace virtuel avec un réseau Internet utilisé comme support d’une attaque autodestructrice,
et celle d’attaques contre nos infrastructures clés, dont 1’épine dorsale est constituée par des
réseaux informatiques qui pourraient étre réduits a néant par quelques attaques bien réelles,

judicieusement menées dans le monde virtuel.

Dans notre société moderne hyperconnectée, le cyberterrorisme est donc promis a un
bel avenir. Ainsi, nous examinerons en premier lieu la possibilité d’un cyberattentat commis
contre le réseau Internet (1) avant d’envisager dans un second temps, la possibilité pour le

cyberterrorisme d’affecter le monde réel (2).

1) Les cyberattentats : mythe ou réalité ?

Aujourd’hui, les groupes terroristes réussissent a « défacer » des sites Internet pour

218 ‘mais

amplifier leurs campagnes de propagande ou pour se venger suite a une attaque réelle
il n’y a pas eu de réelle attaque cybernétique de groupes, seulement d’Etats. Mais cette vérité
n’exclut pas pour autant I’hypothése d’un tel scénario. Un groupuscule quelconque pourrait
réussir, en utilisant Internet, a paralyser, ou, tout simplement a rendre Internet défaillant pendant
quelques heures ou méme plusieurs jours. On pense naturellement aux attaques par DoS, DDoS,

buffer overflow*"°.

De nos jours, avec la progression technologique, les matériels informatiques sont de
plus en plus puissants et complets. Avec un simple ordinateur, il est désormais possible pour un
groupe terroriste d’étre en mesure de commettre des cyberattentats. Le colt reste ’avantage le
plus important pour ces groupes terroristes, car il leur suffit de disposer de matériels et de

quelques connaissances en informatique pour pouvoir attaquer.

218 On peut citer la campagne massive de "défagage" de sites Internet aprés 1’attaque de Charlie Hebdo.
Disponible sur : http://www.lefigaro.fr/culture/2015/01/12/03004-20150112ARTFIG003 17--charlie-hebdo-

des-centaines-de-sites-francais-pirates.php

219 Ce type d’attaque cible tous les systémes principaux dont le role est d’assurer le bon fonctionnement d’un site

Internet, comme les routeurs qui permettent I’acheminement des données ou les serveurs permettant la gestion des

noms et des adresses.

102



Toutes ces attaques seraient nuisibles a Internet ainsi qu’a ses centaines de millions
d’utilisateurs, puisqu’elles en viendraient a paralyser le réseau et rendraient les données
inaccessibles. Cela pourrait alors se traduire par une perte d’argent considérable pour les
victimes, les particuliers, mais aussi les entreprises et d’'une maniere générale sur le tout le

commerce en ligne.

L’arrivée d’Internet a d’ailleurs marqué une certaine mutation dans 1’art de la guerre. En

effet, dans I’exemple du conflit meurtrier au Proche-Orient??

, on assiste a une phase inédite de
la guerre ou tout se passe sur le réseau. Des données sont détériorées, des sites sont bloqués ou
défigurés. Ces défaillances et ces paralysies ont duré plusieurs jours, mais sans faire de
victimes. Il s’agit 1a d’un “cybercombat” comparable a des confrontations de soldats sur le

terrain, mais sans blessés.

2) Le cyberterrorisme : aux frontieres du réel ?

Apres les attentats du 11 septembre 2001, les politiques internationales de renforcement
de la sécurit¢ nationale ont pris une forme quasi paranoiaque envers les menaces
potentiellement catastrophiques constituées par le cyberterrorisme. Décrites comme des
infrastructures « hypercritiques », les structures informatisées auxquelles se rattachent de nos
jours tous les aspects ordinaires, tels que les transports, I’économie ou encore les
communications, les énergies, la santé, se révelent étre le talon d’Achille de nos sociétés

industrielles avancées.

En 2012, le secrétaire a la Défense des Etats-Unis d’Amérique, Leon PANETTA, a mis
en garde, compte tenu des systémes actuels, sur « la vulnérabilité des Etats-Unis face a un
“cyber Pearl Harbor” capable de faire dérailler les trains, d’empoisonner
’approvisionnement en eau et de paralyser les réseaux électriques »**'. Le Président lui-méme,
Barack OBAMA, dans une interview a la chaine américaine ABC s’est exprimé a ce sujet en
disant « Ce qui est vrai, c’est que nous avons vu une nette augmentation des menaces sur notre

sécurité informatique. Certaines sont soutenues par des Etats. D autres par des criminels »**.

220 Initié par le déclenchement de la seconde Intifada qui désigne 1’ensemble des événements ayant marqué le
soulevement des Palestiniens a partir de la fin du mois de septembre 2000.

221 &d. num., « Le Monde », 13 mars 2013.

222 Jbid.
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Néanmoins, pour le juge M. Marc TREVIDIC???, comme pour d’autres spécialistes, « le
cyberterrorisme ne sera une réalité que le jour oi 'on aura affaire a un terrorisme d’Etat
comme il existait dans les années 80 et 90 avec I’Iran ou la Syrie ». Comment alors ne pas citer
’affaire du virus « Stuxnet », lancé a partir du réseau Internet, et capable de détruire une centrale
nucléaire’?*. Les scénarios catastrophes ne manquent pas et I’exemple le plus évoqué par les
experts du Pentagone et de la Central Intelligence Agency est la prise de contréle d’un barrage
hydraulique ou d’une centrale nucléaire. Sans doute est-ce un scénario hollywoodien
soigneusement mis au point, mais qui peut trés vite devenir réalité. Cet état de fait témoigne
d’une forme de frilosité de certains Etats face a cette menace grandissante. Cela étant, les
Russes, suivis de prés par les Chinois et plus récemment par les Iraniens, ont compris 1’intérét
stratégique d’initier des cellules spécialisées dans ce type d’attaques ainsi que dans la création

de programmes ou virus malveillants ciblés.

Cependant, trop de sécurité est aussi problématique que trop peu. Certes, le
développement des sociétés modernes s’accompagne forcément de nouvelles vulnérabilités®?,
mais ce développement ne doit pas se faire au détriment des citoyens. Chaque Etat doit lutter
contre tous ceux qui cherchent a 1’attaquer, mais ces mesures de prévention et de répression ne
devraient pas, dans une société¢ démocratique, dépasser 1’objectif initial et atteindre les citoyens

« normaux », déja victimes du terrorisme. Pour ce faire, nous allons étudier ces mesures de

répression et examiner comment se traduit en pratique cette politique anti-cyberterrorisme.

223 Ancien juge d’instruction au pdle antiterroriste de Paris et spécialiste des réseaux djihadistes ; Voir aussi et pour

aller plus loin, TREVIDIC (M.), « Au cceur de I’antiterrorisme », é€d. JC Lattés, coll. Essais et Documents, [2011].

224 1dentifié en Juin 2010 par une société informatique biélorusse, il a ét€ programmé pour rechercher dans les

ordinateurs qu’il infecte, un programme spécifique nommé « Scada », développé par le groupe allemand Siemens,
chargé de controler des oléoducs, des plateformes pétroliéres, des centrales électriques et surtout des centrifugeuses
dans le domaine nucléaire. Une fois identifié, le virus ne s'est pas contenté de contréler l'ordinateur et d'en détruire
des données, il a pris également le controle de « Scada » de fagon sélective pour envoyer de mauvaises informations
aux centrifugeuses. « Stuxnet » a principalement frappé I'lIran, et plus précisément le centre d'enrichissement de
« Natanz », ou se trouve l'essentiel des 8000 centrifugeuses iraniennes, dans le but de perturber le développement
du programme nucléaire iranien.

225 DEUTCH (J.), ancien Directeur de la Central Intelligence Agency (CIA), de 1995 a 1997.
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§ 2 : L’arsenal répressif de lutte contre le cyberterrorisme

« L’ensemble des spécialistes de la lutte antiterroriste ont fait le constat unanime de la
recrudescence de la menace terroriste »**°. Sa dimension internationale est « un des éléments
caractérisant la globalisation du terrorisme »**’. Bon nombre de pays a travers le monde ont
« été touchés et rares sont celles qui peuvent s estimer a I’abri de tout risque d’attentat »**%.
« Mais plus encore, cette globalisation se manifeste par |’apparition au ceeur de nos sociétés
de “fantassins” du terrorisme islamiste. Il ne s’agit plus d’un terrorisme exporté comme cela a
pu étre le cas au temps de la guerre froide, lors des vagues d’attentats de 1985-1986 et de 1995-
1996 ou lors des attentats de New York et Washington. Les attentats de Londres le 7 juillet 2005

ont été commis par des terroristes de nationalité britannique et ayant grandi dans ce pays »*°.

Depuis les attentats du 11 septembre 2001, ’idée majeure était d’éviter a tout prix
qu’une pareille tragédie ne puisse se reproduire. Aussi la plupart des pays démocratiques ont-
ils légiféré en la matiere dans leur droit interne, parfois méme au détriment des libertés
individuelles. Les Etats-Unis, au premier plan, sont entrés dans une nouvelle guerre contre le
cyberterrorisme. La France s’est également engagée depuis longtemps dans une politique
résolue de lutte contre le terrorisme, sous toutes ses formes. Parfois critiquée, cette politique a
connu des résultats incontestables, mettant fin a la montée en puissance du terrorisme surtout
aprés les attentats des années quatre-vingt?*°. De nouveaux moyens humains, juridiques, mais
aussi budgétaires ont ét¢ affectés, et ont permis d’accroitre sensiblement 1’efficacité de la police

et de la gendarmerie d’une part, de la justice d’autre part>!.

De plus, depuis 2001, le 1égislateur a voté toute une série de lois tendant a améliorer le
cadre juridique actuel ainsi que 1’action de la police et de la gendarmerie. Mais ce mouvement

s’est encore accéléré suite aux attentats tragiques commis en France depuis 2012, nous

226 COURTOIS (J-P), Extrait du rapport du Sénat n°117 (2005-2006), « Projet de loi relatif a la lutte contre le
terrorisme et portant dispositions diverses relatives a la sécurité et aux contréle frontaliers », fait au nom de la
commission des lois, déposé le 6 décembre 2005.

227 Ibid.

228 CONSTANT-KATOUYA (K.), « Réflexions sur les instruments de droit pénal international et européen de lutte
contre le terrorisme », éd. EPU, [2013], p. 453.

22 Ibid.

230 On peut citer 1'attentat de la rue de Rennes perpétré le 17 septembre 1986 devant le magasin 7Tati et le siége du
magazine Le Point, situé dans la rue de Rennes, dans le 6° arrondissement de Paris. Il fit 7 morts et 55 blessés.
C'est le dernier et le plus meurtrier d'une série de treize attentats qui débutérent au mois de février 1985 et qui
firent treize morts et prés de 300 blessés.

BIJABER (A.), « Les infractions commises sur Internet », op. cit., p. 247.
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rappelant que I’effort doit étre constamment maintenu, diversifié et surtout amplifié. On peut
citer les lois du 21 décembre 2012232, du 13 novembre 2014 ou du 3 juin 2016, qui sont toutes

intervenues suite a des attentats terroristes commis sur notre sol.

Ainsi, pour comprendre ce débat et cette évolution juridique, nous allons examiner
I’arsenal répressif de lutte contre le cyberterrorisme. En ce sens, nous étudierons dans un
premier temps, le droit pénal face au cyberterrorisme, en analysant quels sont les lois et textes
pénaux qui permettent de sanctionner le cyberterrorisme (A). Dans un deuxiéme temps, nous
montrerons le récent durcissement de I’arsenal frangais antiterroriste, qui s’est notamment

construit autour des lois du 21 décembre 2012, du 13 novembre 2014 et du 3 juin 2016 (B).

A) Le droit pénal face au cyberterrorisme

Notre droit pénal dispose d’un arsenal complet qui a également vocation a s’appliquer
dans le cas du cyberterrorisme. Mais la principale interrogation pouvant étre soulevée concerne
I’adaptabilité et la capacité de la justice pénale de poursuivre les terroristes sur Internet. En ce
sens, il s’agit d’étudier si ces dispositions sont susceptibles de s’appliquer a ce nouveau

phénomeéne que constitue le terrorisme sur Internet.

En effet, il est admis que les juridictions pénales se considerent compétentes pour juger
les infractions de nature cyberterroriste, dés lors qu’un des éléments constitutifs de 1’infraction
a eu lieu sur le territoire de la République. Dans I’exemple d’un site Internet terroriste, I’élément

constitutif serait alors caractérisé par la réception en France du contenu du site litigieux?*.

Le Code pénal définit 1’acte terroriste comme un acte se rattachant a « une entreprise

individuelle ou collective ayant pour but de troubler gravement I’ordre public par l’intimidation

234

ou la terreur »=>". Il regroupe notamment les infractions suivantes : « 2° Les vols, les extorsions,

les destructions, dégradations et détériorations, ainsi que les infractions en matiere

232 Loi n°2012-1432 du 21 décembre 2012 relative a la sécurité et a la lutte contre le terrorisme, JORF du 22
décembre 2012, p. 20281.
233 Cité infra p. 157.

Les reégles répressives frangaises trouvent a s’appliquer dés lors que 1’un des éléments constitutifs de I’infraction
a eu lieu sur le territoire frangais.
234 Art. 421-1 CP.
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informatique définis par le livre I1l du présent code »**°. Outre les éléments constitutifs de droit

commun, deux conditions sont requises : 1’entreprise terroriste et la finalité terroriste.

Ainsi, les infractions énoncées aux articles 323-1 a 323-3 du Code pénal®*® ne
constituent des actes de terrorisme qu’a la double condition qu’elles soient intentionnellement
commises et qu’elles soient en relation avec une entreprise individuelle ou collective. La
qualification d’actes terroristes a pour effet d’aggraver les peines encourues, qu’il s’agisse des

peines principales®” ou qu’il s’agisse des peines complémentaires?3®,

En d’autres termes, cette entreprise suppose une motivation commune des individus
avec une répartition des tdches, un projet établi, une préparation minutieuse des moyens
nécessaires et un financement. Le financement d’une entreprise terroriste constitue également
une infraction spécifique visée a I’article 421-2-2 du Code pénal. Il est puni de dix ans
d’emprisonnement et de 225 000 euros d’amende®®. Les peines sont portées a vingt ans de
réclusion criminelle et 500 000 euros d’amende pour les personnes dirigeant ou organisant un
groupement terroriste’*’. La tentative est également punie des mémes peines®*!. En revanche,
une action isolée et qui ne révele pas le professionnalisme de son ou ses auteurs, ne constitue
pas un acte de terrorisme?*?, mais peut étre sanctionnée a divers autres titres selon les actes

commis, dont celui « d entreprise individuelle terroriste »*+.

Ces catégories d’infractions précédemment citées s’appliquent lorsque c’est le réseau
Internet qui est ciblé et agressé. Mais il existe également I’hypothése ou c’est le réseau Internet
lui-méme qui est utilisé au service du cyberterrorisme, pour diffuser ses idées. Dans ce cas, le
Code pénal a également vocation a s’appliquer. En effet, les contenus terroristes, racistes ou
xénophobes ont vocation a étre sanctionnés. D’une part, avec ’article 2 du Protocole
additionnel a la Convention sur la cybercriminalité de 2001 qui vise le matériel raciste et

xénophobe en « désignant tout matériel écrit, toute image ou toute autre représentation d’idées

233 Ibid.
236 L’intrusion (art. 323-1 CP), I’entrave ou I’altération (art. 323-2 CP), ’introduction frauduleuse de données dans
un systeme informatique (art. 323-3 CP).
237 Art. 421-3 CP.
238 Art. 422-3 CP.
239 Art. 421-5 CP.
240 Ibid.
241 Ibid.
242 Cass. civ., 1%¢ ch., 17 octobre 1995, Bull. civ., 1, n°368.
243 Art. 421-1 CP.
Cité supra p. 97.
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ou de théories qui préconise ou encourage la haine, la discrimination ou la violence, contre
une personne ou un groupe de personnes, en raison de la race, de la couleur, de I’ascendance
ou de [’origine nationale ou éthique, ou de la religion, dans la mesure ou cette derniere sert de
prétexte a ['un ou a l’autre de ces éléments, qui incite a de tels actes ». D’autre part, avec
I’article 322-6-1 du Code pénal qui vise la diffusion via le réseau Internet du processus de

fabrication de bombes?*.

Par ailleurs, aprés les attentats du 11 septembre 2001, la France a rapidement renouvelé
son engagement dans la lutte contre le terrorisme international et son financement a travers le
renforcement des textes existants. Elle a, en particulier, adopté par la loi n® 2001-1062 du 15
novembre 2001?% sur la sécurité au quotidien, un renforcement des obligations pour les
fournisseurs d’acces a Internet qui doivent désormais conserver pendant un an les informations
sur les activités de leurs clients, relatives aux courriers €lectroniques et autres activités sur
Internet. Instaurée par la Convention du Conseil de I’Europe sur la cybercriminalité du 23
novembre 2001, cette obligation est réaffirmée par la loi n® 2006-64 du 23 janvier 2006,
Créée suite aux attentats de Londres en juillet 2005, cette loi renforce les aspects préventifs en

¢étendant I’obligation de conserver les données a d’autres opérateurs.

Or, a I’origine, le Code des postes et des communications électroniques soumettait cette
obligation a la seule charge des fournisseurs d’accés a Internet. C’est dire que 1’obligation de
conserver les données de connexion serait désormais imposée de maniere extensive a toute
personne dont « [’activité professionnelle principale ou accessoire » est d’offrir au public une

t247

connexion Internet, y compris a titre gratuit™’. Cette extension cherche a apporter « une réponse

tant préventive que répressive a la menace terroriste »**3. Elle témoigne de la volonté de la

244 Cité supra pp. 88-91.

245 JO, n°266, 16 novembre 2001.

246J0, n°20, 24 janvier 2006. Cette loi vient également renforcer la durée de la garde a vue en matiére d'infractions
terroristes, portant sa durée maximale a 144 heures.

247 D’aprés le rapport de I’ Assemblée nationale préalable au vote de la loi, « Rapport Assemblée nationale relatif
a la lutte contre le terrorisme et portant dispositions diverses relatives a la sécurité et aux contréles frontaliers »,
n°2681, www.assemblée-nationale.fr, 22 novembre 2005.

En plus des fournisseurs d’acces a Internet, sont également soumis a cette extension en vertu de la loi, les
cybercafés dont I’activité méme est de fournir un service payant de connexion en ligne, les entreprises ou
établissements qui offrent a leurs clients, dans un cadre public, ou a des visiteurs une connexion en ligne.
Néanmoins il est utile de rappeler que le texte de I’article L. 34-1 du Code des postes et des communications
électroniques pose le principe de I’effacement ou de 1’anonymisation des données relatives au trafic par les
opérateurs de communication électroniques et que ces données ne peuvent en aucun porter sur le contenu des
correspondances échangées ou des informations collectées.

248 CAPRIOLI (E-A.), « Les technologies de [’'information et la lutte anti-terroriste », Comm. com, élec., [2006],
p. 45.

108



France de réagir efficacement et rapidement face aux nouvelles menaces terroristes qui peuvent
apparaitre, notamment face a ’utilisation de cybercafés et de bornes d’acces public qui figure
en bonne place dans le « manuel d’utilisation » des terroristes qui cherchent a agir sous le
couvert de I’anonymat®*. Cela étant, cette réaction illustre, s’il en est besoin, les difficultés du
l1égislateur a ériger des régles préventives, pas seulement curatives. Car aussitot promulgués,
les objectifs de ces compléments sont « dépassés » par la possibilit¢ de se procurer des
téléphones portables permettant I’acces Internet a trés haut débit et crypté, la prolifération de

VPN et autres « anonymiseurs ».

Par la suite, la loi n°® 2001-267 du 14 mars 2011%°° dite d’orientation et de
programmation pour la performance de la sécurité intérieure, ou encore loi Loppsi 2, est venue
renforcer la prévention et la répression des actions terroristes, en permettant au ministere de
I’Intérieur de « renforcer ses capacités dans le domaine de [’anticipation, de la prévention, de
la protection, de la lutte et I’intervention contre les menaces et les risques susceptibles de porter
atteinte aux institutions, a la cohésion nationale, a [’ordre public, aux personnes et aux biens,
aux installations et ressources d’intérét général sur le territoire de la République ». Ce texte
prévoit notamment ’utilisation de tout moyen par la police, sur autorisation du juge des libertés,
pour s’introduire dans des ordinateurs de personnes faisant 1’objet d’une enquéte en matiére de

terrorisme et en extraire des données sans leur consentement.

Depuis les d’attentats qui ont frappé notre pays ces derni¢res années, la France a durci
son arsenal répressif en maticre de terrorisme sur Internet en €largissant notamment les pouvoirs

conférés aux autorités administratives.

249 Rappelons Daffaire "Richard REID "qui avait utilisé un cybercafé parisien pour communiquer, au sujet de son
projet d’attentat, avec un groupe terroriste bas¢ au Pakistan.
250 JO, n°62, 15 mars 2011.
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B) Vers un durcissement de I’arsenal francgais antiterroriste

Cette vague de violence terroriste s’est brusquement accélérée avec la série d’attentats
dont la France a été récemment victime. Jamais dans son histoire, elle n’avait connu d’attentats
aussi meurtriers sur son sol. Les démocraties modernes, la France au premier plan, sont a
présent confrontées a un terrorisme en voie de mutation au sein duquel émerge la figure du
« loup solitaire »*', favorisé par I’utilisation des nouvelles technologies d’information et de
communication. Néanmoins, et comme le rappelle M. Alain BAUER dans son article
« Terrorisme », « cette dénomination fourre-tout est trop hativement employée en matiere de
lutte antiterroriste »***. 11 s’agit de rester prudent quant a I’emploi de cette dénomination,
parfois un peu trop vite agitée par les services de sécurité, de renseignement et les journalistes

francais.

Le mode opératoire a également évolué : aux attentats a la bombe des années 1990 et
aux attentats suicides des années 2000 ont en effet succédé des agressions individuelles ciblées,
a’aide d’armes de guerre, contre des symboles d’un pays, comme cela a été le cas avec I’affaire

Mohamed MERAH ou des militaires ont été visés, ou contre le journal Charlie Hebdo.

Face a ce constat, les Etats se doivent de réagir. « Si [’arsenal juridique frangais permet
de lutter contre les actes de terrorisme de facon a la fois efficace et respectueuse des principes
d’un Etat de droit, force est de constater que les événements récents ont mis en lumiére quelques

233 Ainsi, dans un premier temps, nous étudierons le

défaillances » qu’il importera d’analyser
renforcement législatif intervenu suite aux attentats de Toulouse avec la loi du 21 décembre
2012 (1). Dans un second temps, nous analyserons la loi du 14 novembre 2014 qui introduit le
delit d’entreprise individuelle terroriste (2). Dans un troisieme temps, nous évoquerons la loi
du 3 juin 2016 qui vient notamment renforcer les pouvoirs des autorités administratives (3).

Enfin, nous verrons également dans une derniére sous-partie, le renforcement de la lutte contre

la propagande djihadiste sur Internet (4).

23! Baruch Goldstein, Omar Ahmad Abdullah Ali, Eden Natan-Zada, Asher Weisgan, Nabil Ahmad Jaoura... Et
plus prés de nous, en Europe, John Ausonius (Suéde, début des années 1990), Franz Fuchs (Autriche), David
Copeland (Angleterre), Volkert van der Graaf (Pays-Bas), Arid Uka (Allemagne), Anders Behring Breivik
(Norvege), Mohammed Merah (France) et Mehdi Nemmouche (Belgique)... Le terme de « Lone Wolves » (loups
solitaires) semble étre apparu sous la plume de Tom Metzger, fondateur de la Résistance aryenne blanche (WAR),
apres avoir été un des responsables du Ku Klux Klan et un candidat démocrate aux élections fédérales.
222 BAUER (A.), « Le terrorisme et les loups solitaires », op. cit.
253 Assemblée nationale, Projet de loi n°2110 renforgant les dispositions relatives a la lutte contre le terrorisme,
[2014], p. 3.

Disponible sur : http://www.assemblee-nationale.fr/14/pdf/projets/pl2110.pdf
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1) Laloidu2l décembre 2012

La loi n° 2012-1432 du 21 décembre 2012 relative a la sécurité et a la lutte contre le
terrorisme est intervenue suite aux attentats de mars 2012. Cette loi tente, a travers ses articles,
de faire face aux dysfonctionnements de I’affaire “Mohamed MERAH*. Néanmoins, son

efficacité a été vivement critiquée dans la mesure ou elle n’apporte pas d’innovations majeures.

En effet, I’article 1 de la loi du 21 décembre 2012 vise a surveiller les données de
connexion Internet et les factures détaillées de téléphone, mais aussi a pouvoir géolocaliser des
individus. Ce qui en fait sa particularité, c’est que cette surveillance peut s’exercer dans un but
préventif, c¢’est-a-dire en I’absence de tout délit. Mais la loi n® 2011-267 du 14 mars 2011
d’Orientation et de Programmation pour la Performance de la Sécurité Intérieure, dite

LOPPSI 2, autorisait déja ce type de surveillance renforcée.

En effet, la loi du 14 mars 2011 prévoyait « la possibilité avec [’autorisation d’'un juge
d’instruction, d’installer, a 'insu de I'utilisateur ciblé, un dispositif technique enregistrant les
frappes au clavier ou des captures d’écran »**. « Afin de mettre en place ce “mouchard”, les
enquéteurs ont ainsi le droit de s’introduire dans le domicile ou le véhicule de la personne mise
en cause, a son insu, et si nécessaire de nuit »*°. La pérennisation de cette distinction a
d’ailleurs été évoquée, ce qui semble logique et dans la continuité des multiples

renouvellements dont elle a fait I’objet.

Ainsi, la volonté affichée de 1’ancien ministre de I’Intérieur, Manuel VALLS, de
répondre aux dysfonctionnements de 1’affaire Mohamed MERAH, apparait d’abord « comme
un démenti d’un appareillage législatif qui contient déja tout ce que [’ancien ministre de
I’Intérieur veut y introduire »*¢. Le Président de la République, Frangois HOLLANDE, avait
émis le souhait que ce projet de loi antiterroriste, soumis a I’ Assemblée en procédure accélérée,
soit adopté trés rapidement. La loi du 21 décembre 2012 intervient seulement neuf mois apres
les attentats de Toulouse. Mais quelle doit étre la fonction d’une nouvelle loi permettant
d’incriminer des comportements déja poursuivis par la législation en place et installant des
dispositions de surveillance déja utilisées, si ce n’est de créer un non-sens et un doublon

législatif ?

2% PAYE (J-C), « Une nouvelle loi antiterroriste comme réminiscence de l’affaire Merah », Réseau Voltaire, éd.

num., [2012] ; « Le changement en se taisant : la parole confisquée », Réseau Voltaire, éd. num., [2012]
Disponible sur : http://www.voltairenet.org/article176945.html

235 Ibid.

236 Ibid.
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2) Laloi du 13 novembre 2014

Si I’arsenal juridique frangais, encore renforcé par la loi du 21 décembre 2012, permet
de lutter efficacement contre les actes de terrorisme, les attentats récents ont montré que notre
législation souffrait encore de quelques lacunes qu’il importait de combler afin de mieux

prévenir et réprimer de tels actes. La loi du 13 novembre 2014 entend pallier ces difficultés.

La France « ne peut tolérer que sur son propre sol, puissent étre diffusés en toute
impunité sur le réseau Internet, des messages appelant au terrorvisme ou le glorifiant. Ces
messages participent du conditionnement idéologique et sont de nature a conduire a la

commission d’acte de terrorisme »*.

Aussi la présente loi, outre le renforcement des moyens de lutte contre la propagande
terroriste prévu a I’article 4 (a), vient-elle réprimer les abus de la liberté d’expression mais aussi
¢largir au nouveau délit d’entreprise individuelle terroriste prévu a 1’article 5, les dispositions
du Code pénal relatives aux délits d’association de malfaiteurs en relation avec une entreprise
terroriste, aujourd’hui clé de volte des procédures en maticre de terrorisme (b). Enfin, elle
aspire également, a 1’article 6, a renforcer les pouvoirs des autorités administratives en leur
conférant la possibilité¢ de bloquer administrativement des sites Web, sans recourir a un juge

judiciaire (c).

a) Larticle 4

En ce sens, I’article 4 de la loi du 13 novembre 2014 vient parachever le mouvement
entamé par la loi du 21 décembre 2012, en retirant de la loi de 1881 sur la presse, les délits
d’apologie de terrorisme et de provocation au terrorisme. Il introduit ces délits dans le nouvel
article 421-2-5 du Code pénal qui dispose désormais en son aliéna 1 que « le fait de provoquer
directement a des actes de terrorisme ou de faire publiquement l'apologie de ces actes est puni
de cing ans d'emprisonnement et de 75 000 euros d'amende ». Cette disposition est aggravée a
I’alinéa 2, et passe a sept ans d’emprisonnement et 100 000 euros d’amende lorsque les faits

sont commis sur le réseau Internet. Cette aggravation est parfaitement justifiée puisqu’il faut

257 Assemblée nationale, Projet de loi n°2100 renforgant les dispositions relatives a la lutte contre le terrorisme, p. 3.
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nécessairement tenir compte de « ’effet démultiplicateur de ce moyen de communication »*%.

De plus, « [’insertion de ces délits dans le Code pénal permet désormais d’appliquer les régles
de prescription de procédure et de poursuites de droit commun, exclues en matiere de
presse »**°. Elles sont en ’espéce de trois années en matiére de délits contre seulement trois

mois pour les infractions de presse.

Par ailleurs, le nouvel article 421-2-5 du Code pénal « ne distingue plus entre
provocation suivie d’effet et provocation non suivie d’effet, comme le faisaient a ce jour les
articles 23 et 24 de la loi du 29 juillet 1881. Par voie de conséquence, ce nouveau texte englobe
ces deux types de provocation »*. En effet, la poursuite des actes d’apologie du terrorisme a
la particularité de ne pas €tre centralisée et I’on constate que la majorité des juridictions pénales
sont généralement frileuses lorsqu’il s’agit de statuer sur des affaires touchant a I’expression de
la pensée, considérée comme une liberté fondamentale. En modifiant®¢! les délits d’apologie de
terrorisme et de provocation au terrorisme, le 1égislateur vise clairement les personnes utilisant
Internet pour le faire. Cette disposition apparait de prime a bord tout a fait louable, face a une
loi sur la presse datant de 1881 qui n’est clairement plus adaptée aux évolutions technologiques

intervenues ces derniéres décennies.

La pénalisation des créateurs de sites faisant 1’apologie du terrorisme semble donc faire
consensus méme si, comme le souligne Mme Myriam QUEMENER, « comment caractériser
le caractere terroriste de tels sites ? Par la seule présence de quelques versets islamistes ? C’est
complexe »***. En revanche, la question de la pénalisation de la consultation de ces sites rend
plus dubitatif lorsqu’on sait que depuis 2007, toutes les personnes arrétées 1’ont été grace aux
imprudences commises sur le réseau Internet. Les empécher de surfer équivaudrait a rendre

plus difficile leur appréhension.

258 Assemblée nationale, Projet de loi n°2110 renforgant les dispositions relatives a la lutte contre le terrorisme,
op.cit., p. 7.

2 Ibid.

260 LAZERGUES (C.), « La lutte contre le terrorisme peut-elle mettre en danger la liberté d’expression ? »,
Légipresse n°321, éd. num., [2014].

Le droit frangais est sur ce point conforme a la décision-cadre 2008/919/JAI du Conseil de I’union européenne
en date du 28 novembre 2008 modifiant la décision-cadre 2002/475/JAI du 13 juin 2002 relative a la lutte contre
le terrorisme. Aux termes de ce document, I’incitation a commettre des actes de terrorisme doit étre réprimée,
qu’elle soit ou non suivie d’effet.

261 Par la loi du 21 décembre 2012 (allongement du délai de prescription initialement prévu de 3 mois pour la
presse a 1 an) puis par la loi du 13 novembre 2014 (création de ’article 421-2-5 CP incriminant les délits de
provocation a la commission d’actes terroristes et d’apologie du terrorisme).

262 QUEMENER (M.), « Parfaire I’arsenal pénal en matiére de cyberterrorisme », 5¢ forum international de la
cybersécurité, Lille, 28 et 29 Janvier 2013.
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b) Larticle 5

L’arsenal pénal répressif est surtout renforcé, une nouvelle fois, par la création, a
I’article 5 de la loi n°2014-1353 du 13 novembre 2014, de I’entreprise individuelle terroriste.
Par ce nouveau délit, codifié¢ a 1’article 421-2-6 du Code pénal, le législateur entend saisir
toujours plus précocement I’intention de 1’auteur. Cette disposition constitue I’apport majeur de
cette loi et est d’ailleurs conforme a I’esprit du Code pénal puisqu’on peut rappeler que ce
dernier définit, depuis son adoption en 1992, les actes de terrorisme par la notion d'«entreprise
individuelle ou collective ayant pour but de troubler gravement l'ordre public par l'intimidation
ou la terreur »*%*. Déja initié¢ avec 1’association de malfaiteurs en relation avec une entreprise
terroriste, ce nouveau délit va donc encore plus loin ; I’objectif étant de créer un nouvel outil
contre ceux qui se radicalisent individuellement, le plus souvent sur Internet et passent a 1’action

sans contacter quiconque.

De fait, ’infraction d’association de malfaiteurs en relation avec une entreprise
terroriste est définie par I’article 421-2-1 du CP, et créée par la loi n°96-647 du 22 juillet 1996,
comme « le fait de participer a un groupement formé ou a une entente établie en vue de la
préparation, caractérisée par un ou plusieurs faits matériels, d’un des actes de terrorisme »*%*.
Elle représente « la clé de voiite des procédures en matiére de terrorisme »*®, en ce qu’elle
permet une action judiciaire au stade de la préparation d’actes terroristes. Néanmoins, la
législation francaise est apparue insuffisante pour « prendre en compte la situation de terroristes

266

agissant seuls, sans pour autant commettre des infractions dites “obstacles“ »**°, « telles que

["acquisition illégale d’armes ou d’explosifs, pouvant permettre de les appréhender avant qu’ils

ne passent a l’acte »**.

263 Dossier législatif, loi n°2014-1353 du 13 novembre 2014 renforgant les dispositions relatives a la lutte contre
le terrorisme, op. cit., art. 5.
264 Art. 421-2-1 CP.
265 Assemblée nationale, Projet de loi n°2110 renforgant les dispositions relatives a la lutte contre le terrorisme,
op. cit., p. 4.
266 Assemblée nationale, Projet de loi n°2110 renforgant les dispositions relatives a la lutte contre le terrorisme,
op. cit., p. 7: « A défaut d'addition d'au moins deux volontés prévue par l'association de malfaiteurs qui traduit
une détermination dans le passage a l'acte légitimant l'existence d'une infraction obstacle, la nouvelle infraction
doit, au travers de ses éléments matériels, traduire cette détermination de la personne agissant seule. L'infraction
obstacle visant a empécher la commission de l'acte dangereux, il apparait indispensable de démontrer que la
personne agissant seule dispose déja des instruments nécessaires a la commission de l'infraction, cherche a les
obtenir, a se les procurer ou a les fabriquer ».

« Le champ de !'infraction est donc limité a la préparation des actes terroristes les plus graves et les plus
violents, tels que mentionnés aux articles 421-1 et 421-2 du Code pénal ».

Dossier législatif, loi n°2014-1353 du 13 novembre 2014 renforgant les dispositions relatives a la lutte contre
le terrorisme.
267 MENNUCCI (P.), « Rapport d’enquéte de la commission d’enquéte parlementaire des filiéres et des individus
djihadistes », n°2828, [2015], pp. 100 et s.
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Le nouvel article 421-2-6 du Code pénal prévoit ainsi que constitue un acte de
terrorisme, « le fait de préparer en relation avec une entreprise individuelle et dans un but
terroriste, la commission de certaines infractions terroristes »*®8. 11 définit les éléments
matériels de I’infraction comme le fait « de détenir, de rechercher, de se procurer ou de
fabriquer des objets ou des substances de nature a créer un danger pour autrui » et un second
¢lément matériel, notamment « la consultation habituelle de site Internet provoquant au

terrorisme »*%°.

Mais pénaliser des intentions sans attendre le commencement d’exécution
juridiquement requis pour caractériser une tentative est une évolution dangereuse. Pour la
Commission Nationale Consultative des Droits de ’Homme?’’, ce type d’infraction porte méme

5271

atteinte au principe de légalité’’! et a la présomption d’innocence’’?

, « en punissant un

comportement trés éloigné en amont de l’infraction pénale redoutée »*".

Néanmoins, il apparait clairement que cette nouvelle incrimination est une réponse au
développement de 1’autoradicalisation, notamment par la consultation habituelle de sites
Internet appelant a commettre des actes de terrorismes ou fournissant des moyens techniques

permettant le passage a I’acte®’*.

c) Larticle 9

Enfin, Particle 9 prévoit également « la possibilité pour [’autorité administrative

d’ordonner aux fournisseurs d’acces a Internet, le blocage de ’acces aux sites Internet incitant

275

a commettre des actes terroristes ou en faisant [’apologie »~'>. Un tel mécanisme existe déja en

268 Atteintes aux personnes, atteintes aux biens les plus graves et actes de terrorisme écologique.
209 « Cette incrimination a été utilisée pour la premiére fois a la suite de I'interpellation a Paris, le 21 avril 2015,
d’un homme en possession d’armes a feu, susceptible de préparer un projet d attentat ».

Source : MENNUCCI (P.), op. cit., pp. 100 et s.
270 Aussi appelée CNCDH.
271 Art. 8 de la Déclaration de 1789 et art. 7 de la CEDH.
272 Art. 9 de la Déclaration de 1789 et art. 6-2 de la CEDH.
273 Avis sur le projet de loi renforgant les dispositions relatives a la lutte contre le terrorisme, JO, n°231 du 05
octobre 2014, texte n°45 ; voir aussi CNCDH, 29 avril 2014, « Avis sur la refondation de [’enquéte
pénale », JORF n° 0108 du 10 mai 2014, texte n° 84.

A notre connaissance, le Conseil constitutionnel ne s’est pas prononcé sur ce point.

274 On pense aux sites mettant en ligne les modes d’emploi pour la fabrication de bombes artisanales.
275 Assemblée nationale, Projet de loi n°2110 renforgant les dispositions relatives a la lutte contre le terrorisme,
op. cit., p. 9.
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matiére de pédopornographie depuis la loi LOPPSI 2*’°. Le Conseil constitutionnel n’a
d’ailleurs constaté dans cette mesure aucune violation de I’article 11 de la déclaration de 1789
relatif A la liberté de communication®””. Toutefois, il apparait surprenant que cette compétence
soit dévolue a I’autorité administrative, et non a I’autorité judiciaire, pourtant seule compétente
dans la poursuite et la répression des infractions?’8, si ce n’est pour des raisons de rapidité
d’action ou de professionnalisme. L’intervention d’un juge pour ordonner le blocage d’un site
Internet semble plus adaptée des lors que cette mesure porte atteinte a la liberté d’expression et
de communication?”®. Pour la CNCDH?*, le pouvoir de bloquer 1’accés a un site Internet devrait
« relever de la compétence du juge des libertés, qui statuerait dans un delai bref de 48 ou 72
heures, sur saisine du parquet compétent »*8', notamment par exemple a la suite d’un

signalement de la plateforme « PHAROS »*%.

3) Laloidu 3 juin 2016

Le 3 juin 2016, le Président de la République a promulgué la loi n°2016-731 renforcant
la lutte contre le crime organisé, le terrorisme et leur financement, et améliorant 1’efficacité et

283 cette loi vient

les garanties de la procédure pénale. Publiée au Journal Officiel le lendemain
renforcer 1’efficacité de la lutte contre la criminalité organisée et notamment contre le

terrorisme.

276 Voir I’article 4 de la loi du 14 mars 2011 modifiant I’article 6 de la loi n°2004-575 du 21 juin 2004 relative a la
confiance dans 1’économie numérique : « lorsque les nécessités de la lutte contre la diffusion des images ou des
représentations de mineurs relevant de l’article 227-23 du Code pénal le justifient, I’ autorité administrative notifie
aux personnes mentionnées les adresses électroniques des services de communication au public en ligne
contrevenant aux dispositions de cet article, auxquelles ces personnes doivent empécher l’acces sans délai ».

277 Cons. const., n° 2011-625 DC considérant n°8 : « considérant en second lieu, que les dispositions contestées
ne conferent a l’autorité administrative que le pouvoir de restreindre, pour la protection des utilisateurs d’internet,
l"acces a des services de communication au public en ligne lorsque et dans la mesure ou ils diffusent des images
de pornographie infantile ; que la décision de [’autorité administrative est susceptible d’étre contestée a tout
moment et par toute personne intéressée devant la juridiction compétente, le cas échéant en référé ; que, dans ces
conditions, ces dispositions assurent une conciliation qui n’est pas disproportionnée entre [’objectif de valeur
constitutionnelle de sauvegarde de [’ordre public et la liberté de communication garantie par I’article 11 de la
Déclaration des droits de I’homme et du citoyen de 1789 », 10 mars 2011.

27811 est donc porté atteinte au principe de la séparation des pouvoirs, article 16 de la déclaration de 1789.

279 Voir dans ce sens Cons. const., n°2011-625 DC., 10 mars 2011.

280 T a Commission nationale consultative des droits de ’homme, dite "CNCDH", est une autorité administrative
indépendante francaise crée en 1947 pour éclairer I’action du gouvernement et du parlement dans le domaine des
droits de I’homme et des libertés fondamentales. Son avis est soit sollicité par le Premier ministre ou tout autre
membre du gouvernement, soit par auto-saisine.

281 CNCDH, 29 avril 2014, « Avis sur la refondation de ’enquéte pénale », JORF du 10 mai 2014, texte n°84.

282 Voir Parrété du 16 juin 2009 portant création de la plateforme d’Harmonisation, d’Analyse, de Recoupement
et d’Orientation des Signalements, dite « PHAROS ».

283 JORF, n°0129 du 4 juin 2016.
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Au-dela de I’¢état d’urgence en vigueur actuellement en France, le texte offre toute une
série de mesures pérennes et un cadre juridique renforcé et équilibré. Il garantit par ailleurs un
niveau de sécurité élevé et apporte a notre sens, une réponse adaptée a I’évolution de la menace

terroriste.

Parmi ces mesures, on pourra notamment citer 1’introduction du nouvel article
421-2-5-1 dans notre Code pénal. En effet, la loi du 13 novembre 2014 renforgant les
dispositions relatives a la lutte contre le terrorisme avait extrait la provocation et I’apologie du
terrorisme de la loi du 29 juillet 1881 relative a la liberté de la presse, en créant I’article 421-2-5
du Code pénal. Avec la loi du 3 juin 2016, deux nouvelles incriminations sont créées qui visent
ce qu’on pourrait appeler « une apologie dérivée du terrorisme ou une apologie de
conséquence »***. 11 s’agit en fait « d’incriminer, non les auteurs d’apologies directes et de
provocations, mais ceux qui reprennent les propos ou consultent des sites interdits »**°. En ce
sens, le nouvel article 421-2-5-1 du Code pénal punit le fait « d'extraire, de reproduire et de
transmettre intentionnellement des données faisant l'apologie publique d'actes de terrorisme ou
provoquant directement a ces actes afin d'entraver, en connaissance de cause, l'efficacité des
procédures prévues a l'article 6-1 de la loi n° 2004-575 du 21 juin 2004 pour la confiance dans
l'économie numérique ou a l'article 706-23 du code de procédure pénale ». Cette infraction est
désormais punie de cinq ans d’emprisonnement et de 75 000 euros d’amende. Par ailleurs, le
nouvel article 421-2-5-2 du Code pénal incrimine quant a lui le fait de « consulter
habituellement un service de communication au public en ligne mettant a disposition des
messages, images ou représentations soit provoquant directement a la commission d'actes de
terrorisme, soit faisant l'apologie de ces actes lorsque, a cette fin, ce service comporte des
images ou représentations montrant la commission de tels actes consistant en des atteintes
volontaires a la vie ». Cette infraction est punie de deux ans d’emprisonnement et de 30 000

euros d’amende?®.

Cette derniére incrimination se distingue de 1’article 421-2-6, 1°, 2°, c), qui prévoit que
« constitue un acte de terrorisme le fait de préparer la commission d’une infraction terroriste

des lors que cette préparation est intentionnellement en relation avec une entreprise

284 THIERRY (J-B.), Commentaire de la loi du 3 juin 2016, Actualité du droit criminel, pp. 6 et s.

Disponible sur : https://f.hypotheses.org/wp-content/blogs.dir/236/files/2016/06/Loi 3 juin 2016.pdf
285 Ibid.
286 Néanmoins, le présent article n'est pas applicable lorsque la consultation est effectuée de bonne foi, résulte de
l'exercice normal d'une profession ayant pour objet d'informer le public, intervient dans le cadre de recherches
scientifiques ou est réalisée afin de servir de preuve en justice.
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individuelle ayant pour but de troubler gravement l'ordre public par l'intimidation ou la terreur
et qu'elle est caractérisée par la consultation habituelle de services de communication au public
en ligne provoquant directement a la commission d'actes de terrorisme ou en faisant
l'apologie ». La consultation de sites faisant I’apologie du terrorisme est donc « doublement
incriminée, qu’elle soit en relation avec la préparation d une infraction terroriste ou non »*’.

De plus, la loi du 3 juin 2016 vise également 1’accés aux correspondances ¢lectroniques
comme « nouveau moyen d’investigation ». En effet, jusqu’a présent, il était possible d’accéder
a ces correspondances dans le cadre d’une perquisition. Les nouveaux articles 706-95-1 a
706-95-3 du Code de procédure pénale €largissent considérablement les possibilités d’acces a
ces correspondances qui pourront désormais « étre effectuées a distance et a l'insu de la
personne visée »*%. « Le piratage est donc un moyen d’investigation »*%.

En ce qui concerne I’interception des correspondances électroniques, « alors que les
dispositions précédentes visaient l’acces a des correspondances regues, une nouvelle section
concerne l’interception des correspondances émises par la voie des communications
électroniques et le recueil des données techniques de connexion : il s’agit des fameux “IMSI-

catchers “»*°°.

Ces interceptions, « déja possibles dans le cadre des techniques de
renseignement’®!, peuvent intervenir en application des nouveaux articles 706-95-4 a
706-95-10 du code de procédure pénale, qui concernent, encore une fois, toutes les infractions
relevant de la criminalité organisée et non les seules infractions terroristes »*>.

En outre, les nouveaux articles 706-102-1 a 706-102-3 du Code de procédure pénale
permettent, « dans le cadre de la criminalité organisée, tantot au juge des libertés et de la
détention, tantot au juge d’instruction, d’autoriser la mise en place d’un dispositif technique
ayant pour objet, sans le consentement des intéressés, d'accéder, en tous lieux, a des données
informatiques, de les enregistrer, de les conserver et de les transmettre, telles qu'elles sont
stockées dans un systeme informatique, telles qu'elles s'affichent sur un écran pour l'utilisateur

d'un systeme de traitement automatisé de données, telles qu'il les y introduit par saisie de

caractéres ou telles qu'elles sont recues et émises par des périphériques audiovisuels »**>.

287 THIERRY (J-B.), op.cit., pp. 6 et s.
288 Ibid, pp 15 et s.
289 Ibid.
20 Ibid.
L’IMSI est un numéro identifiant unique contenu dans la carte SIM. Les « IMSI-catchers » sont de fausses
antennes qui permettent d’intercepter les conversations téléphoniques.
21 CATELAN (N.), « Les nouveaux textes relatifs au renseignement : un moindre mal », Rev. sc. crim., [2015],
p. 922
22 THIERRY (J-B.), op. cit., pp. 15 et s.
23 Ibid. p. 16.
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Enfin, la loi du 3 juin 2016 prévoit également toute une série de mesures d’aggravation
des peines. On peut citer notamment ’article 322-6-1 du Code pénal, qui incrimine le fait de
« diffuser par tout moyen, sauf a destination des professionnels, des procédés permettant la
fabrication d'engins de destruction élaborés a partir de poudre ou de substances explosives, de
matieres nucléaires, biologiques ou chimiques, ou a partir de tout autre produit destiné a
l'usage domestique, industriel ou agricole ». L’infraction est punie de trois ans

294

d’emprisonnement et 45 000 euros d’amende™. « Les peines sont portées a cing ans

d'emprisonnement et a 75 000 € d'amende lorsqu'il a été utilisé, pour la diffusion des procédeés,

un réseau de communication électronique a destination d'un public non déterminé »**°.

4) Le renforcement de la lutte contre la propagande djihadiste sur Internet

Comme 1’a souligné M. Louis GAUTIER, secrétaire général de la défense et de la
sécurité nationale, « la menace djihadiste est devenue protéiforme, atomisée et polycentrique et
les passages a [’acte peuvent résulter d’initiatives tant spontanées que coordonnées ». 1l faut
également souligner 1’évolution de I’organisation des terroristes. Selon M. Jean-Charles
BRISARD, « les groupes terroristes se sont adaptés aux contraintes sécuritaires en privilégiant
une approche dématérialisée, entretenant avec leurs membres ou leurs sympathisants un

rapport quasi virtuel, sans contacts physiques, principalement grdce a l’Internet ».

En effet, selon Mme Dounia BOUZAR, « Internet est la communication idéale pour un
fonctionnement basé sur le réseau, ce qui est le cas des groupes terroristes en général. [...], les
terroristes d’aujourd’hui ne fonctionnent pas dans le vide ni isolément, contrairement aux
apparences, mais sous la forme de réseaux qui apparaissent comme des organismes vivants
nourris de dynamique de groupe, souvent plus élaborés qu’on ne le pense, en dépit des
apparences de logistiques parfois sommaires. [...] Le réseau est [’élément-clé du

fonctionnement d’un groupe terroriste, si réduit soit-il »*°.

294 Loin°2016-731 du 3 juin 2016, art. 26. La peine était auparavant d’un an d’emprisonnement et de 15 000 euros
d’amende, 10oi n°2011-525 du 17 mai 2011, art. 150.
295 Art. 322-6-1 alinéa 2.
2% BOUZAR (D.), CAUPENNE (C.), VALSAN (8S.), « La métamorphose opérée chez le jeune par les nouveaux
discours terroristes », éd. num., novembre 2014.

Disponible sur : http://www.bouzar-expertises.fr/metamorphose
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L’occupation de I’espace médiatique et la course a la notoriété caractérisent « les
djihadistes de [’actuelle génération. Mais au-dela de la propagande véhiculée par les
djihadistes, la Toile permet également de diffuser des informations destinées a faciliter le
passage a [’acte des terroristes »*7. Ainsi que 1’a souligné M. Bernard CAZENEUVE, ministre
de I'Intérieur®®®, « aujourd ’hui, quiconque souhaite commettre un attentat peut aisément se
procurer les informations et les moyens nécessaires, notamment via Internet ». On sait que notre
arsenal juridique a été renforcé en la maticre, par les lois du 21 décembre 2012 et du
13 novembre 2014, qui ont notamment permis de mieux lutter contre la propagande djihadiste

sur le réseau Internet.

En effet, les autorités administratives ont désormais la possibilité de bloquer des sites
djihadistes. Plus particulierement, c’est ’OCLCTIC qui peut réclamer aux hébergeurs de sites
sensibles, le retrait des contenus djihadistes, sans demander I’autorisation préalable d’un juge.
Si le site litigieux n’indique pas les mentions légales de 1’hébergeur, la loi offre également la
possibilit¢ a I’administration de solliciter les FAI pour bloquer I’acceés de la plateforme

concernée?®’.

Cette disposition semble tout a fait louable, d’autant plus que cette procédure est
distincte des mesures que peut prendre 1’autorité judiciaire en référé ou sur requéte, a I’encontre
d’hébergeurs et d’éditeurs. Néanmoins, d’une part ce blocage peut étre contourné, notamment
par I'utilisation de logiciel libre comme 7or ou par I’utilisation de serveur DNS issus
d’opérateurs étrangers®?’. D’autre part, il semble impossible aujourd’hui de vouloir totalement
circonscrire cette propagande djihadiste sur le réseau Internet, sauf a suivre les pratiques de

pays non démocratiques.

27 CIOTTI (E.), MENNUCCI (P.), Rapport Parlementaire, « surveillance des filiéres et des individus djihadistes »,
2 juin 2015.

Disponible sur : http://www.assemblee-nationale.fr/14/rap-enq/r2828.asp#P439 92686

Lors de son audition du 19 mai 2015.

299 Le 16 mars 2015, le ministére de I’Intérieur a divulgué la liste de cinq premiers sites djihadistes bloqués,
théoriquement inaccessibles depuis le 13 mars 2015. Les internautes passant par leurs fournisseurs d’acces
habituels ont été redirigés vers une page du ministere de I’Intérieur qui affichait le message suivant : « Vous avez
éte redirigé vers ce site officiel car votre ordinateur allait se connecter a une page dont le contenu provoque a des
actes de terrorisme ou fait publiquement l'apologie d'actes de terrorisme ». Lors de son audition du 19 mai 2015,
le ministre de I’intérieur, M. Bernard CAZENEUVE a précisé que, depuis lors, 36 sites au total avaient fait I’objet
d’une mesure de blocage, d’autres étant a venir.

300 Le blocage ne concerne que les serveurs DNS fournis par un opérateur frangais.
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En effet, cette derniére se diffuse également sur les réseaux sociaux, tels que Facebook
et Twitter, ou sur les plateformes de vidéos en ligne, telles que YouTube et Dailymotion. Cela
contribue fortement a sa médiatisation. Ces sites sont suivis quotidiennement par des centaines
de millions de personnes, et offrent de par leur infrastructure, une publicité quasi sans limite

pour la propagande djihadiste.

Par ailleurs, le régime spécial de responsabilité des FAI ne contribue pas non plus a
améliorer cette lutte. Les tribunaux ont été confrontés aux difficultés d’appréhender
correctement le role tenu par ces intermédiaires. Selon ces derniers, ils n’auraient qu’un role
neutre et technique. Dés lors, il ne s’agirait que de simples prestataires techniques. Face a ce
probléme, la loi du 21 juin 2004°°! pour la confiance dans I’économie numérique et la directive
du 8 juin 2000°°? sur le commerce électronique ont pour fonction d’établir la responsabilité des

prestataires par rapport aux contenus.

Dés lors, comment se caractérise le régime de responsabilité auxquels sont soumis les
FAI ? En pratique, « la loi du 21 juin 2004 et la directive du 8 juin 2000 ont mis en place un
systéme de limitation de responsabilité des FAI »**. « Ce régime d’exonération de
responsabilité®®*, tant civil que pénal, est accordé non en fonction du type d’opérateurs mais
en considération du type d’activité exercée »°°. Ainsi, les FAI ne sont soumis a aucune
obligation de controle a priori et n’ont pas a controler les informations qu’ils transmettent ou
stockent. L’article 6-1-7 de la loi du 21 juin 2004 vient également renforcer cette position en
assurant que les FAI « ne sont pas soumis a une obligation générale de surveiller les
informations qu’ils transmettent ou stockent, ni a une obligation générale de rechercher des

faits ou des circonstances révélant des activités illicites »*°®. Cette position a notamment été
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Loi n°2004-575 du 21 juin 2004 pour la confiance dans I’économie numérique.

Directive 2000/31/CE du Parlement européen et du Conseil du 8 juin 2000 relative a certains aspects juridiques
des services de la société de I’information, et notamment du commerce électronique, dans le marché intérieur
(«directive sur le commerce électronique).

303 « Responsabilité du fournisseur d’accés a Internet », JurisPedia, éd. num., [2015].

304 Art. 15-1 de la directive du 8 mai 2000 qui dispose que « les états membres ne doivent pas imposer aux
prestataires, pour la fourniture de service, visée aux articles 12,13 et 14, une obligation générale de surveiller les
informations qu’ils transmettent ou stockent, ou une obligation générale de rechercher activement des faits ou des
circonstances révélant des activités illicites ».

305 « Responsabilité du fournisseur d’accés a Internet », op. cit.

306 Les FAI sont exonérés de responsabilité a trois conditions. D’une part, ils doivent avoir un role neutre dans la
circulation de I’information. D’autre part, ils ne doivent pas avoir de réle dans le contenu du message. Si tel était
le cas, ils deviendraient éditeurs de contenu. Enfin, le FAI ne doit pas sélectionner 1’information, pour ainsi rester
neutre. La responsabilité tant civile que pénale des fournisseurs d’acces a Internet en raison des contenus qui sont
accessibles par leur service ne sera retenue « que s’ils sont a [’origine de la transmission, ou ont sélectionné le
destinataire, ou s’ils ont choisi ou modifié les informations concernées » (art. 12.1). « L article 9, I de la loi du 21
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illustrée dans un arrét de la Cour d’appel de Lyon du 22 juin 2000 qui a jugé dans son attendu
de principe que « France Téléecom qui assure le fonctionnement du réseau par lequel sont
diffusées les informations aupres des clients n’est pas tenue d’exercer un contréle sur le

contenu des messages transmis »07,

Pourtant cette lutte doit nécessairement passer par un meilleur contrdle des fournisseurs
et des hébergeurs Internet. Une premiere bréche a été ouverte en ce sens avec 1’assignation de
Google, Facebook et Twitter le 14 juin 2016 par le pere californien d’une victime des attentats

au Bataclan du 13 novembre 2015 a Paris.

En I’espece, le demandeur a fondé sa prétention a imputer le dommage sur 1’'usage que
le groupe terroriste fait des outils Internet en arguant que « The suit claims the companies
Knowingly permitted "the Islamic State group, referred to in the complaint as ISIS "to recruit

members, raise money and spread Extremist propaganda'Via their social-media services »%.

Les défendeurs ont rappelé qu’on ne peut leur imputer les messages diffusés sur leur
support, n’étant pas les éditeurs. Mais en 1’espece, le grief ne porte pas sur ’'usage du réseau
non pas « comme mode de transport et diffusion de messages mais comme mode de recrutement

des assassins, de communication entre eux et de préparation de I’acte criminel »*%.

En effet, si la loi prévoit un régime d’irresponsabilité pour les FAI lorsque ceux-ci n’ont
qu’un role neutre et passif dans la diffusion des messages sur leurs plateformes, elle ne prévoit
pas de régime d’irresponsabilité pour les FAI en tant que support pour le recrutement, pour la
communication ou la préparation d’actes criminels ultérieurs. En ce sens, le principe est-il

Iirresponsabilité de ceux qui tiennent I’espace numérique ?°'°

Jjuin 2004 pose de la méme maniere le principe d’absence de responsabilité des fournisseurs d’accés du fait des
contenus circulant sur leurs réseaux a la condition que ces derniers ont respecté une attitude de neutralité a I’égard
de ces contenus ». Ainsi, le fournisseur d’acces a Internet « ne peut voir sa responsabilité civile ou pénale engagée
a raison de ces contenus que dans les cas ou soit elle est a I’origine de la demande de transmission litigieuse, soit
elle sélectionne le destinataire de la transmission, soit elle sélectionne ou modifie les contenus faisant I’objet de
la transmission ». Cependant, selon I’article 6.1.7 de la LCEN, I’irresponsabilité des FAI par rapport aux contenus
circulant sur Internet ne les dispense pas d’obtempérer a une demande judiciaire de « surveillance ciblée et
temporaire ».

Source : LARRIEU (J.), « Droit de I’Internet », p. 113 ; VERBIEST (T.), WERY (E.), « Le droit de I’Internet
et de la société de l'information », Bruxelles, Larcier, [2001].
307 CA Lyon, 1% ch., 22 juin 2000, confirmée par la décision C.cass., 20 janvier 2004, n°00-19577.
3% Traduit de 1’anglais : Le demandeur affirme que les entreprises ont “sciemment permis* au groupe “Etat
islamique* mentionné dans la plainte, d’avoir recruté des membres, de s’étre procuré de I’argent et d’avoir diffusé
sa propagande terroriste, via leurs services sociaux médiatiques.
309 FRISON-ROCHE (M-A.), « La responsabilité, mode de régulation d’Internet », The Journal of Régulation
(JoR), éd. num., 20 juin 2016.
310 Ibid.
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S’il est inévitable que le terrorisme moderne se soit approprié 1’usage d’Internet, il est
un autre domaine ou le réseau Internet sert la criminalité. Ce sont les réseaux pédophiles qui
ont trouve, a travers le réseau Internet, un formidable moyen de développer leurs activités

criminelles (Section 2).
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SECTION 2 :

LA NOUVELLE LUTTE CONTRE LA PEDOPHILIE

SUR INTERNET

« Aucun pays ne peut se vanter de ne pas connaitre [’exploitation sexuelle des mineurs
a des fins commerciales et aucun enfant, de n’importe quelle société, n’est parfaitement
protégé »*''. Face a ce triste constat, les Etats se doivent de réagir. L’accentuation de la
vulnérabilité des mineurs constitue aujourd’hui un véritable défi. Désormais, il est difficile,
voire impossible de se passer d’Internet et des nombreuses possibilités et sources
d’informations qu’il offre. Les mineurs ont recours a cet outil de plus en plus fréquemment, que
ce soit pour consulter des sites web, discuter avec des amis, télécharger de la musique ou encore
se documenter pour un travail scolaire. Et a tout moment, ils risquent de se retrouver confrontés

a un contenu illégal et nocif.

En effet, depuis son émergence, Internet a multiplié les risques d’abus et exces en tout
genre. Comme le souleve M. Lionel THOUMYRE, « alors que [’ére digitale est censée
améliorer le bien-étre des individus, [’Internet devient la proie des pédophiles, des terroristes,
des mouvements racistes ou révisionnistes »*1>. Face a ces dérives, il est trés rapidement apparu
indispensable de protéger les mineurs. Ainsi, il est possible de distinguer entre deux types de
contenu. Les premiers sont des contenus incriminés en soi, en I’espece la pédophilie sur Internet
(§1), et les seconds le deviennent lorsqu’ils sont susceptibles d’étre pergus ou vus par un

mineur, en I’espece, la diffusion de contenus pornographique aux mineurs (§2).

311 ONG End Child Prostitution, « Child Pornography and Trafficking of Children for Sexual Purpose », dite
"ECPAT", 2°™ Congrés mondial contre I’exploitation sexuelle des enfants a des fins commerciales, Yokohama,
17-20 décembre 2001.

32 THOUMYRE (L.), « Abuses in the Cyberspace », p. 1 du résumé cité par M. PREVOT, « Liberté d’expression
et pornographie enfantine sur Internet, approche comparative entre les Etats-Unis et I’Europe », Rev. Ubiquité,

n°14, [2002].
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§ 1 : Une diffusion et un acces facilités aux contenus pédophiles

L’exploitation des contenus pédophiles peut prendre diverses formes sur le réseau
Internet. Opérant dans I’ombre et abrités par I’anonymat que leur confére le réseau Internet, les
trafiquants de produits pédopornographiques et les réseaux pédophiles ont su trés vite
s’approprier le réseau Internet. Les enfants surfant sur Internet sont particuliérement visés et
s’averent des cibles trés vulnérables. En effet, 1’expansion considérable qui se produit sur
Internet et la facilit¢ avec laquelle un acte pédophile peut €tre commis ont fragilisé
singulierement ces victimes. Les enfants sont bien souvent tenus dans 1’ignorance des formes
que prendra un éventuel acte pédophile, autant que du service virtuel par lequel il surviendra.

11 s’agit d’'une menace bien spécifique, ayant également un impact psychologique et juridique.

I1 s’agit alors de mettre en évidence la spécificité de la pédophilie qui s’opére sur le
réseau Internet. Cette mise en évidence implique d’étudier en premier lieu I’expansion de la
pédophilie sur la Toile (A). Dans un deuxiéme temps, il sera montré comment se traduit la lutte

contre la cyberpédophilie (B).

A) L’expansion de la pédophilie sur la Toile

L’existence de contenus pornographiques impliquant des mineurs ne date pas
d’aujourd’hui et n’a pas attendu ’arrivée d’Internet. Cependant, ces derniéres années ont été
marquées par le développement fulgurant du réseau Internet qui a permis I’émergence de
nouvelles pratiques pédophiles. En effet, la pédophilie est un phénoméne criminel ancien, mais
qui a pris une autre dimension tout dernierement. Les exploitants de contenus et matériels
pédopornographiques bénéficient désormais de la nouvelle technologie, caractérisée
notamment par la facilité¢ de transmission et de retransmission des images ou vidéos ainsi que

par le luxe de I’anonymat.

Pour comprendre cette explosion de la pédophilie sur la Toile, nous tenterons
d’examiner les mutations qui viennent de se produire grace aux nouvelles technologies de
I’information et de la communication (1). Puis dans un second temps, nous étudierons 1I’ampleur

du phénomene en France (2).
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1) Les nouvelles technologies favorisant la diffusion de contenus
pédopornographiques

Multiplication d’images, ¢échanges transnationaux massifs, fonctionnements
clandestins, anonymats, "pseudonymat" sont autant de possibilités offertes aux réseaux
pédophiles grace au réseau Internet. Selon la Cour supréme canadienne, « la disponibilite
généralisée des ordinateurs et d’Internet a donné lieu a des nouvelles facons de créer des
images et a facilité le stockage, la reproduction et la distribution de pornographie juvénile »*'°.
Il faut admettre que le contexte nouveau, créé par le réseau Internet, combiné a la rapidité des
communications et au développement des moyens informatiques, a radicalement changé la
donne. Les nouvelles technologies, en particulier, celle de nos sociétés modernes, ont ouvert de

nouvelles perspectives aux pédophiles et créé de nouveaux risques.

En effet, le réseau Internet a également vocation a s’appliquer a d’autres moyens que
les ordinateurs, en particulier les smartphones de troisieme et quatriéme génération, dits 3G et
4G. En ce sens, pour naviguer sur le réseau Internet, il n’est pas nécessaire de posséder un
ordinateur, cela peut étre réalisé a I’aide d’un smartphone ou d’une tablette utilisant le réseau
Internet comme un ordinateur, la mobilité en plus. Il s’agit d’un systéme vers lequel les
pédophiles se tournent de plus en plus pour échanger des contenus corrupteurs a caractere

pornographique impliquant des mineurs ou pour trouver de nouvelles victimes.

Neéanmoins, I'utilisateur des ordinateurs et de certaines applications comme IRC ou P2P
semblent avoir trouvé les faveurs des réseaux pédophiles sur Internet, et ’on constate d’une
maniere générale que tous les protocoles de I’Internet et ses espaces publics sont mis a profit
par ces derniers. Les éléments ne manquent pas pour affirmer que le réseau Internet est le
vecteur d’un commerce accru de pédopornographie, et il est d’ailleurs peu contestable que ces

contenus y sont plus accessibles que par les médias traditionnels.

313 R. ¢. Sharpe, [2001] 1 R.C.S. 45, 2001 CSC 2.
Disponible sur : https://scc-csc.lexum.com/scc-csc/sce-csc/fr/item/1837/index.do
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2) L’ampleur du phénomene en France

En matiére de diffusion et de recel de pédopornographie sur Internet, le volume, la
typologie et la géographie des contenus sont mal connus. Des sources diverses, de fiabilité
inégale, ne permettent pas de quantifier avec précision les faits et leur évolution dans une
perspective francaise, mais indiquent des ordres de grandeur et des tendances. Le témoignage
de Mme Catherine CHAMBON, chef de I’OCLCTIC, tend a confirmer le grand nombre de
sources de pédopornographie sur Internet’!*. Dans le méme sens, M. Yvon TALLEC, chef du
parquet des mineurs aupres du Tribunal de grande instance de Paris, constate « "une explosion”
récente et dans des proportions jusqu’alors inconnues du nombre de signalements de cas de
détention, de recel et de diffusion de contenus pédopornographiques sur les supports

informatiques »*'°.

Les statistiques issues du rapport annuel du ministére de 1’Intérieur sur la délinquance
ne décrivent que les chiffres des infractions répertoriées par théme, sans la moindre précision
sur les moyens utilisés par les délinquants. Le constat est le méme pour commenter les
statistiques issues du casier judiciaire, qui ne décrivent que le nombre de condamnations
prononcées pour une infraction particuliére’!®. La difficulté de quantifier avec précision le
phénomene de la pédophilie utilisant Internet et son évolution dans une perspective frangaise a

déja été soulignée par le forum des droits sur Internet®!”.

Cependant, I’examen des statistiques nationales issues du casier judiciaire et des
enquétes publiques ou privées, ¢tablies suite aux recherches des contenus pornographiques
impliquant des mineurs sur Internet, semblent permettre de percevoir I’ampleur de cette menace
au niveau national. Ainsi, la premiére grande et vaste opération, intitulée "Forum 51", a été
lancée par la gendarmerie nationale en mai 2001. Elle faisait suite a plus d’un an d’enquéte sur
certains canaux IRC, et a donné lieu a I’interpellation de 66 suspects domiciliés sur 27
départements, dont I’ile de la Réunion. C’est une plainte déposée en juin 1998 au tribunal de
Troyes par I’association "Le Bouclier", association de protection de I’enfance, qui a déclenché

I’enquéte. Cette association avait déja déposé une plainte en mai 1996 et est a ’origine de

314 CHAMBON (C.), audition du 27 avril 2004, Le forum des droits sur I’Internet, « Les enfants du Net II,
Pédopornographie et pédophilie sur [’Internet », p. 9.

315 TALLEC (Y.), audition du 8 juin 2004, Le forum des droits sur ’Internet, op. cit., p. 8.

316 Voir annexe.

317 Ibid., p. 9.

128



I’opération "Achille", avec les arrestations en décembre 1997 de "consommateurs" frangais de

contenus pédophiles impliquant des mineurs.

Face a cette menace, la France s’est dotée d’une législation lui permettant de lutter
activement contre cette forme de criminalité spécifique. La difficulté réside dans le caractére
international du réseau Internet ainsi que dans ses nombreuses caractéristiques comme nous
avons pu I’évoquer. Il s’agit pour le 1égislateur francais de lutter activement contre la pédophilie
sur Internet, en incriminant tous les actes de production, de diffusion et de détention d’images

ou de représentations pornographiques mettant en scéne des mineurs.

B) La pédopornographie sur Internet

En engageant les Etats signataires a prendre les dispositions appropriées pour empécher
que des « enfants ne soient exploités aux fins de la production de spectacles ou de matériel de
caractére pornographique »*'8, I’article 34 de la Convention internationale relative aux Droits
de I’Enfant du 20 novembre 1989 identifie la pédopornographie comme une violation des droits
de I’enfant’®. L’entrée en vigueur de cette Convention dans le droit positif frangais a été
déterminante. Elle s’est soldée notamment par la création d’une nouvelle infraction réprimant
I’exploitation de I’image d’un mineur lorsque cette image présente un caractére
pornographique. Codifiée a I’article 227-23 du Code pénal, cette incrimination est le résultat
d’un amendement parlementaire présent¢ a [’incitation d’associations familiales et de

magistrats préoccupés par ce phénoméne?°.

La lutte contre la pédophilie mettant en sceéne des mineurs sur Internet, ainsi que la
prévention de cette infraction, exige une mobilisation institutionnelle sans faille, qui impose
que l'appareil judiciaire soit doté des moyens les plus efficaces pour sanctionner les auteurs de
tels actes et pour éviter ou limiter la récidive. Des régles juridiques sur le plan coercitif (1) mais

aussi des moyens techniques sur le terrain sont donc nécessaires (2).

318 Le forum des droits sur I’Internet, « Les enfants du Net II », op.cit., p. 14.

319 La Convention des Nations Unies relative aux droits de ’enfant adoptée a New York le 20 novembre 1989, a
été ratifiée par la France le 26 janvier 1990 par la loi n°90-548 du 2 juillet 1990, JO, n°154, 5 juillet 1990.

320 ROUJOU DE BOUBEE (V-G.), BOULOC (B.), FRANCILLON (J.), MAYAUD (Y.), « Code pénal
commenté », Dalloz, Paris, [1996], p. 506.
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1) Les régles juridiques

Le législateur a pris trés tot conscience de la nécessité de 1égiférer dans ce domaine. Il
a, en modifiant I’ancien article 227-23 du Code pénal®?!, instauré une nouvelle infraction
spécifique condamnant I’exploitation pornographique de 1’image d’un mineur sur Internet.
Ainsi, constitue une circonstance aggravante le fait de commettre ledit délit « /...] lorsqu’il a
ete utilisé, pour la diffusion de l'image ou de la représentation du mineur a destination d’un
public non déterminé, un réseau de télécommunication »***. En aggravant ’incrimination de la
diffusion d’images pédophiles au réseau Internet, le 1égislateur frangais montre qu’il a eu tres
tot conscience du défi qu’impose ce dernier, qui est devenu en quelques années, 1’instrument
principal utilisé par les réseaux pédophiles pour communiquer et échanger des fichiers entre

eux>>.

Avec la loi n°2013-711 du 5 aofit 2013324, le législateur vient combler ’insuffisance du
texte, notamment sur 1’élément matériel de I’infraction. En effet, avant ladite loi, 1’élément
matériel était constitu¢ par deux actions complémentaires : la premicre action est le fait de
« fixer, d’enregistrer ou de transmettre’® [’'image ou la représentation d’un mineur lorsque
cette image ou cette représentation présente un caractére pornographique » ainsi que de
« l'importer ou de l’exporter, de la faire importer ou de la faire exporter ». La seconde action
est la diffusion®?®. Pour que I’infraction soit constituée, il faut donc que ces différents
agissements, ou I’un d’entre eux, soient commis en vue d’une diffusion a posteriori. A contrario,
et comme le souligne Mme le professeur Michele-Laure RASSAT, « ['infraction n’a pas pour
objet de sanctionner un acte d’immoralité personnelle, puisqu’il est licite de réaliser toutes les

productions que [’on veut a partir d 'enfants, du moment qu’on le fait pour satisfaire ses propres

321 Modifié par la loi n°98-468 du 17 juin 1998, JO, n°139, 18 juin 1998, p. 9255.

322 Alinéa 3 de D’article 227-23 CP.

323 Les peines sont portées & cinq ans d’emprisonnement et 75 000 euros d’amende lorsqu’un réseau de
télécommunication est utilisé. Elles ont été portées a sept ans d’emprisonnement et 100 000 euros d’amende avec
la 1oi n°2006-399 du 4 avril 2006, JO, n°81, 5 avril 2006, p. 5097.

324 JO,n°181, 6 aoft 2013, p. 1338. Dispositions portant transposition de la directive 2011/93/UE du Parlement
européen et du Conseil du 13 décembre 2011 relative a la lutte contre les abus sexuels et 1’exploitation sexuelle
des enfants, ainsi que la pédopornographie et remplacant la décision-cadre 2004/68/JAI du Conseil, articles 5 a 6.
325 Sur le terrain de la rédaction, les termes employés soulévent un probléme d’interprétation lié au mot
"transmettre". Qu’est-ce qu’une transmission en vue d’une diffusion ? Faut-il faire une distinction entre une forme
de transmission licite parce qu’elle ne se ferait pas en vue de la diffusion et une forme de transmission illicite par
qu’elle serait faite dans ce but de diffusion ?

326 Cass. crim., 12 septembre 2007, n°06-86.763, Juris-Data n1°2007-040914 ; Dr. pén 2007, comm. 152, Véron.
Dans une interprétation stricte non pas de la diffusion mais de son objet, la chambre criminelle estime que c’est
uniquement la diffusion des images elles-mémes qui constitue le délit et que la simple diffusion des moyens de se
les procurer ne suffit pas en précisant que « /’envoi d 'un message ne contenant que l’adresse d’un site Internet et
le lien permanent d’y accéder ne suffit pas a caractériser le délit ».
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fantasmes »**7. Si au départ, I’intervention du juge a été nécessaire pour combler I’ insuffisance
du texte®?8, le 1égislateur est venu poser par la suite un cadre 1égal, en modifiant ’article 227-23

du Code pénal.

Désormais, lorsque le mineur a entre quinze et dix-huit ans, le premier délit visé est
celui de la fabrication de I’image pornographique du mineur en vue de sa diffusion. Cette forme
de I’élément matériel reste inchangée par rapport au droit antérieur. Mais la précision que cet
¢lément matériel de I’infraction ne concerne plus que les mineurs de quinze a dix-huit ans, se
déduit de la loi du 5 aolt 2013, qui a prévu un régime différent, excluant la condition de
diffusion future, pour le mineur de moins de quinze ans. En d’autres termes, le fait de fixer,
d’enregistrer ou de transmettre I’image ou la représentation d’un mineur de moins de quinze
ans, lorsque cette image ou représentation présente un caractére pornographique, est
directement punissable méme si ces agissements ou I’un d’entre eux, ne sont pas commis dans
le but d’étre diffusés. Il n’en demeure pas moins que la simple réalisation, avec des mineurs,
d’images pornographiques destinées ou non a étre diffusées, constitue le délit de corruption de

mineurs>2°.

Pour répondre a la jurisprudence qui avait jugé, a juste titre, que la détention de matériel
pornographique ne se confond pas avec la consultation de sites Internet pornographiques qui
devait donc échapper a la répression®*’, la loi n°2007-297 du 5 mars 2007°*! a jugé utile
d’incriminer distinctement cette consultation, parmi les formes possibles de I’infraction de
I’article 227-23 du Code pénal, tout en précisant qu’il devait s’agir d’une consultation
"habituelle" et 1a loi du 5 aolit 2013 a rajouté, a 1’alinéa 4 de I’article 227-23 du Code pénal, la
consultation « en contrepartie d’'un paiement » ce qui doit vouloir dire que, dans ce cas, « une

consultation unique suffit, mais qu’il aurait mieux valu le préciser »**.

327 RASSAT (M-L.), « Droit pénal spécial. Infraction des et contre les particuliers », 7° éd., Dalloz., [2014], pp.
701 et 702.

328 T. corr., Le Mans, 16 février 1998. Vu I’inapplicabilité de article 227-23 CP qui n’incrimine pas la possession
d’images pédophiles, le tribunal a sanctionné le prévenu sur le fondement de I’article 321-1 CP, pour recel d’images
incriminées. En effet, le tribunal a estimé que les images téléchargées par le prévenu étaient « particulierement
repoussantes, que leur nombre impressionnant dénote plus qu’une simple curiosité malsaine, et que par ses
paiements, le prévenu a entretenu des réseaux pédophiles ».

329 En ce sens, voir Iarticle 227-22 CP.

30 Cass. crim., 5 janvier 2005, n° 04-82.524, Juris-Data n° 2005-026727 ; voir aussi CA Douai, 30 juin 2005,
n°04-01.292, Juris-Data n° 2005-285262.

31 JO, n°56, 7 mars 2007, p. 4297.

332 RASSAT (M-L.), « Mise en péril des mineurs », op. cit., p. 12.

131



Enfin, le 1égislateur vient également confirmer les positions antérieures, notamment sur
1I’é1ément moral de I’infraction. C’est ainsi qu’il est systématiquement jugé qu’il suffit que « le
prévenu ait eu conscience que la publication, le dessin, la gravure, étaient contraires aux
bonnes meeurs, pour qu’il soit condamnable »***. Le délit de ’exploitation de 1’image d’un
mineur est donc un délit intentionnel dont I’élément moral est établi directement a 1’égard de
toux ceux qui seront informés de la nature des images fabriquées et diffusées. L’article 227-23
alinéa 7 du Code pénal est applicable chaque fois que "la personne représentée a l’aspect
physique d’un mineur". L’élément moral de I’infraction est donc présumé mais, d’une part, les
juges du fond apprécient librement si le sujet représenté a ou non "l’apparence d’un mineur"
et, d’autre part, il ne s’agit que d’une présomption simple emportant renversement de la charge
de la preuve si le prévenu arrive a prouver que le sujet avait dix-huit ans au jour de la fixation

de I’image.

2) Les moyens techniques

La lutte contre les réseaux pédophiles en ligne s’organise en France. Aujourd’hui, on
constate un nombre trés important de services de police et de gendarmerie, et d’unités
d’enquétes en général qui sont compétents pour traiter des délits de production, de diffusion et
de détention d’images pornographiques sur Internet impliquant des mineurs. En particulier,
I’OCLCTIC?* et le Centre national d’analyse des images pédopornographiques qui disposent
tous deux de missions spécifiques®*>. Mais aussi la plateforme PHAROS?3, créée a I’initiative
du ministere de I’Intérieur, et chargée de recueillir notamment sur son site Internet,
<www.internet-signalement.gouv.fr>, les signalements de contenus pornographiques sur le
réseau Internet. Cette derniere est également chargée d’effectuer des rapprochements entre eux,
et de les orienter vers les services enquéteurs compétents en vue de leur exploitation. Ainsi, en
2014, sur plus de 137 456 signalements enregistrés sur le réseau Internet, pres de 20% visent la

pédopornographie et la prédation sur mineurs®’.

333 Cass. crim., 17 juillet 1903, Bull. crim., n° 268 ; voir aussi CA Besangon, 30 mai 1900, Gaz. Pal., [1900], p. 550.
334 Cité supra p. 21.

35 Depuis ’année 2003, le Centre national d’analyse des images pédopornographiques ou "CNAIP", est
I’organisme de la gendarmerie nationale, placé aupres du Département Internet du service technique de recherches
judiciaire et de documentation. Il s’est vu octroyer la mission de collecter et d’analyser 1’ensemble des images
recueillies par les différents services d’enquéte frangais. A ce jour, plus de 470 000 images et vidéos ont été saisies
au cours des enquétes judiciaires.

336 Cité supra p. 107.

337 Disponible sur https://www.internet-signalement.gouv.fr/Portail Web/planets/Actualites.action
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Par ailleurs, les nouvelles potentialités offertes aux réseaux pédophiles exigent aussi de
développer un cadre procédural adapté aux nouvelles formes de la pédophilie. En ce sens, le
législateur est intervenu, a plusieurs reprises, pour officialiser certaines pratiques jugées contra
legem, mais dont I’efficacité est évidente. En ce sens, il est possible de citer la loi du 5 mars
2007 relative a la prévention de la délinquance, qui prévoit un dispositif particulier de lutte
contre la pédophilie. Ce dispositif tend a renforcer, amplifier et diversifier les moyens destinés
a appréhender la transformation de la pédophilie utilisant le réseau Internet. Ainsi, en
application de ce dispositif spécifique, les officiers ou agents de police judiciaire spécialisés et
spécialement habilités peuvent utiliser un pseudonyme pour participer aux échanges
¢lectroniques de contenus pédopornographiques. De méme, ils sont compétents pour entrer en
contact par voie ¢électronique avec des personnes susceptibles d’étre des auteurs des infractions
et ils peuvent extraire, transmettre et acquérir des sites et des espaces d’Internet concernés, les

contenus illicites et en assurer la conservation.

« Dans le but d’éradiquer ce fléau, le legislateur est méme allé plus loin, en allant au-
dela du simple contréle et surveillance des espaces virtuels d’Internet. Il a autorisé les officiers
ou agents de police judiciaire spécialisés et spécialement habilités, a posséder et a échanger
gratuitement du contenu pédopornographique, voire a s’abonner aux sites Internet
commercialisant ce genre de contenu »**8. « Ce dispositif procédural permet aux enquéteurs de
s’adapter aux nouvelles exigences de la lutte contre une criminalité en mutation

339 Mais ce dispositif d’infiltration suscite des interrogations concernant les

permanente »
modalités de sa mise en ceuvre sur le réseau Internet et les risques qu’il peut entrainer. Dans
I’environnement virtuel d’Internet, il est possible qu’un internaute fasse un relais involontaire
de contenu pédopornographique. Comment alors identifier un pédophile sur le réseau Internet ?
« Conscient de ces enjeux, le législateur a assorti ce dispositif particulier d’un certain nombre

de garanties qu’on retrouve dans le rapport de la Commission des lois de [’Assemblée

nationale »**°,

338 JABBER (A.), « Les infractions commises sur Internet », op. cit., p. 282.

3% Ibid.

340 Ibid., pp. 282-283 ; HOUILLON (P.), « Rapport au nom de la commission des lois de I’Assemblée nationale
relatif au Projet de loi relatif a la prévention de la délinquance », Assemblée nationale, n°3436, 15 novembre
2006, p. 183.
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Il y a d’abord la limitation du cadre d’application de ce dispositif. Ce dispositif est
strictement réservé a la répression des infractions prévues aux articles 227-18 a 227-24 du Code
pénal**!. Ensuite, la mise en ceuvre de telles procédures d’infiltration ne peut constituer, sous
peine de nullité, une provocation a I’infraction, comme 1’a rappelé la Cour de cassation dans un
arrét du 11 mai 20063*2. Enfin, « les officiers ou agents de police judiciaire pouvant utiliser ces
méthodes dérogatoires, sont spécialement habilités par le Procureur preés de la Cour d’appel

de Paris et sont affectés dans un service spécialisé »**.

Dans ce contexte, la question qui se pose désormais est de savoir quel effet pourrait

avoir du contenu pornographique lorsqu’il est visualis¢ par des mineurs.

§ 2 : L’exposition grandissante des mineurs aux contenus pornographiques sur Internet

« La moralité du mineur est aujourd’hui protégée. La loi pénale frangaise impose de ce
fait le principe d’une certaine moralisation du réseau Internet »***. Bien que n’étant pas illicite
en tant que telle, la diffusion de contenus et d’images pour adultes le devient lorsqu’elle est

destinée a un mineur ou au moins susceptible d’étre regue par celui-ci.

« En dépit des preuves accablantes de son role dans la criminalité sexuelle, et surtout a
la place des mineurs dans notre société moderne, et au-dela de cet aspect effrayant, la
pornographie est l'une des sources légales de savoir et de plaisir pour les majeurs. « A vrai
dire, si ce type de contenu est une caractéristique dans la vie d’un certain nombre de
délinquants sexuels, il [’est également pour certaines personnes qui n’ont jamais commis

d’infractions sexuelles »**. 1’évolution des NTIC a permis a la pornographie de se développer

341 Provocation a ’usage ou au trafic de stupéfiants (art. 227-18 et 227-18-1), provocation a la consommation
habituelle d’alcool (art. 227-19) provocation a commettre un crime ou un délit (art. 227-21), corruption de mineur
(art. 227-2), enregistrement d’images pornographiques de mineurs en vue de leur diffusion (art. 227-23), fabrication
et diffusion de messages violents ou pornographiques susceptibles d’étre vus par des mineurs (art. 227-24).

342 Cass. crim., bull. crim. n°132, p. 482, 11 mai 2006, Juris-Data n°05-84.837 ; le fait pour un agent de police ou
un intermédiaire de se connecter sur Internet en se présentant comme un mineur recherchant des relations sexuelles
constitue une provocation au délit de transmission de fichiers pédophiles et constitue également une provocation
a I’infractions d’exploitation d’images pédophiles, entrainant ainsi la nullité des poursuites ainsi que de celle des
aveux du prévenu.

33 HOUILLON (P.), « Rapport au nom de la commission des lois de I’ Assemblée nationale relatif au Projet de loi
relatif a la prévention de la délinquance », op. cit., p. 183.

34 JABBER (A.), « Les infractions commises sur Internet », op. cit., p. 285.

345 Ibid.
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a grande échelle, se diffusant sur la toile avec une facilité déconcertante. Mais cette évolution

n’est pas sans poser de probléme, en particulier ceux concernant la protection des mineurs.

Ainsi, pour discerner cette réalité, nous étudierons la spécificité de la répression liée a
I’utilisation d’Internet pour la diffusion de contenu pornographique (A) avant d’envisager les

difficultés d’application du droit pénal liées aux contraintes techniques d’Internet (B).

A) La spécificité de la répression liée a 'utilisation d’Internet pour la diffusion de

contenu pornographique

Au regard du réseau Internet, il s’agit, dans un premier temps, d’analyser la spécificité
résultante de I’objet de la protection : I’enfant (1) avant d’envisager dans un second temps, la

spécificité résultante de I’objet du support : le réseau Internet (2).

1) La spécificité résultante de 1’objet de la protection : I’enfant

L’infraction de diffusion a des mineurs de contenus pornographiques, proteége le mineur
non pas en tant qu’il est I’objet de la représentation mais en tant qu’il en est destinataire ou qu’il
peut en étre spectateur. Pour ce faire, le Code pénal a aménagé une forte protection des mineurs
en prévoyant au sein du Chapitre VII du titre II, une section 5 intitulée « De la mise en péril
des mineurs ». Codifi¢é a Darticle 227-24 du Code pénal, cette incrimination vise « la
fabrication, le transport, la diffusion, le commerce de contenu a caractere pornographique des
lors que ce contenu est susceptible d’étre vu ou percu par un mineur »**°. Cet élément matériel
particuliérement large permet d’atteindre tous ceux qui interviennent dans 1’exploitation des
images ou vidéos pornographiques, au stade de la fabrication, de la diffusion. L’élément

!

matériel est ici complété par « l’incrimination du fait de "faire du commerce", ce qui permet
également d’atteindre tous ceux qui, en amont, auront financé les fabrications et, en aval,
percoivent les produits de [’exploitation méme s’ils ne sont a aucun moment intervenus dans
I’activité matérielle elle-méme »**". Cette précision revét toute son importance dans la mesure

ou I’omniprésence de la pornographie sur Internet est susceptible de toucher les mineurs. La

346 Art. 227-24 CP.
34T RASSAT (M-L.), « Mise en péril des mineurs », op. cit., p. 16.
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volonté du législateur d’¢élargir le champ d’incrimination de cet article est alors en adéquation

avec la nécessité de protéger les mineurs sur Internet.

« Initialement congue pour moraliser le Minitel, cette disposition permet donc de
réprimer la diffusion via Internet de contenus pornographiques susceptibles d’étre percus par
un enfant »**8. A I’analyse, il s’avére que le législateur est resté volontairement trés vague sur
la notion de support utilis¢é comme moyen de la communication pornographique et a retenu, au
contraire, « une approche ouverte pour précisément en permettre [’adaptation et
I’évolution »**. De fait, « ayant les mémes caracteristiques, le réseau Internet, comme tous les
moyens de communications modernes, tombe dans le champ d’application de [’article 227-24

du Code pénal »**°.

Par ailleurs, il importe peu que « ce message ait été effectivement per¢u ou vu par le
mineur dans la mesure ot il suffit qu’il soit susceptible de I’étre »**!. Ainsi, I’infraction ne sera
pas caractérisée si le contenu litigieux n’a pas été accessible aux mineurs. En revanche, elle
sera constituée méme si le contenu n’est a priori destiné qu’a des adultes, deés lors que « les
précautions prises pour n’atteindre que les majeurs étaient manifestement vouées a
Uinefficacité »*>2. En I’espéce sur Internet, la Cour d’appel d’Angers a estimé que ce délit se
trouve ainsi réalisé¢ par « le seul fait du manquement aux obligations de sécurité pouvant

empécher [’accés au mineur »*>°.

2) La spécificité résultante de 1’objet du support : le réseau Internet

Comme le souligne le Forum des droits sur I’Internet, a la différence des autres médias
existants, le réseau Internet ne fait pas, en France, I’objet d’une régulation spécifique en tant
que support de communication. En effet, « les contenus diffusés en ligne ne font pas [’objet de
régulation centralisée comme en sont [’objet, les ceuvres cinématographiques ou la télévision,

qu’examinent des autorités administratives ad hoc chargées de s’assurer spécifiquement de

348 JABBER (A.), « Les infractions commises sur Internet », op. cit., p. 294.

3% Ibid.

330 Ibid.

331 BOULOC (B.), « Droit pénal général », 23° éd., Dalloz, Paris, [2013].

352 CONTE (P.), « Les outrages aux bonnes meeurs : Liberté de la presse et droit pénal », PUAM, Aix-en-Provence,
[1994], pp. 187 et s.

333 CA Angers, 10 juin 2003, Juris-Data n° 2003-219630.
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[’application et du respect de la loi sur ces supports. Pour le réseau Internet, il n’existe rien de

tel »3*,

Pourtant, a plusieurs reprises, « [’Union européenne s’est prononcee et a fixé a
l’intention des Etats membres, des orientations sur la question de la protection de [’enfance

333 Néanmoins, « aucune mesure coercitive

face aux contenus pornographique sur Internet »
n’a été mise en place et I’approche communautaire laisse chaque Etat libre d’établir par la loi
le niveau de protection des mineurs, tout comme les moyens mis en ceuvre pour en assurer le

respect »336,

« Les perils que la perversion des nouvelles technologies d’Internet fait peser sur
[’épanouissement des mineurs justifient la rigidité du texte pénal. A la différence des médias
traditionnels qui sont soumis a des régles strictes de conduite et de contrile, telles que le choix
de I’heure et de diffusion, le réseau Internet semble échapper a ces régles »*7. Ainsi,
I’application du droit pénal est rendue difficile par les contraintes techniques que revét le réseau

Internet.

B) Les difficultés d’application du droit pénal liées aux contraintes techniques

d’Internet

S’agissant de la pornographie adulte diffusée sur Internet, I’article 227-24 du Code pénal
semble étre porteur de forte protection en faveur des enfants. Mais par son inadaptation aux
contraintes techniques d’Internet, il est également porteur d’insécurité juridique (1). De plus
I’état actuel du texte semble constituer une menace économique a I’encontre du marché virtuel

francais de la pornographie (2).

3% Le forum des droits sur I’Internet, « Les enfants du net I, L’exposition des mineurs aux contenus préjudiciables
sur Internet », 11 février 2004, pp. 26 et s.

3% Ibid.

3% Ibid.

357 JABBER (A.), « Les infractions commises sur Internet », op. cit., p. 286.
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1) Inadaptation juridique et technicité du réseau Internet

Utilisateur d’Internet, chaque citoyen est aujourd’hui repérable par les données qu’il
laisse, ou que d’autres laissent sur lui, a travers quantité de dispositifs : e-mails, moteurs de
recherche, sites Internet sont autant de supports ou la frontiére entre vie privée et vie publique
est difficilement mesurable. « Si la réponse répressive de l’article 227-24 du Code pénal est
adéquate pour protéger les enfants, force est de constater qu’elle ne l’est pas en ce qui concerne
les pratiques "innocentes", c’est-a-dire, la commercialisation et le partage légal de contenus
pornographiques entre internautes adultes®S. L’état actuel de notre législation ne permet pas
d’opérer une telle distinction, et quand bien méme il serait en mesure de le faire, les
caractéristiques propres a I’ Internet, qui en font un moyen de communication a la fois public et

privé, posent des problémes.

Cette remarque prend tout son sens dans la mesure ou ’article 227-24 du Code pénal
incrimine seule la diffusion publique*®. Mais étant publique, cette diffusion peut
éventuellement exposer les mineurs. A contrario, la diffusion privée de telles données>*® ne
devrait pas conduire, en théorie, & engager la responsabilité pénale de leurs auteurs. Or
« [architecture materielle d’Internet se joue du caractere public/privé du fait de

interchangeabilité de ces deux notions »*°'.

Dans ce contexte, comment peut-on distinguer sur Internet les données pornographiques
issues d’une diffusion privée de celles découlant d’une diffusion publique ? En outre, sur le
réseau Internet, ces données peuvent aisément étre réutilisées pour le compte d’une autre
personne, voir modifiées ou transformées. A vrai dire, Internet est souvent présenté comme
« ’exemple paradigmatique d’un parasitage croisé entre le domaine du privé et la sphere du
public. De maniere générale, le réseau est brocardé comme le lieu par excellence d’une
dissolution du partage public/privé, et du déploiement d’une transparence généralisée portée

par un idéal de libre circulation de 'information »*%*. Partant de cet état de fait, face a ce

3% JABBER (A.), « Les infractions commises sur Internet », op. cit., p. 296.

3% A notre sens, il est & supposer qu’a la lecture de ’article 227-24 du CP, seule la diffusion publique pourrait
donner lieu & une incrimination.

390 Faites par des adultes.

361 JABBER (A.), « Les infractions commises sur Internet », op. cit., p. 296.

362 LOVELUCK (B.), « Permanence et recomposition du partage public/privé a I’ére d’Internet », Section
thématique 66 « Le partage public-privé : généalogie et recomposition », 12¢ Congrés de 1’ Association Francaise
de Science Politique, Archive ouverte en Science de I’Homme et de la Société, éd. num., Paris, [2013].
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caractere fluctuant de données, il serait opportun de rechercher I’élément intentionnel tout en

distinguant entre les données stables et celles qui ont subi des changements.

2) Inadéquation législative et handicap économique

Plusieurs responsables de sites pornographiques ont ¢t¢ condamnés pour ne pas avoir
utilisé un systeéme efficace de refus d’accés de ces données aux mineurs. En effet, sur la base
de cet article, la Cour d’appel de Paris a condamné le 2 avril 2002, un responsable de sites
pornographiques, a 30 000 euros d’amende, estimant qu’il « appartient a celui qui décide a des
fins commerciales de diffuser des images pornographiques sur le réseau Internet dont les
particulieres facilités d’acces sont connues, de prendre les précautions qui s’imposent pour
rendre impossible I’accés des mineurs a ces messages »*%. La Cour d’appel a estimé de plus
que « les mises en garde et informations sur les logiciels de restriction d’acces présentes dans
les pages d’accueil [...] ne sauraient étre considérées comme des précautions utiles
puisqu’elles interviennent alors que le mineur est déja entré dans le site et n’empéchent
nullement la vision des textes et photos de présentation qu’elles peuvent au contraire avoir pour

effet de rendre attractives »>*.

Pourtant, ni I’article 227-24 du Code pénal, ni la jurisprudence, ne donnent de précisions
quant aux moyens techniques disponibles pour empécher 1’acceés des mineurs aux éventuels
contenus préjudiciables, tout en permettant 1’acces a ceux-ci pour les adultes. En imposant sur
le réseau Internet une stricte application de I’article 227-24 du Code pénal, la jurisprudence se
heurte d’évidence a une difficulté économique de taille. Comment restreindre 1’accés a ces
contenus aux mineurs tout en permettant I’accés aux majeurs ? Comment restreindre 1’acces a
ces contenus sans que ces controles ne bénéficient aux concurrents étrangers, non tributaires
des mémes dispositions ? En effet, la dimension économique de la question est loin d’étre a

négliger. Il s’agit d’un marché par essence transnational, en forte expansion.

363 CA Paris, 13° ch. A, 2 avril 2002, n°01/03637, Juris-Data n°2002-172666.
364 Ibid.
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En ce sens, les mesures a prendre ne doivent plus se limiter a dissuader les mineurs,
mais doivent agir positivement pour empécher 1’acces aux mineurs. Le principe posé est celui
de « ['obligation de précaution qui s’impose au diffuseur du message et non au receveur,
[’accessibilité auxdites images étant bien le fait de leur commercialisation et non de la carence

éventuelle des parents ou de la permissivité ambiante »*®°.

Face a I’'impossibilité d’emprunter pour le réseau Internet les modes de controle propres
aux médias traditionnels, la régulation sur Internet devrait s’exercer suivant d’autres modalités
nouvelles telles que la carte bancaire, la carte d’identité. L’utilisation de ces moyens pourrait
étre utile dans la mesure ou ils permettent de restreindre 1’accés des mineurs a des contenus
préjudiciables, plus particuliérement aux sites pornographiques payants. Mais ils révelent
¢galement plusieurs défauts. En effet, chaque mineur peut utiliser le numéro de carte bancaire

de ses parents ou posséder sa propre carte bancaire dés 16 ans*®®

et se jouer de ces restrictions.
Il en va de méme pour l'utilisation d’une carte d’identité qui peut €tre contournée par
I’usurpation d’identité d’autrui. La solution pourrait alors venir du filtrage des sites Internet qui
requiert des programmes intelligents, « c'est-a-dire capables de raisonnement et de déduction
spontanée, non programmée a [’avance »*°’. Cependant, « cette ambition d’intelligence
artificielle qui fait l’objet de nombreuses recherches scientifiques et technologiques n’existe

pour I’heure que dans le cadre des récits de science-fiction »*%%.

365 LEPAGE (A.), « Pornographie : Interdit aux mineurs », Comm. com. élec., juillet-aotit 2002, p. 41.

3% Pour la France.

367 Institut d’étude Politique de Toulouse, « Comment réguler juridique Internet sans bafouer la liberté
d’expression », [2006], p. 19.

Une tentative de filtrage avait été initiée avec le « Child Online Protection Act ». C’est une loi fédérale
américaine destinée a protéger les mineurs des expositions pornographiques sur Internet. Cette loi fut un échec et
méme jugée illégale par un juge de 1’Etat de Virginie en novembre 1998 car « le filtre installé empéchait les
internautes d’accéder a tous sites contenant le mot “sexe”, méme s’il ne s’agissait pas de pornographie mais de
médecine par exemple ».

368 Institut d’étude Politique de Toulouse, op. cit., p. 19.
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CONCLUSION DU TITRE 1

I’ ARSENAL REPRESSIF EXISTANT

L’utilisation accrue des NTIC, tel I’Internet avec aujourd’hui plus de deux milliards
d’internautes, n’est pas seulement le fait d’individus bien intentionnés. Toute innovation
technologique entraine dans le méme temps de nouvelles bréches dans lesquelles s’engouffrent
les réseaux criminels. Commise ou véhiculée par des moyens d’information et de
communication transnationaux, la cybercriminalité connait « depuis une vingtaine d’années une
évolution exponentielle qui impose aujourd’hui une adaptation du systeme judiciaire frangais.
La lutte contre la cybercriminalité apparait désormais comme un enjeu majeur pour les Etats,

en particulier pour la France »*%°.

Au terme de ces développements, on retiendra que le cyberespace a étendu le périmeétre
des infractions préexistant a I’arrivée d’Internet, mais a également favorisé 1’expression de
menaces inédites par 1’utilisation des nouvelles technologies. Pour lutter contre la criminalité
classique, celle qui préexistait a I’arrivée du réseau Internet, et qui a trouvé en son sein un
moyen de se renouveler, le législateur dispose d’un arsenal juridique complet, qui s’est encore
renforcé depuis les attentats de 2001 et le contexte de menace terroriste qui pese actuellement
sur la France. Ces infractions sont notamment sanctionnées par le Code pénal « comme toutes
infractions traditionnelles, méme si certaines circonstances aggravantes peuvent étre liées a

['utilisation de moyens informatiques »*’°, comme 1’usurpation d’identité numérique.

3% MEIER (C.), « Vers un systéme judiciaire mieux adapté a la cybercriminalité ».

Disponible sur : http://www.lecreis.org/colloques%20creis/2001/is01_actes_colloque/meier.htm
SO HARIVEL (J.), « Les moyens légaux de lutte contre la cybercriminalité », Computer Science, Université Paris,
19 novembre 2014.
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En ce qui concerne la criminalit¢ nouvelle, celle qui n’existait pas avant ’arrivée
d’Internet, le 1égislateur a di s’adapter et créer de nouvelles lois spécifiques pour sanctionner
ce type d’infractions. En ce sens, la France s’est dotée trés tot d’un arsenal 1égislatif et juridique

pour lutter contre les crimes et délits liés au développement de 1I’informatique.

En effet, dés 1978, et avant méme que le terme de cybercriminalité n’apparaisse, la loi
Informatique et Libertés a été créée. Puis en 1988, la loi relative a la fraude informatique, dite
loi Godfrain, est venue compléter le dispositif juridique francais. Par la suite, de nombreuses
autres lois sont venues durcir la législation, notamment pour lutter contre 1’intrusion
informatique et le sabotage informatique qui sont des nouvelles infractions apparues avec

I’essor 1’ Internet.

Ainsi, a la lumiére des développements qui précédent, on peut affirmer que 1’arsenal
répressif frangais en matiere de lutte contre la cybercriminalité est plutét complet, que ce soit
pour les régles répressives générales transposables aux délits commis sur Internet, ou pour les

régles nouvelles congues pour sanctionner les délits spécifiques sur Internet.

Néanmoins, on constate que cette affirmation est beaucoup plus nuancée lorsqu’on
évoque la compétence territoriale en vigueur en France. La répression pénale demeure en effet
largement territorialisée et le droit pénal applicable aux délits commis sur Internet n’échappe
pas a cette regle. Pourtant, la territorialité de notre droit pénal se conjugue assez mal avec une
criminalité par essence transnationale, ou la volatilité des informations et I’anonymat demeurent

extrémement présents.
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TITRE 2

LA TERRITORIALITE DU DROIT PENAL

A L’EPREUVE DE LA CYBERCRIMINALITE

La cybercriminalité est devenue aujourd’hui une délinquance transversale qui peut étre
organisée et qui non seulement correspond aux infractions strictement informatiques, mais vise
¢galement I’ensemble du champ pénal, allant des escroqueries aux fraudes en passant par

I’usurpation d’identité.

Posé dans ces termes, « c’est dans cet espace en apparence virtuel, immatériel,
universel, sans frontieres, que des infractions pénales sont susceptibles d’étre commises et
qu’elles le sont effectivement »*"'. Les nouveaux défis auxquels les Etats sont confrontés, de
méme que les difficultés qu’ils doivent surmonter pour les relever sont réels. Les réseaux
numériques démultiplient le nombre des infractions et les délinquants se jouent souvent des
frontieres en commettant leurs délits dans des pays ou la législation est inexistante ou

embryonnaire.

En effet, 'une des difficultés quant a la lutte contre la cybercriminalité est que cette
forme de délinquance mondiale défie les régles classiques de compétence législative fondées
en grande partie sur la souveraineté des Etats. Ces derniers demeurent plus qu’ailleurs « jaloux

de leur souveraineté »*"*.

De plus, méme si les Etats ont vraiment pris conscience de la nécessité de collaborer
pour faire échec a la criminalité commise sur le réseau Internet, le droit pénal international reste
avant tout un droit pénal propre a chaque Etat ou le principe de territorialité régne encore en

maitre. Les Etats, au nom du principe de souveraineté, sont libres dans 1’organisation de leur

STTFERAL-SCHUHL (C.), « Cyberdroit : le droit a I'épreuve de I'Internet », Dalloz, 6° éd.,2011-2012 ; FAYOND
(D.), « Web 2.0 et au-dela », Economica, 2° éd., [2010].
372 HUET (A.), KOERING-JOULIN (R.), « Droit pénal international », Paris, PUF, coll. Thémis, 3¢ éd., [2005].
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systeme répressif. Il va donc y avoir une cohabitation au niveau du droit international d’une
multitude de régles pénales propres a chaque pays et un probléme se pose alors, lorsqu’une

infraction intéressera plusieurs Etats a la fois.

Le droit pénal international peut se définir comme « la branche du droit criminel ayant
pour objet la répression des infractions présentant un caractére d’extranéité »*’>. L’ extranéité
peut se manifester dans le fait que 1’auteur ou la victime de I’infraction n’a pas la nationalité du
pays sur lequel le comportement répréhensible a lieu ; ou lorsque I’infraction est commise en
dehors du territoire mais va quand méme intéresser 1’Etat en raison d’un lien avec ce dernier ;

ou encore lorsque I’infraction est commise sur plusieurs Etats.

C’est ainsi que quatre systemes théoriques sont applicables en France : la territorialité,
la personnalité, la réalité et I’universalité de la loi pénale. Le juge répressif frangais est alors
compétent pour des infractions territoriales et extraterritoriales. Il peut connaitre des infractions
ayant lieu a 1’étranger si la victime ou ’auteur est francais®’*, si ’infraction touche directement

t375

les intéréts fondamentaux de I’Etat’”®, ou si I’infraction est d’une telle gravité qu’il appartient

a ’ensemble de la communauté internationale de la poursuivre et de la réprimer>7®.

La compétence des juridictions est « [’aptitude a instruire ou a juger d’une affaire, a en
connaitre » est une notion d’ordre public qui peut étre soulevée a tout moment de la procédure

et méme d’office®””.

La question de la compétence territoriale est fondamentale dans le traitement judiciaire
de la cybercriminalit¢ car dans de nombreuses affaires, les investigations sont

transfrontaliéres’’®.

Le caractere international de ces infractions est souvent source de
difficultés pour déterminer quelle va étre la juridiction territorialement compétente pour juger

de I’affaire®”°.

313 REBUT (D.), « Droit pénal international », Précis Dalloz, 2e éd., [2014], Résumé éditeur, 4¢ de couverture, p.726.
374 Personnalité de la loi pénale, art. 113-6 et 113-7 CP.

375 Réalité de la loi pénale, art. 113-10 CP.

376 Universalité de la loi pénale, art. 689-1 et s. CP.

377 GUINCHARD (S.), BUISSON (J.), « Procédure pénale », Litec, 9° éd., [2013].

378 QUEMENER (M.), CHARPENEL (Y.), « Cybercriminalité, Droit pénal appliqué », Economica, [2010], n°698.
379 Ibid.
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Comme le souligne le rapport sur la cybercriminalit¢ de la Convention du Conseil de
I’Europe, « le caracteére international des infractions en question — par exemple celles commises
au moyen de [’'Internet — se heurte a la territorialité des institutions nationales de

répression »%.

La territorialité de la loi pénale donne donc compétence au juge répressif dés lors qu’une
infraction est commise sur le territoire national, et ce quelle que soit la nationalité des auteurs
ou des victimes. Ce principe est posé en maticre pénale par 1’article 113-2 alinéa 1 du Code
pénal qui dispose que « la loi pénale francaise est applicable aux infractions commises sur le
territoire de la République ». Le méme article 113-2, dans son alinéa 2, étend ce principe en
précisant que « [ 'infraction est réputée commise sur le territoire de la République des lors qu’'un

de ses faits constitutifs a lieu sur ce territoire ».

Auregard de ce texte, il s’agira d’apprécier le fonctionnement du critére de territorialité

(Chapitre 1) avant d’envisager les difficultés auxquelles il est confronté (Chapitre 2).

380 Rapport explicatif sur la Convention du Conseil de I’Europe.
Disponible sur : www.coe.int
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CHAPITRE 1

LE FONCTIONNEMENT DU CRITERE DE

TERRITORIALITE

« Les regles nationales attributives de compétence législative et juridictionnelle en
matiere pénale répondent en apparence aux nécessités de la répression, le principe étant celui
de la solidarité de ces compétences »*%!. 1l en est ainsi plus particuliérement, « en cas
d’application du critere de compétence territoriale, des lors que [’infraction peut étre localisée

sur le territoire national, en totalité, ou en partie seulement »*2.

En matiere de compétence juridictionnelle, le Code pénal combine des regles
d’attribution relatives au lieu de la commission des faits d’une part, et d’autre part a la

nationalité de leur auteur ou de la victime.

S’agissant des regles attributives de compétence en application du principe de
territorialité, 1’article 113-2 du Code pénal précise que « la loi pénale frangaise est applicable
et que l'infraction est réputée commise sur le territoire de la République des lors qu’un de ses

faits constitutifs a lieu sur le territoire francais »%.

La jurisprudence admet la compétence des juridictions frangaises lorsque 1’infraction

commise a I’étranger a développé ses effets en France Elle s’est ralliée a la théorie dite de

381 Ce principe signifie que le juge pénal saisi applique sa propre loi étatique, a 1’exclusion de toute loi pénale
étrangere. Voir : DONNEDIEU DE VABRES (H.), « Les principes modernes du droit pénal international », Sirey,
[1928], réed. Editions Panthéon-Assas. [2004], avant-propos de FOYER (J.) ; LOMBOIS (C.), « Droit pénal
international », Dalloz, 2° éd., [1979] ; HUET (A.) et KOENIG-JOULIN (R.), « Droit pénal international », op.
cit. ; FRANCILLON (J.), « Le droit pénal face a la cyberdélinquance et a la cybercriminalité », RLDI, [2012],
pp- 3 ets.

382 FRANCILLON (J.), « Cybercriminalité aspects de droit pénal international », op. cit., p. 5.

383 Art. 113-2 CP.
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I’ubiquité selon laquelle il y a rattachement au territoire national et au droit pénal de ce dernier

des lors qu’une partie de I’infraction est commise sur ce territoire.

En effet, par application de la théorie dite de 1’ubiquité, il suffit, dans ce dernier cas,
qu'un fait constitutif soit localisé¢ sur ce territoire. Cette théorie conduit a « élargir la
compétence territoriale de chaque Etat en permettant de localiser une infraction
indifféremment du lieu de manifestation de I'action et de survenance de son résultat »*%*. Selon
cette théorie, il est alors possible de « localiser indifféremment une infraction au lieu de la

survenance de son fait générateur ou au lieu de la production de son résultat »**°.

En ce sens, « la jurisprudence a opéré un for¢age de la notion, qui permet aux juges

d’atomiser les infractions afin de les mettre en contact avec le territoire frangais et donc de les
\ , . . . 386 . s

soumettre a la compétence territoriale francaise »”°°. Or, « on sait qu’en France, comme

ailleurs a I’étranger®®’, la tendance jurisprudentielle dominante va dans le sens d 'une extension

de ce critere de compétence territoriale, au point que ses exces et son caractere impérialiste

sont fréquemment dénoncés »*%.

En outre, la loi frangaise a vocation a s’appliquer méme en cas d’infractions commises
en dehors du territoire de la République lorsqu’un Frangais a commis un crime a 1’étranger, si
les faits sont punis par la législation du pays ou ils ont été commis**°. Et en application du seul

critere de la nationalité de la victime, aux termes de I’article 113-7 du Code pénal, la loi pénale

384 Sur la théorie de 1’ubiquité, voir notamment HUET (A.) et KOERING-JOULIN (R.), « Droit pénal
international », op. cit. ; par exemple, en matiere de contrefagon, CA Paris, 30 mars 1987, JCP. 1988, 11, 20 965,
note BOUZAT (P.), qui juge qu’un délit de contrefagon est localisé¢ en France au motif que I’atteinte portée aux
droits protégés avait été ressentie en France.

35 HUET (A.) et KOERING-JOULIN (R.), « Droit pénal international », op. cit., p. 197. n°131.

36 DIOUF (N.), « Infraction en relation avec les nouvelles technologies de I'information et procédure pénale :
I’inadaptation des réponses nationales face a un phénomene de dimension internationale », Afrilex n°4, [2004],
p. 267.

On peut donc affirmer qu’en matiére pénale, la localisation des serveurs Internet a partir desquels sont diffusés

des ¢léments susceptibles de constituer des infractions, sont sans incidence sur la compétence des juridictions
frangaises dés lors que les infractions sont accessibles en France, en vertu de I’article 113-2 CP.
387 « Cette tendance des juridictions a "utomiser"les infractions pour trouver un élément de rattachement justifiant
leur compétence n’est pas une spécialité francaise. En Australie, la Cour Supréme a jugé que les responsables de
la publication d’informations jugées diffamatoires reléevent de la compétence des tribunaux ou ces informations
sont lues. Cette décision a été rendue dans une affaire ou une personne vivant en Autriche se plaignait de la
parution dans la version électronique du “Barrons magazine®, par ['intermédiaire de [’agence de presse
americaine Dow Jones, d’un article dont le contenu était, a son avis, diffamatoire ».

Source : http://www.foad-mooc.auf.org/IMG/pdf/cours_procedure penale et TIC.pdf, p. 15.

38 FRANCILLON (J.), « Le droit pénal face a la cyberdélinquance et a la cybercriminalité », RLDI, [2012], pp.
3ets.
389 Art. 113-6 du CP.
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francaise est applicable a tout crime, ainsi qu’a tout délit puni d’emprisonnement, commis par
un Francgais ou par un étranger hors du territoire de la République lorsque la victime est de

nationalité frangaise au moment de I’infraction.

De ce fait, « la répression de la criminalité de droit commun qui a pour vecteur le réseau
Internet, oblige a repenser les liens de rattachement qui justifient la compétence de la loi

francaise, et notamment en vertu du critére de territorialité »**°.

Ainsi, nous serons alors amenés a étudier le critére de territorialité et ses extensions
(Section 1) avant de rechercher de nouveaux critéres plus adaptés aux spécificités du réseau

Internet (Section 2).

3% REBUT (D.), « Droit pénal international », op. cit. pp. 40 et s.
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SECTION 1

UNE APPRECIATION EXTENSIVE

DE LA NOTION DE TERRITORIALITE

« Redouté par les uns et adulé par les autres, le réseau des réseaux présente un double
visage : ce peut étre a la fois un danger et un vecteur de liberté ». C’est par cette phrase que
Mme Elisabeth GUIGOU, alors ministre de la Justice et garde des Sceaux, définissait Internet
et son impact sur la vie quotidienne des citoyens. Construction récente vis-a-vis du droit public,
pénal ou civil, Internet a pourtant pris son envol depuis les années 90 pour s’intégrer a de
multiples niveaux dans le quotidien de tous. Parmi les problématiques naissantes, celle de

I’appréhension du droit pénal s’est alors trés vite posée.

En effet, transnational par nature, le réseau Internet n’est pas imperméable au droit.
Contrairement aux affirmations relayant le vide juridique, le probléme est plutot celui du trop-
plein juridique. Les solutions traditionnellement énoncées n’apparaissent pas aisément

transposables aux infractions ayant pour vecteur le réseau Internet.

A la différence du droit international privé qui dissocie les compétences 1égislative et
juridictionnelle, la seule question qui se pose en maticre pénale est celle de I’application de la
loi francaise. En effet, I’article 689 du Code de procédure pénale fait, en partie, le lien entre la
question de ’application de la loi pénale francaise dans 1’espace et celle de la compétence des
juridictions frangaises. Aux termes de cet article, « les auteurs ou complices d’infractions,
commises hors du territoire de la République, peuvent étre poursuivis et jugés par les
juridictions frangaises [...] lorsque, conformément aux dispositions du livre ler du Code pénal

ou d’un autre texte législatif, la loi francaise est applicable »*°1.

391 Art. 689 CPP.
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Le professeur David CHILSTEIN a rappel¢ sur ce point que « dans la mesure ou le juge
francgais n’applique que la loi pénale francaise, il n’est compétent que s’il y a eu violation de
cette loi. Or, conformément au principe de territorialité de la loi pénale, la loi pénale frangaise

est applicable si l'infraction est commise en France »***.

Il conviendra donc de se demander sous quelles conditions on peut rattacher la
commission d’une infraction commise par Internet a la compétence pénale francaise. Les
différentes théories du rattachement au territoire de I’infraction (§1) et les modalités de

localisation d’une infraction sur le sol frangais (§2) tentent de répondre a cette question.

§1 : Les différentes théories du rattachement au territoire de ’infraction

1l est courant de lire que sur Internet les frontiéres n'existent pas. A partir de ce constat,
comment un juge national francais peut-il se reconnaitre compétent pour apprécier une

infraction a caractére international commise sur Internet ?

Le dogme de la territorialité est le fer de lance de la répression en France. Dés lors qu'une
infraction a été commise sur notre sol, notre ordre public est troublé et les juridictions pénales
francaises se doivent de réparer ce trouble. Il en va de méme lorsqu’un seul des faits constitutifs
de ’infraction a ét€¢ commis sur notre sol. Notre ordre public est troublé de la méme maniere et
avec la méme intensité que si la totalité de l'infraction avait été commise sur notre sol. C'est
ainsi que nous justifions au premier chef l'application de notre compétence territoriale, et

l'interprétation extensive que nous consacrons.

Source d’incertitude pour le juge, le réseau Internet suscite un foisonnement de
propositions nouvelles de rattachement qui incite a réserver une place particuliére aux
contentieux liés a ce réseau. De ce fait, nous montrerons comment s’organise la lutte frangaise
contre les délits commis sur Internet du point de vue du droit pénal international, en étudiant la

compétence territoriale (A) puis la compétence réelle et la fiction territorialiste (B).

392 CHILSTEIN (D.), « Le droit de la communication a I'épreuve du droit pénal international », Legicom n° 52,
[2014].
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A) Compétence territoriale

Les régles de compétence des juridictions frangaises contenues dans le Code pénal et
dans le Code de procédure pénale sont complétes et permettent de poursuivre et de sanctionner
des actes commis hors des frontiéres de la République, y compris commis par des personnes de

nationalité étranggre.

Mais le probléme de la sphere d’application des lois pénales dans 1’espace se pose a
partir du moment ou I’infraction est caractérisée par un ¢lément d’extranéité. En ce sens,
comment alors réprimer, dans un souci de protection nationale, I’infraction cybercriminelle
caractérisée par un élément d’extranéité ? L’extranéité peut se manifester dans le fait que
I’auteur ou la victime de I’infraction n’a pas la nationalité du pays sur lequel le comportement
répréhensible a lieu. L’extranéité peut encore se manifester lorsque I’infraction est commise en

dehors du territoire mais va quand méme intéresser I’Etat en raison d’un lien avec ce dernier.

Une infraction commise en France est, quelle que soit la nationalité de son auteur ou de
la victime, soumise a la loi pénale frangaise. Cette compétence « territoriale » de la loi pénale
frangaise est affirmée par I’article 3, alinéa 1°" du Code civil qui dispose que « les lois de police
et de siireté obligent tous ceux qui habitent le territoire »**°. La méme compétence est affirmée
plus clairement par ’article 113-2 alinéa 1 du Code pénal : « la loi pénale francaise est

applicable aux infractions commises sur le territoire de la République ».

Il est également prévu, dans un deuxieme alin€a, que « /’infraction est réputée commise
sur le territoire de la République des lors qu’un de ses faits constitutifs a lieu sur ce
territoire »**. En d’autres termes, le juge pénal frangais territorialement compétent pour
connaitre d’une infraction commise en France lui applique sa propre loi pénale, c’est le principe

de la solidarité des compétences judiciaire et législative pénales.

393 Par "lois de siireté", les rédacteurs du Code civil visaient les lois pénales, MERLE (R.) et VITU (A.), « Traité
de droit criminel : Cujas », Te éd. [1997], t. I, n°® 285. L'expression "ceux qui habitent le territoire" doit étre
comprise au sens de « ceux qui commettent une infraction sur le territoire frangais ».

3% Art. 113-2 alinéa 2.
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Ainsi, la loi pénale s’applique quelle que soit la nationalité du délinquant, tant que
I’infraction est commise sur le territoire francais. C’est une conception la plus large possible

qu’a voulue le législateur.

Cependant, de ces articles, un probléme peut alors survenir lorsqu’Internet est le vecteur
d’une infraction pénale. En effet, le principe de territorialité de la loi pénale se définit comme
« Uapplicabilité de la loi pénale concernant les infractions commises sur le territoire »°°. Ce
principe qui prédomine I’ensemble du contentieux pénal s’est heurté avec le réseau Internet a

la dématérialisation de 1’infraction.

Toute la difficulté a donc ét¢€ pour le 1égislateur de rattacher cette infraction au territoire
en prenant en compte le caractere mondial, virtuel et immatériel de ce moyen de

communication>%°.

Le législateur a ¢galement étendu la notion de territoire. En effet, traditionnellement,
« les infractions commises a bord d'un navire ou d'un aéronef sont considérées comme si elles

avaient été commises sur le territoire dudit Etat »*°7 (B).

B) L’extension de la notion de territoire

Nous ne traiterons ici que des problémes liés aux atteintes contre les aéronefs et les
navires. Seront donc volontairement exclues de cette étude les atteintes commises a bord des
aéronefs ou des navires et les atteintes contre les personnes se trouvant a bord, ces dernicres ne

reflétant pas des infractions de nature cybercriminelle.

En dehors des limites strictes du territoire définies par nos frontieres, la France peut
éprouver le besoin de se protéger face a des atteintes extraterritoriales. Notre souveraineté peut
en effet étre mise en danger par des agissements perpétrés a 1’extérieur de notre territoire au
sens strict. Chaque Etat, en particulier la France, va chercher semble-t-il a protéger ce qui
¢quivaut a une parcelle de son territoire lorsqu’il se trouve compétent envers des infractions

commises a I’encontre d’aéronefs ou de navires francais.

395 Art. 113-2 alinéa 1.
3% Cité infra. p. 267.
397 Art. 113-3 et 113-4 CP.
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Le réseau Internet, et la possibilit¢ pour un criminel de perpétrer son infraction a
distance, ont quelque peu modifié I’appréhension qu’il est possible d’avoir d’une atteinte contre
un navire ou un aéronef francais. Désormais, il est tout a fait envisageable qu’une infraction
grave soit commise a 1’encontre d’un navire ou un aéronef frangais sans que ’auteur n’ait eu

obligatoirement a intervenir physiquement pour perpétrer son délit>*®,

En effet, quasiment tous les systémes de haute technologie sont reliés au réseau Internet
d’une maniére ou d’une autre®®’. Partant de ce constat, il est tout a fait possible pour un pirate
informatique, disposant des connaissances nécessaires, de causer un dommage a distance sur

un aéronef ou un bateau disposant de ce genre de technologie.

Dans ce cas, sur quel systéme théorique de compétence notre Etat va-t-il se fonder ?

Les navires battant pavillon frangais sont traditionnellement considérés comme des ilots
de territoire frangais, de sorte que relévent de la compétence territoriale de 1’ordre répressif
francais, les infractions commises a bord de ces navires, méme s’ils se trouvent en haute mer

ou dans les eaux territoriales d’un Etat étranger.

La solution avait déja été affirmée par la Cour de cassation*” qui précise clairement
qu'il s'agit d'une compétence territoriale et en déduit que si l'infraction a été commise dans un
pays étranger, il n'est pas nécessaire qu'elle soit incriminée par la loi étrangére.

La méme solution est aujourd’hui consacrée par I’article 113-3 du Code pénal*’!

qui
dispose que « la loi pénale frangaise est applicable aux infractions commises [...] a l'encontre
des aéronefs immatriculés en France [...] en quelque lieu qu'ils se trouvent. Elle est seule
applicable aux infractions commises [...] a l'encontre d’aéronefs militaires francais [...] en

quelque lieu qu'ils se trouvent ». Par ailleurs, 1'article 113-3 du code pénal consacre en matiere

3% Des infractions similaires se sont déja produites sur des centrales iraniennes, virus « Stuxnet », destinées a
saboter des centrifugeuses, par I’introduction d’un virus informatique.

3% On pense tout de suite aux ordinateurs, utilisés notamment sur les aéronefs et les bateaux pour les faire
fonctionner.

400 Ay sujet d'infractions commises a bord, Cass. crim., 11 février 1881 : Bull. crim. [1881], n° 39. - Cass. crim., 5
aout 1920 : Bull. crim. [1920], n° 355. - Cass. crim., 9 janvier 1937 : S. [1937], 1, p. 115,

401 Inclus dans une section intitulée Des infractions commises ou réputées commises sur le territoire de la
République!”
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de délinquance maritime, la méme distinction que pour ’article 113-4 visant la délinquance

aérienne.

De ce fait, les infractions de nature cybercriminelle commises a bord d’un navire ou
d’un aéronef sont considérées comme si elles avaient été commises sur le territoire dudit Etat.
Le fondement de la répression est donc la territorialité sur la base des articles 113-3 pour les

navires et 113-4 du Code pénal pour les aéronefs.

Le méme article 113-3 ajoute également que la loi pénale francgaise « est seule applicable
aux infractions commises [...] a l'encontre d’aéronefs militaires frangais [...] en quelque lieu

qu'ils se trouvent »**.

En effet, pour les infractions de nature cybercriminelle commises a l'encontre des
navires ou aéronefs militaires frangais, la compétence frangaise territoriale est entiérement
exclusive de toute compétence étrangére, ce qui signifie que cette compétence frangaise
exclusive semble donc écarter a la fois la nécessité d'une incrimination par la loi étrangere du

lieu de commission de I'acte et le jeu de la régle non bis in idem*®.

Ainsi, dans notre cas d’espece, a savoir la commission d’une infraction cybercriminelle
a ’encontre directe d’un navire ou d’un aéronef francais, il importe peu que I’auteur ait commis

son infraction depuis un Etat étranger, seule compte la nationalité du navire ou aéronef visé.

402 Cette compétence exclusive est la réplique de celle qui est reconnue aux lois pénales étrangéres pour juger les

infractions commises a l'encontre des navires ou aéronefs militaires étrangers, alors méme qu'ils se trouvent en
territoire francais.
403 Méme si des poursuites ont été engagées dans 1'Etat étranger du pavillon, la loi frangaise doit pouvoir étre
appliquée sans restriction.

Cité supra pp. 150-151.
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§ 2 : La localisation d’une infraction sur le territoire francais

« Sauf si la personne poursuivie bénéficie d 'une immunité de juridiction, les tribunaux
répressifs frangais sont compétents pour connaitre de toute infraction commise sur le territoire

francais, quelle que soit la nationalité de son auteur ou de sa victime »**?.

C’est I’article 113-2 alinéa 2 du Code pénal qui consacre le principe de 1’ubiquité. Il se
traduit, comme nous avons pu le voir, par le fait qu'une « infraction est réputée commise sur le
territoire de la République des lors que |'un de ses faits constitutifs a eu lieu sur ce territoire ».
La jurisprudence a d’ailleurs toujours recherché a « appliquer ce principe de maniere extensive,
notamment en prenant en compte la réalisation en France soit d’une condition préalable a

Iinfraction, soit d’'un élément postérieur »103,

Que faut-il entendre par « fait constitutif » de cet élément ? La question se pose car

I’élément matériel**® de toute infraction peut étre scindé en deux parties : 1’une stricto sensu,
I’action, qui exprime le dynamisme de la conduite délictueuse ; I’autre le résultat de 1’acte, qui
constitue la traduction matérielle d’un état subi ; autrement dit 1’acte implique « un
comportement volontariste indissociable de la personne de [’auteur, tandis que le résultat
désigne un état, plus ou moins voulu par l’agent, toujours supporté par la victime a laquelle il

renvoie directement »*%.

404 CA Paris, 8 nov. 2006 : D. 2007, p. 851, note RACINE (J-B.), DREYER (E.), faisant bénéficier de l'immunité
le consul général de Turquie, poursuivi en France pour avoir diffusé sur le site Internet du consulat des informations
'hégationnistes " relatives au génocide arménien, parce que « [’intéressé n'a pas agi a titre personnel, mais en sa
qualité de consul général de Turquie (et) n'a fait que diffuser la position officielle du gouvernement turc sur la
question du génocide arménien » ; Fasc. 20., « Compétences des tribunaux répressifs frangais et de la loi pénale
frangaise, infractions commises en France », [2013], n°10-14.

405 JCI, Procédure pénale, Fasc. 20., « Compétences des tribunaux répressifs frangais et de la loi pénale frangaise,
infractions commises en France ». op. cit.

406 Malgré le pluriel utilisé par I’ancien article 693 du Code de procédure pénale et par Iarticle 113-2 CP, il a
toujours été admis que seul devait étre pris en considération 1’élément matériel de I’infraction, car lui seul est
susceptible de « dissection » territoriale, contrairement a I’é1ément moral ; DESESSARD (L.), JCI. Pénal Code,
Art. L. 113-1 a L. 113-12, fasc. 10, n° 34.

407 GAUTIER (P-Y.), « Sur la localisation de certaines infractions économiques », Rev. crit. DIP 1989, p. 669 s.,
etp. 676,n° 7.
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La localisation d’une infraction sur le territoire frangais ne pose aucun probléme lorsque

’infraction s’est intégralement déroulée en France**®.

En revanche, lorsqu’un élément
quelconque de I’infraction est situé dans un Etat étranger, se pose alors la question de la
localisation de I’infraction (A). Ainsi, si un cybercriminel commet une infraction en France
depuis son ordinateur a 1’étranger, et réussit a détourner des fonds obtenus grace a la
commission en France de manceuvres frauduleuses sur Internet, on peut hésiter entre la
localisation de I’infraction en France ou a I’étranger. La question de la localisation d’une
infraction sur le territoire francais est débattue depuis longtemps. Ces débats ont conduit la

doctrine a ¢élaborer plusieurs théories. Il conviendra aprés avoir abordé chacune d’elles, de leur

porter une appréciation critique (B).

A) Compétence territoriale et localisation partielle

Le systéme pénal francais est de tradition li€ a la territorialité de I’infraction. La majorité
des infractions jugées ont lieu sur le territoire francais. Mais le phénomene Internet profitant
des technologies de I’information et de la communication, 1’application du principe de
territorialité se retrouve mise a mal. Pour y répondre efficacement, plusieurs théories du
rattachement au territoire de 1’infraction ont été envisagées par la doctrine. A la théorie de
’action privilégiant le lieu de I’acte et a la théorie du résultat optant pour le lieu du résultat (1),
la jurisprudence a préféré la théorie de I'ubiquité ou de I’indifférence en retenant aussi bien le

lieu de I’acte que le lieu du résultat (2).

1) La théorie de I’action et du résultat

Nous verrons successivement la théorie de I’action (a) puis la théorie du résultat (b).

a) La théorie de I’action

La théorie de I’action encore appelée théorie de I’émission est soutenue par d’éminents

auteurs, comme notamment Henri DONNEDIEU DE VABRES*” qui « localise I'infraction et

408 REBUT (D.), « Droit pénal international », op. cit. ; par exemple une escroquerie entiérement réalisée sur le
territoire frangais appelle la compétence francaise, que I’auteur des faits soit frangais ou étranger.
49 DONNEDIEU DE VABRES (H.), « Traité élémentaire de droit criminel et législation pénale comparée », Sirey,
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donc attribue compétence aux tribunaux et lois de 1’Etat sur le territoire duquel le délinquant
a agi, au sens strict du terme »*'°. Considérer cette théorie revient donc a consacrer la
compétence du droit pénal de I’Etat sur le territoire duquel 1’infraction pénale commise au

moyen d’Internet a eu lieu.

C’est I’application commune du principe qu’a rappelé la Cour de cassation dans sa
décision du 29 mars 2000, « la loi francaise étant d’application territoriale, s applique a toute
infraction commise sur le territoire national, méme par un étranger non résident en France »*!!.
Or dans cette décision, la Cour reléve le principal probléme de la répression : le responsable
identifié¢ hors du territoire frangais. L’une des illustrations de ce constat est 1’article 227-24 du
Code pénal, condamnant les sites proposant des images pédopornographiques : les
condamnations sont quasi systématiques, mais la fermeture des sites ou ’interdiction d’acces

aux mineurs reste impossible dans la majorité des cas du fait de cette extranéité du site

hébergeur.

En effet, si le site est en France il est assez facile de le faire fermer et d’en identifier
I’origine. Lorsqu’il est a 1’étranger cela devient beaucoup plus compliqué, voire impossible
chez certains hébergeurs malhonnétes. Si les Iégislations internationales existent, elles ne sont

pas toujours ratifiées par I’ensemble des pays*'? ou appliquées.

De plus, si la coopération internationale existe elle aussi, elle se heurte a plusieurs
barrieres comme la corruption dans certains pays ou le plus souvent I’inaction ou I’impuissance

des responsables officiels.

b) La théorie du résultat

La théorie du résultat encore appelée théorie de la réception « retient la compétence des

tribunaux et lois de I’Etat sur le territoire duquel se sont produits les effets de 'infraction,

3e éd. [1947], n° 1635.

410 HUET (A.), KOERING-JOLIN (R.), Fasc. 20 : « Compétence des tribunaux répressifs francais et de la loi
pénale francaise », JurisClasseur Procédure pénale, Art. 689-693, p. 20, n°48.

411 Cass. crim., 29 mars 2000, n° 97-80.916, op. cit.

412 Par exemple la Russie, la Turquie, Saint-Marin, Andorre, la principauté de Monaco n’ont ni signé ni a fortiori
ratifié la convention du Conseil de I’Europe sur la cybercriminalité.

159



celle-ci étant réputée localisée en ce lieu »*13. On applique cette théorie a défaut de celle de
I’action, afin d’éviter I’impunité de 1’infraction commise. Par cette théorie, le principe de
territorialité de la loi pénale francaise s’appliquera lorsque le résultat sera commis en France,
méme si ’action n’a pas eu lieu directement sur le territoire. On assiste par le biais de cette
théorie a I’extension de la compétence pénale, comme 1’a rappelé la Cour d’appel de Paris, le 2

novembre 200044

, apropos de I’article 226-2 du Code pénal relatif a I’interdiction de diffusion
d’un document obtenu par une atteinte a la vie privée des lors que le document a été réalisé

dans des conditions portant atteinte a I’intimité de la vie privée.

En I’espéce, il s’agissait de la publication dans I’hebdomadaire francais Paris Match de
la photographie prise au téléobjectif d’un couple dans un moment d’intimité sur le pont d’un
yacht privé. En présence d’une publication litigieuse en France, la Cour d’appel s’estime
compétente, peu importe que la photo ait été prise a 1’étranger par un photographe étranger.

Elle va donc sanctionner I’hebdomadaire et interdire ladite publication.

Ainsi, la théorie du résultat prend tout son sens ici puisque méme si 1’intégralité de
I’infraction s’est passée a 1’étranger, le résultat s’est déroulé en France avec la publication de

la photo litigieuse dans un hebdomadaire francais.

2) Lathéorie de I’ubiquité

« Le dogme de la territorialité et la jurisprudence subséquente prennent appui sur la
réunion de deux théories, qui chacune d’elles explicite, de facon antinomique a [’autre le
phénomeéne de la territorialité, tout en prenant toujours le contre-pied de la théorie
adverse »*!°. C’est ainsi que naquit la théorie dite de ’ubiquité, juxtaposition des deux théories

précédemment évoquées.

413 HUET (A.), KOERING-JOLIN (R.), Fasc. 20 : « Compétence des tribunaux répressifs frangais et de la loi
peénale frangaise », op. cit., p. 21, n°49.

414 CA Paris, 2 novembre 2000, Dr. Pén. Avril 2001, p. 12, note VERON (M.).

415 BRACH-THIEL (D.), « Conflits positifs et négatifs en droit pénal international », Thése Université de Metz,
[2000], p. 157.
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Appelée parfois aussi théorie de I’indifférence, cette derniere « localise [’infraction
indifféremment au lieu de réalisation de [’acte ou en celui de la production du résultat, rendant
cumulativement compétentes les lois des tribunaux de ces deux endroits »*'°.

Il suffit donc que 1’élément matériel d’une infraction ait été¢ accompli sur le territoire
frangais pour que la compétence territoriale frangaise soit justifiée. Or I’élément matériel d’une
infraction peut trés souvent étre décomposé en un acte et un résultat et, conformément a la

théorie de 1’ubiquité, la jurisprudence considére que la localisation sur le territoire frangais ou

de 1’acte ou du résultat est suffisante.

C’est a ce titre que le Tribunal de grande instance de Paris, dans un arrét du 26 février
200247, s’est estimé compétent pour juger des faits reprochés a la société Yahoo*'® en observant

que le site est accessible aux internautes sur le territoire frangais*!®.

B) Appréciation et critique

Du point de vue judiciaire, la théorie de 1’action présente 1’avantage de rassembler au
lieu de I’acte, une majorité d’éléments de preuve de I’infraction. En ce sens, c’est sur ces
¢léments de preuves matériels que I’intime conviction du juge pourra se développer de la

meilleure des manicres. Du point de vue 1égislatif, quand bien méme la régle « nemo censetur

0

ignorare legem »**° serait une fiction, elle ne se justifie nulle part mieux qu’au lieu de

l’action*?!. En effet, « celui de la survenance du résultat étant le plus souvent occasionnel, il

est difficile d’exiger du criminel qu’il connaisse les lois qui le régissent »**.

416 HUET (A.), KOERING-JOLIN (R.), Fasc. 20 : « Compétence des tribunaux répressifs francais et de la loi
pénale frangaise », op. cit., p. 21, n°49.

417 TGI Paris, 17¢ ch., 26 février 2002.

418 Cité supra pp. 154 et s.

419 présence d’objets magnifiant le nazisme dans les rubriques de vente aux enchéres de la version américaine du
site Internet Yahoo.

420 Traduction latine de « nul n’est censé ignorer la loi ».

421 HUET (A.), KOERING-JOLIN (R.), Fasc. 20 : « Compétence des tribunaux répressifs frangais et de la loi
peénale frangaise », op. cit., p. 21, n°50.

422 TRAVERS (M.), « Le droit pénal international », Sirey, [1921], t. I, n°359 s., « Une loi répressive est
compétente en raison du trouble porté a [’ordre social qu’elle est chargée de protéger, nullement parce que la
volonté du délinquant serait de se soumettre a ses prescription ».
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A D’inverse, la théorie du résultat met 1’accent sur I’important du mal causé a autrui en
privilégiant I’aspect " trouble social ". En effet, la régle répressive étant destinée a incriminer
les atteintes a 1'ordre public, n'est-il pas logique de localiser sa violation au lieu ou cet ordre

public a été troublé*?3?

Cependant, il manque a chacune des théories ce qui fait la force de I’autre. De plus,
chacune engendre des lacunes dans la répression, si on I’envisage en tant que systéme
universellement adopté. « L'impunité serait assurée au coupable, au lieu du résultat, si les Etats
adoptaient le principe de l'action ; inversement, les lois et tribunaux du lieu de l'action ne

pourraient connaitre de l'infraction si la théorie du résultat triomphait »***.

En ce qui concerne la théorie de I'ubiquité, bien que plébiscitée par la doctrine, elle
présente également plusieurs lacunes. Certes, nul le lui conteste 1’avantage de permettre la
répression la plus étendue possible, mais le systeéme de 1’ubiquité a tendance a substituer « au
vide de la répression » un « trop-plein » de compétences répressives*?>. En effet, on garde a
I’esprit d’abord que cette théorie est connue d’une forte majorité d’Etats a travers le monde*?°,

ensuite que grice a une conception trés large de la notion « d’acte caractérisant »***, la France

multiplie les occasions d’affirmer sa compétence.

Dés lors, une inquiétude se fait jour : celle de voir l'auteur d’une infraction
géographiquement éclatée €tre jugé et puni deux fois, voire plusieurs fois si une infraction est
scindée en plusieurs composantes matérielles. Cette possibilité est d’autant plus vraie lorsqu’on

parle d’infraction de nature cybercriminelle : les risques de conflits positifs de compétence étant

423 Sur ce point, voir notamment HUET (A.), KOERING-JOULIN (R.), JCL dr. international, LexisNexis, fasc.
403-20 « Compétence des tribunaux répressifs frangais et de la loi pénale francaise. Infractions commises a
I’étranger », actualisé par HUET (A.), avril 2013 et HUET (A.), KOERING-JOULIN (R.), JCI. proc. pén.,
LexisNexis, art. 689 a 693, fasc. 30 « Compétence des tribunaux répressifs frangais et de la loi pénale frangaise.
Infractions commises a l’étranger », actualisé par HUET (A.), avril 2013, pp. 21-22, n°50 et s. ; pour une critique
appuyée de la théorie de 1'ubiquité CHILSTEIN (D.), « Droit pénal international et lois de police. Essai sur
l'application dans l'espace du droit pénal accessoire », coll. Nouvelle Bibliothéque de Theéses, Dalloz, 2003,
préface de MAYER (P.), spéc. n°® 324 a 332).

424 KOERING-JOULIN (R.), « Compétence des tribunaux répressifs francais et de la loi pénale francaise », op.cit.
p- 22, n°52.

425 Sur ce point, voir FRANCILLON (1.), « Le droit pénal face a la cybercriminalité », op. cit., p. 1.

426 Au plan européen, Rapp. Conseil de I'Europe, « Compétence extraterritoriale en matiére pénale : Strasbourg »,
[1990], p. 8 ; on peut citer par exemple la France, I’Autriche, le Danemark, I’Italie, la Norvege, le Portugal,
I’ Allemagne, la Suisse mais aussi les Etats-Unis.

427 Art. 113-2 CP.

162



particuliérement grands au sujet des infractions commises par I’intermédiaire du réseau

Internet, un média par essence transnational.

En effet, le probléme de la juste répression se pose avec acuité deés lors que plusieurs
Etats sont en concours lorsqu’il s’agit de condamner 1’auteur d’une infraction. Par exemple
quels sont les Etats compétents pour juger un cybercriminel coupable d’avoir contaminé & 1’aide

de virus des millions de machines a travers le monde ?

La régle non bis in idem**® interdit par principe de punir une personne deux fois des
mémes faits. Cependant la chose jugée a I'étranger n'est pas systématiquement prise en compte
lorsque les Etats répriment une infraction comportant un élément d'extranéité. En effet, le

conflit positif entre plusieurs lois pénales implique de fait parfois 1'éviction de non bis in idem.

« C’est la un effet pervers qui se retourne contre l’auteur de [’infraction transfrontaliere
puisque 1'élément d’extranéité de I'infraction va permettre a au moins deux Etats de se déclarer
compétents pour la répression de cette derniére sans que, de fagcon automatique, un Etat
reconnaisse la chose jugée par un autre Etat pour l'infraction en question »**°. De fait, ce
constat peut conduire a une double incrimination, que 1’état de la coopération et I’entraide

judiciaire internationale ne saurait actuellement palier.

Par ailleurs, selon Mme le professeur Renée KOERING-JOULIN, il serait « inexact de
croire que la théorie de ['ubiquité restitue a cette derniére son unité originelle en remédiant
aux inconvénients de "parcellisation" engendrés par des théories comme celle de l'action ou
celle du résultat. C'est au contraire le phénomene inverse qui se produit : la tendance naturelle
d'un Etat étant d'affirmer sa compétence dés qu'une bribe d'infraction a touché son sol, a la
division bipartite imposée par les théories de l'action ou du résultat, la théorie de l'ubiquité fait

succéder une "atomisation” de l'infraction »*°.

428 Cette locution latine qu'est non bis in idem signifie que nul ne peut étre poursuivi et condamné plusieurs fois a
raison des mémes faits. Dans une version plus internationale, il faut comprendre que nul ne doit pouvoir étre
poursuivi ou jugé en raison d'une infraction pour laquelle il a déja été définitivement jugé a I'étranger.

429 BRACH-THIEL (D.), « Conflits positifs et conflits négatifs en droit pénal international », op. cit., pp. 13 et s
$0KOERING-JOULIN (R.), « Compétence des tribunaux répressifs francais et de la loi pénale frangaise », op.cit.,
p- 22.n°53.
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C’est pourtant cette théorie que la doctrine contemporaine a plébiscité, certaine que le
législateur de 1958*! « avait voulu entériner le droit prétorien antérieur et donc le systéme de
['ubiquité »*?. Pourtant, nombreux sont les auteurs**> a dénoncer I’inadaptation du critére
territorial et de la théorie de 1’ubiquité a de nombreuses infractions, en particulier celles qui
nous intéressent, les infractions de nature cybercriminelle. C’est pourquoi la recherche de

critéres adaptés aux spécificités du réseau Internet s’est avérée indispensable (Section 2).

41 Art. 693 ancien CPP.

42 BOUZAT (P.), « Traité de droit pénal et criminologie », Dalloz, 2e éd. [1970], t. II, n°® 1697. ; FAYARD (M.-
C.), « La localisation internationale de l'infraction », Rev. sc. crim. [1968], p. 753, n° 10, 13, 20.

43 HERZOG (J-B.), « La compétence des juridictions pénales pour les infractions commises a l'étranger, Etudes
de droit contemporain, Contribution frangaise au 7e congres international de droit comparé », Uppsala, [1966],
p- 553,n° 18. ; CHILSTEIN (D.), « Droit pénal international et lois de police. Essai sur l'application dans l'espace
du droit pénal accessoire », Dalloz, [2003], n° 240 s. et 306 s.
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SECTION 2

LA RECHERCHE D’UN CRITERE ADAPTE

AUX SPECIFICITES D’ INTERNET

« Alors qu’il a longtemps été prétendu, a tort, que le réseau Internet avait créé un
inquiétant vide juridique en raison du caractere insaisissable des flux transfrontaliers
d’information, c’est plutot d’un encombrant trop-plein qu’il s’agit désormais, du fait

précisément de ['ubiquité du réseau Internet »***.

La théorie de I’ubiquité, découlant de la mise a disposition d’informations et de données
dans le monde entier de maniere simultanée, emporte diverses conséquences puisque sur ce
fondement, tous les pays du monde seraient en effet susceptibles de se déclarer compétents.
L’incohérence est d’autant plus manifeste que I’harmonisation des 1égislations internationale
est encore insuffisante et bon nombres d’Etats, au nom du principe de souveraineté, restent

encore peu enclin a participer pleinement a cet effort de coopération.

Par ailleurs « les condamnations pénales prononcées a [’étranger, quand elles le sont
effectivement, ne peuvent en principe recevoir exécution dans le pays le plus intéressé par la

répression du fait de I’absence d’exequatur en matiére pénale »**>.

Certes, la Convention de Budapest du 23 novembre 2001 sur la cybercriminalité prévoit
des regles de compétences communes ; elle n’en évacue pas moins le délicat probleme de la
litispendance internationale en s’en remettant & la « concertation entre les parties

revendiquantes » pour déterminer celle qui leur parait la plus apte a exercer les poursuites et

434 FRANCILLON (J.), « Le droit pénal face a la cyberdélinquance et a la cybercriminalité », op. cit., pp. 3 et s.
435 Ibid.
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encore seulement si cela est « opportun » ce qui, on le voit, n’est guére contraignant pour les

Etats.*3°,

De plus, il s’y ajoute pour le justiciable le risque d’insécurité juridique. Il résulte en effet
du principe de 1égalité criminelle que « la loi pénale doit étre accessible et prévisible pour tous.
Or tel n’est pas le cas si l’on considere que tous les droits pénaux du monde sont applicables

aux infractions commises sur Internet quand bien méme ils se contrediraient entre eux »*’.

Ainsi, la recherche de critéres de rattachement adaptés aux spécificités d’Internet s’avere
délicate, voire décevante. Comme nous avons pu I’évoquer, I’application de la territorialité de
la loi aux infractions commises via Internet depuis 1’étranger pose probléme. Les juges vont

alors tenter de dégager des nouveaux criteéres de rattachement.

Dans un premier temps les juridictions se sont satisfaites d’une simple accessibilité du
site Internet en France pour fonder leur compétence (§1). La jurisprudence frangaise a d’abord
opté en faveur du critére de la réception, et s’agissant d’Internet de celui de 1’accessibilité au
site. Cette jurisprudence s’est ensuite infléchie et une nouvelle orientation a été prise. Dans un
second temps, la jurisprudence francaise tend a s’affiner et sembler ainsi exiger que le site

Internet vise spécifiquement le public frangais. La théorie de la focalisation est née (§2).

§1: L’émergence de la théorie de ’accessibilité au site

Face aux difficultés que peut engendrer 1’universalit¢ d’Internet, le juge répressif
francais s’est permis d’avoir une conception étendue de sa compétence en faisant une
application large de la théorie de 1’ubiquité et retenant pour seul critére de rattachement au
territoire 1’accessibilité du site Internet en France (A). Cette position a également été reprise
par la chambre criminelle de la Cour de cassation qui semble retenir le méme critére

d’accessibilité pour fonder sa compétence (B).

436 Ihid.
Certains auteurs comme HUET (A) ont proposé de résoudre ce probléme en faisant application de la priorité

de la saisine.
437 Ibid.
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A) Le choix du critére de I’accessibilité

Une premicére approche de 1’accessibilité est intervenue par les juges du fond dans un
jugement du Tribunal de grande instance de Paris en date du 13 novembre 1998%%. Un étranger
est poursuivi pour avoir publi¢ des propos négationnistes sur un site Internet étranger. Selon la
loi de 1881 sur la presse, de tels propos sont constitutifs d’une infraction des lors qu’ils sont

publiés et I’infraction sera réputée commise partout ou la publication aura lieu**’.

Par le passé, le TGI de Paris avait déja admis qu’une publication au sens de la loi de
1881 puisse avoir lieu grace au réseau Internet, dés que I’information était mise a disposition
des utilisateurs du site**°. En ’espéce, il y a donc des propos tenus sur un site étranger pouvant
étre accessible en France. L’un des éléments constitutifs de 1’infraction, a savoir la publication,
peut donc étre rattaché au territoire puisque malgré le fait que le site soit étranger, il reste
accessible en France. De ce fait, les juges vont se déclarer compétents au sens de 1’article 113-
2 alinéa 2 du Code pénal. Cet arrét constitue les prémices de la naissance de la théorie de

I’accessibilité au site Internet.

S’en est suivie toute une jurisprudence florissante en la matiére, dont la célebre affaire
Yahoo ou le juge pénal va la encore retenir sa compétence au seul motif de I’accessibilité du
site Internet en France (1). Cependant, il faudra attendre un arrét « Cristal » de 2003 pour que
la Cour de cassation se prononce sur la problématique du rattachement d’une infraction

commise via le réseau Internet sur le territoire (2).

1) Larrét Yahoo

Cette ordonnance en référé du 22 mai 2000**!, désormais célébre et portant sur la vente
en ligne d’objets nazis, a été I’occasion d’une confrontation entre d’une part ’interdiction de

mise en vente d’objets néo-nazis, en application de I’article R. 645-1 du Code pénal frangais**?,

438 TGI Paris, 13 novembre 1998, Légipresse, juillet-aolit 1999, n°® 163-1, p. 85.

439 Art. 23 de la loi de 188]1.

440 TGI Paris, 30 avril 1997.

41 TGI Paris, 22 mai 2000.

Décision en ligne sur : http://www.legalis.net/spip.php?page=jurisprudence-decision&id _article=175

42 L article R645-1 CP dispose qu’est « puni de l'amende prévue pour les contraventions de la 5e classe le fait,
sauf pour les besoins d'un film, d'un spectacle ou d'une exposition comportant une évocation historique, de porter
ou d'exhiber en public un uniforme, un insigne ou un embléme rappelant les uniformes, les insignes ou les
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et d’autre part les libertés constitutionnelles aux Ftats-Unis garanties par le Premier

amendement.

En I’espéce, la Ligue Internationale contre le Racisme et I’ Antisémitisme et I’Union des
Etudiants juifs de France**, rejoints par la suite par le Mouvement contre le Racisme et pour

44 ont demandé a Yahoo ! Inc. « de faire cesser toute mise a

I’amitié entre les peuples
disposition sur le territoire francais a partir de son site « Yahoo.com » de messages, d’images,
de textes se rapportant aux objets, reliques, insignes et emblemes nazis ou évoquant le

nazisme »*®.

I1 a été reproché en effet a la société Yahoo ! Inc. d’autoriser sur son site d’enchéres en
ligne « Auction »*®, « la vente de milliers d’objets et insignes a la gloire du 3°™ Reich »**". 1l
lui a également été reproché d’héberger sur son service « Geocities »**® différentes pages
antisémites reproduisant « Mein Kampf » et le pamphlet antisémite intitulé « Le protocole des

sages de Sion ».

Pour les demandeurs, le service d’enchére relevait « d 'une banalisation du nazisme, qui
selon la jurisprudence citée par I’'UEJF dans son assignation a été élevé au rang de trouble
manifestement illicite qu’il convient de faire cesser en référé »**°. Concernant les sites
antisémites, il est demandé au fournisseur d’hébergement de « farir de toute urgence ce

déferlement de haine antisémite sur le territoire de la République ».

Par une ordonnance du Président du Tribunal de grande instance de Paris en date du 20

0450

novembre 2000™", une injonction a été prononcée a I’encontre des deux sociétés du groupe

Yahoo qui se sont vu ordonner de « prendre toutes les mesures de nature a dissuader et rendre

emblemes qui ont été portés ou exhibés soit par les membres d'une organisation déclarée criminelle en application
de l'article 9 du statut du tribunal militaire international annexé a l'accord de Londres du 8 aotit 1945, soit par
une personne reconnue coupable par une juridiction frangaise ou internationale d'un ou plusieurs crimes contre
l'humanité prévus par les articles211-1 a 212-3 ou mentionnés par la loi n® 64-1326 du 26 décembre 1964 [...] ».
443 Appelé aussi UEJF.
444 Appelé jusqu’en 1977, « Mouvement contre le Racisme, I’Antisémitisme et pour la Paix ».
445 Disponible sur : http://www.foad-mooc.auf.org/IMG/pdf/cours_procedure penale et TIC.pdf
446 hitp://auctions.yahoo.com
47 Disponible sur : http://www.foad-mooc.auf.org/IMG/pdf/cours_procedure penale et TIC.pdf
448 http://geocities.com
49 Disponible sur : http://www.foad-mooc.auf.org/IMG/pdf/cours_procedure_penale et TIC.pdf
4OTGI Paris, 20 novembre 2000

Décision sur : http://www.legalis.net/spip.php?page=jurisprudence-decision&id_article=217
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impossible toute consultation sur yahoo.com du service de ventes aux encheres d’objets nazis
et de tout autre site ou service qui constituent une apologie du nazisme ou une contestation des
crimes nazis ». Le juge des référés va balayer I’argumentation de la société Yahoo ! Inc., en
confirmant ainsi que la seule accessibilité au site doit étre, selon lui, prise en considération au
motif que « s’il est exact que le site « Yahoo Auctions » en général, s adresse principalement a
des internautes basés aux Etats-Unis eu égard notamment d la nature des objets mis en vente,
aux modes de paiement prévus, aux conditions de livraison, a la langue et a la monnaie
utilisées, il n’en est pas de méme des encheres d’objets représentant des symboles de l'idéologie
nazie qui peuvent intéresser et sont accessibles a toute personne qui souhaite les suivre, y

compris aux Frangais ».

La formulation est plutdt intéressante car elle refléte parfaitement le fait que le site
étranger n’a pas besoin d’avoir un caractere actif a 1’égard du public francais. Pourtant cela
pose plusieurs problémes car les juridictions frangaises se déclarent compétentes alors méme

qu’a priori le site de la vente aux enchéres n’était pas destiné a la France.

Par ailleurs, c’est une bien maigre motivation qui ne précise pas en quoi l’ordre
juridictionnel frangais présente des liens manifestes de rattachement avec 1’infraction pénale et
une décision originale, puisque le juge "invite" le fournisseur d’hébergement américain a
préciser les mesures qu’il compte prendre afin de mettre fin au trouble illicite résultant de

I’existence méme du site litigieux.

Et a suivre cette logique, chaque auteur ou éditeur d’un site Internet pourrait étre
potentiellement soumis a I’ensemble des 1égislations ou il est possible d’accéder au site. Cette
position du juge parisien est en somme inquiétante par la breche qu’elle est susceptible d’ouvrir.
La seule consultation d’un contenu sur le territoire frangais, peu importe a ce stade le lieu de sa
mise en ligne, suffirait-elle a rendre notre juridiction compétente ? Répondre par 1’affirmative
s’inscrirait dans la logique du principe de territorialité qui régit notre systeme francais. Mais
cela poserait également plusieurs problémes d’insécurité juridique. En effet, si ce seul critere
de rattachement permet au juge d’avoir une compétence extrémement large au vu du caractere
universel d’Internet, il lui permet aussi de se déclarer compétent concernant n’importe quel site
a travers le monde, dés lors que ce dernier peut étre consulté en France. Et il en sera de méme
pour I’ensemble des Etats qui sont régis par ce systéme, ce qui va nécessairement poser des

conflits positifs de compétence.
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De plus, on regrette que 1’ordonnance frangaise ait prononcé une injonction a I’égard de
la société américaine Yahoo ! Inc. et non a I’égard de Yahoo France, « ce qui aurait éliminé
tout probleme de compétence juridictionnelle ou d’application extraterritoriale de la loi
francgaise, permettant a Yahoo France de supprimer [’accés a ces sites pour les internautes
francgais sans limiter la liberté des citoyens américains qui auraient pu conserver l’acces via
yahoo.com »*!. Pour des raisons techniques, Yahoo ! Inc. n’aurait tout simplement pas pu

empécher 1’acces du site a partir de la France sans tout simplement fermer ce dernier.

Enfin, du fait de I’absence d’exéquatur en matiére pénale, on voit mal comment une
telle décision aurait vocation a trouver effet aux Etats-Unis, un pays qui de plus garantit la

liberté d’expression au nom du 1 Amendement de la Constitution américaine.

Cette solution a été admise plus tardivement au sujet de la problématique du
rattachement au territoire d’une infraction commise via Internet, dans un arrét « Castellblanch»

du 09 décembre 2003 (2).

2) Larrét Castellblanch

La théorie de 1’accessibilité, selon laquelle les juridictions frangaises sont compétentes
des lors que le site litigieux est accessible sur le territoire francgais, a été consacrée par la Cour
de cassation a I’occasion de la célébrissime affaire “Cristal* du 9 décembre 2003*2, Par cet
arrét publié au bulletin, la Cour de cassation a souhaité entériner sa position en matiere de

rattachement au territoire d’une infraction commise via Internet.

En D’espece, il s’agissait d’une société espagnole dénommée "Castellblanch" qui faisait
sur son site Web la promotion de vins mousseux désignés par le nom "Cristal". S’estimant, du
fait de ces agissements, victime de contrefagon d’'une marque homonyme dont elle est titulaire,
la société "Champagne Louis Roederer", société frangaise champenoise, a assigné cette société

devant les juridictions compétentes. Il ressort des faits rapportés que le site web, support de la

41 CAMARD (A.), « Commentaire des arréts Yahoo v. La ligue contre le Racisme », MBDE/Société de
I’information, droits et médias, éd. num., [2011].
452 Cass. civ., 9 décembre 2003, n° 01-03.225, SA Castellblanch ¢/ SA Champagne Louis Roederer ; Juris-Data
n° 2003-021338, Pourvoi n°01-03225, publié au bulletin.

Décision en ligne sur : http://www.legalis.net/spip.php?page=jurisprudence-decision&id_article=1017

170



contrefacon est « situé en Espagne », et accessible en France « aux internautes qui en

connaissaient [’adresse URL ».

La Cour de cassation affirme alors dans son attendu de principe, qu'en « admettant la
compétence des juridictions frangaises pour connaitre de la prévention et de la réparation de
dommages subis en France du fait de [’exploitation d’un site Internet en Espagne, la Cour
d’appel qui a constaté que ce site, fiit-il passif, était accessible sur le territoire frangais, de
sorte que le préjudice allegué du seul fait de cette diffusion n’était ni virtuel, ni éventuel, a

légalement justifié sa décision ».

Les juridictions frangaises fondent ainsi leur compétence sur la simple accessibilité¢ du
site depuis leur territoire. De plus, on constate que la Cour de cassation ne fait aucune distinction
entre site "actif ", ¢’est-a-dire visant spécifiquement le public du pays en question, ou "passif ™",
c’est-a-dire, ne visant pas spécifiquement un autre public que celui du territoire sur lequel le

site est mis en ligne.

En effet, par analogie avec les médias traditionnels, la Cour de cassation a déduit la
contrefagon de marque de la simple accessibilité au site Internet, ce qui peut paraitre contestable
car si la diffusion d’un journal dans un pays reléve d’un acte volontaire de 1’éditeur, tel n’est
pas le cas pour I’accessibilité d’un site Internet. Au contraire, il semblerait plus opportun qu’un

comportement actif soit nécessaire pour restreindre 1’acces au site Internet dans tel ou tels pays.

Critiqué en ce qu’il ouvre la voie a une compétence sans limite des juridictions
frangaises, ce critere a pourtant été réaffirmé par la Cour de justice de 1’Union européenne
interrogée dans les affaires "eDate" et "Martinez" du 25 octobre 201143, Dans le méme sens,
ce critere a également été réaffirmé par la Cour de cassation dans 1’arrét du 20 mars 2007,

"Schuhmarketing GmbH ¢/ GEP Industries e.a"**.

Nous ne sommes pas en maticre pénale et il n’est pas question ici de 1’application de

I’article 113-2 du Code pénal, mais il est intéressant de noter la position de la chambre civile

43 CJUE., 25 octobre 2011, aff. C-509/09, eDate ¢/ X et C-161-10, Martinez ¢/ MGN limited. ; RLDI novembre
2011/76,n° 2524, obs. L. C.
44 Cass. Civ., 20 mars 2007, n° 04-19679.
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de la Cour de cassation, qui semble se contenter de I’unique accessibilité du site en France pour

permettre une compétence des juridictions civiles.

En matic¢re pénale, la chambre criminelle de la Cour de cassation semble ¢galement

adopter la méme position que la chambre civile (B).

B) Un critére repris par la chambre criminelle

Dans un arrét de janvier 2008*%, la Cour de cassation va admettre la compétence d’un
juge d’instruction concernant la mise en ligne d’un faux rapport d’expertise dénigrant un groupe
pharmaceutique en frangais. En I’espéce, « un laboratoire pharmaceutique s est plaint du fait
qu’il était victime sur Internet d’une campagne visant a dénigrer certains produits
pharmaceutiques au travers d’un "rapport" qui était largement diffusé a travers toute la Toile
et a Clermont-Ferrand en particulier »¥9. « La société des laboratoires "Thea", dont le siege
est a Clermont-Ferrand, a porté plainte et s’est constituée partie civile aupres du juge
d’instruction de cette ville des chefs, notamment, de faux et usage de faux, usurpation d’identité
et dénonciation calomnieuse, en exposant que le produit qu’elle avait congu et fabriqué avait
fait l’objet d’'une campagne de dénigrement par des personnes ayant diffusé sur le réseau

Internet un faux rapport d’expertise »*.

La Cour d’appel avait ainsi statué que « lorsqu il est fait usage du réseau Internet, le
fait dommageable est présumé commis en tout lieu ou les informations fausses ont été mises a
disposition des utilisateurs éventuels du site, [...], que les fausses informations étaient
accessibles dans [’arrondissement judiciaire de Clermont-Ferrand ainsi que la compétence

territoriale du juge d’instruction clermontois ».

La partie défenderesse, mise en examen des chefs susvisés, a alors présenté une requéte

en annulation du réquisitoire introductif et de la procédure subséquente devant la Cour de

45 Cass. Crim,, 15 janvier 2008, n° 07-86.944., bull. crim. n°5.

Décision en ligne sur : https://www.legifrance.gouv.fr/affichJuriJudi.do?idTexte=JURITEXT000018010250
436 Commentaire de ’arrét de la chambre criminelle de la Cour de cassation, pourvoi n° 07-86.944, arrét n°291,
15 janvier 2008.

Disponible sur : http://www.jlcolombaniavocats.eu/news/fr/infractions-penales-et-internet-pas-besoin-de-
code-pour-fonder-la-competence-territoriale-des-juridictions-d-instruction--576199.html
47 Ibid.
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cassation, en invoquant I’incompétence territoriale du procureur de la République et du juge
d’instruction clermontois. La Cour de cassation pour rejeter le recours va alors répondre « qu ‘en
[’état de ces motifs, et des lors que seuls peuvent étre annulés les actes accomplis par un juge

manifestement incompétent, la chambre de [’instruction a justifié sa décision ».

I1 apparait alors que méme si la Cour de cassation ne se prononce pas clairement sur la
territorialité, elle estime qu’en 1’espéce il n’y avait pas manifestement incompétence du juge
d’instruction et que par déduction, il y a bien compétence du seul fait de I’accessibilité du site

en France.

Par cet arrét, la Cour de cassation « maintient sa doctrine en matiere de compétence
territoriale relative aux infractions instantanées commises par le biais d’Internet »*%. Sur ce
point, la chambre criminelle de la Cour de cassation va dans le méme sens que la position
adoptée auparavant par la chambre civile. Les premiers jugements et arréts dégagent donc un
seul critére de rattachement aux juridictions frangaises d’une infraction commise via Internet,
a savoir I’accessibilité du site en France. Ce seul critere de rattachement permet au juge d’avoir
une compétence extrémement large au vu du caractere universel du réseau Internet, puisqu’il
peut se déclarer compétent concernant n’importe quel site a travers le monde, des lors que ce

dernier peut étre consulté en France.

Mais les premicres solutions rendues sont contestables a plusieurs égards.

Dans un premier temps, un certain impérialisme juridique peut étre reproché au juge
francgais. En effet, le rattachement d’une infraction au territoire du seul fait de 1’accessibilité¢ du
site parait étre inopportun puisque en théorie tous les sites sont susceptibles d’étre consultables

en France et donc le juge sera compétent dans tous les cas.

Pour prendre I’exemple des délits de presse, la publication étant assimilée a 1’accessibilité
au site, il faudrait que n’importe quel internaute de par le monde respecte la législation frangaise
sous peine de poursuites, ce qui est impossible en pratique. Avec une telle conception, il est
possible qu’un étranger diffusant certains propos sur un site n’étant pas destiné a la France

puisse se retrouver condamné alors méme que l’infraction qu’on lui reproche n’est pas

458 Ibid.
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incriminée dans son pays. Ce sera le cas par exemple pour des propos pouvant étre qualifiés de
délit de presse en droit francais et protégés par le Premier Amendement de la Constitution des

Etats-Unis.

Dans un second temps, nous pouvons noter que si la conception de rattachement réalisée
par cette jurisprudence s’étendait a plusieurs pays, il y aurait un nombre trés important de
conflits positifs. Chaque Etat ayant eu accés au contenu illicite se revendiquerait compétent et
tenterait d’appliquer sa propre législation, sans aucune cohérence, ce qui entrainerait une grande

insécurité juridique.

Suite aux difficultés que peut poser la conception large de la théorie de 1’accessibilité au
site, la jurisprudence tend a se préciser et semble poser comme condition supplémentaire a
I’accessibilité, la volonté de viser spécifiquement le public francais. Il s’agit de la théorie de la

focalisation (§2).

§ 2 : L’évolution jurisprudentielle en faveur de la théorie de la focalisation

Si on a pu constater que la jurisprudence s’est d’abord naturellement tournée vers le
critére de 1’accessibilité pour fonder sa compétence, nous avons pu remarquer que cette théorie
souffrait de terribles lacunes. Rechercher de nouveaux criteres permettant de limiter de maniere
raisonnable la compétence territoriale d’un FEtat, face a une situation ou tous peuvent

revendiquer leur compétence de maniére égale, nous parait alors opportun.

La conception extensive de la théorie de I’'ubiquité amene a rendre disponibles les sites
Internet dans le monde entier, partout ou une connexion Internet existe. A cette fin, la
jurisprudence frangaise doit nécessairement chercher a « adapter le caractere national de sa

législation a la portée universelle du réseau Internet »**°.

Pour ce faire, une évolution des critéres de rattachement est indispensable et c’est ce
vers quoi notre jurisprudence francgaise, s’est tournée en décidant de restreindre son champ de

compétence en adoptant la théorie de la focalisation.

49 LARDEUX (G.), « Les cyberdélits », Rev. Lamy droit de I’Immatériel, [2012], pp. 1-2.
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Ainsi, la jurisprudence francaise a exigé du juge francais « un lien suffisant, substantiel
ou significatif entre les faits allégués et le territoire francais »**°. Dés lors, la doctrine frangaise,
inspirée de la doctrine américaine, semble avoir pris un tout autre virage que celui amorcé avec

la théorie de 1’accessibilité.

En effet, le réseau Internet a été développé pour la premiére fois aux Etats-Unis, plus
précisément par le Pentagone avec le réseau Arpanet’®!, développé initialement pour sécuriser
les communications militaires américaines. Plus tard, Arpanet a été¢ scindé en deux réseaux
distincts, dont 1’un deux a été laissé au monde civil. Les Etats-Unis ont donc été les tout
premiers a connaitre des problématiques en découlant. Les questions de compétence concernant
des litiges relevant du droit de I’Internet ont été envisagées pour la premicre fois par les juges
américains, qui en tant que précurseurs, ont d faire face a ce nouveau contentieux et développer

des méthodes et des critéres spécifiques pour fonder leur compétence.

Au départ, ces critéres de compétence ont ét¢ aux antipodes de la jurisprudence frangaise
puisqu’on a pu distinguer que cette derniere avait privilégié initialement le critére de
I’accessibilité au site, en se rendant compétente deés lors que le site Internet était accessible sur
son sol. Néanmoins, par la suite, la jurisprudence frangaise va opter pour un revirement de
jurisprudence et s’inspirer des méthodes et des critéres développés et utilisés aux Etats-Unis.
Ainsi, émerge la théorie de la focalisation développée par les juges américains (A) et reprise
par nos juges nationaux. Ces derniers vont s’appliquer désormais a rechercher le comportement

actif du site a I’égard du public francais pour fonder leur compétence (B).

A) L’influence doctrinale américaine

La jurisprudence américaine n’a pas attendu le développement du réseau Internet pour
fonder sa compétence selon des criteres treés stricts. Néanmoins, avec ’arrivée du réseau
Internet dans le domaine civil, le nombre de jugements mettant en jeu des infractions commises
sur Internet a explosé et les juges américains ont alors eu 1’opportunité de développer leur

théorie face a ce contentieux naissant.

460 CA Paris, « Zidane ¢/ Unibet », 14 février 2008 ; CA Paris, « Google ¢/ Axa », 6 juin 2007.
461 Cité supra p .48.
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En effet, dés 1945 et le célebre arrét " International Shoe Co ¢/ Washington "**?, 1a Cour
supréme exigait un lien suffisant entre le défendeur et le tribunal. La clause de " due process of

1463

law est ici utilisée par rapport a ’existence d’un lien suffisant entre le défendeur et le

tribunal qui justifie la contrainte a le faire comparaitre.

Cependant, il faudra attendre 1996 et la naissance des premiers contentieux mettant en
cause des infractions commises sur le réseau Internet pour que la jurisprudence américaine

puisse développer, dans son argumentation, ce critére de focalisation.

Ainsi, dans un arrét Blue Note, I’exploitant d’une boite de nuit 2 Columbia dans 1’Etat
du Missouri, appelé « The Blue Note », fait la promotion de son enseigne sur Internet. Or, un
autre établissement de jazz réputé a Greenwich Village dans ’Etat de New York, appelé
également « The Blue Note », détenait une marque fédérale pour le nom en question*®*,
L’exploitant de la boite de nuit avait connaissance du club new-yorkais en question puisqu’il
¢tait indiqué a 1I’époque sur son site que « The Blue Note, Columbia, Missouri should not be
confused in any way, shape, or from with Blue Note Records or the jazz club, Blue Note, located
in New York. The CyberSpot is created to provide information for Columbia, Missouri area

individuals only other assumptions are purely coincidental »*%.

L’établissement de jazz new-yorkais intente alors une action devant la "Southern
District Court of New York" en contrefagon de marque et concurrence déloyale a 1’encontre de
I’établissement de I’Etat de Columbia. La Cour va refuser de faire droit a la demande de
I’établissement de jazz new-yorkais et releve que le site Internet litigieux n’est pas activement
dirigé vers le public new-yorkais. La Cour vient a préciser également que le site ne comporte
pas de billetterie en ligne et que « le simple fait qu 'une personne puisse obtenir de l'information
au sujet du produit prétendument contrefait ne saurait étre assimilé a une personne qui fait de
la publicité, de la promotion, de la vente ou quelque autre effort pour diriger son produit sur

I’Etat de New York ».

462 International Shoe Co. c/ State of Washington, [1945], 326 US 310 ; 66 S. Ct. 154.

463 expression « Due Process of Law » est contenue dans le 5°™ Amendement de la Constitution américaine.

464 M. Richard Bensusan King, propriétaire de la société « Bensusan Restauration Corporation » dans I’Etat de
New York, société qui posséde « The Blue Note », un club de jazz situé a Greenwich Village dans 1’Etat de New
York. La société « Bensusan » est propriétaire de tous les droits et marques, titres et intéréts enregistrés au niveau
fédéral pour I’appellation « The Blue Remarque ».

465 Bensusan Restaurant Corp. v. King, 126 F.3d 25 (2d Cir. 1997).
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De plus, les deux établissements sont géographiquement ¢loignés loin de I’autre, 1’un
étant dans I’Etat du Missouri et I’autre dans 1’Etat de New York, de sorte que la publicité
diffusée par la boite de nuit sur Internet, méme en s’étendant a d’autres Etats, ne représente

aucune menace pour 1’établissement de jazz selon les dires de la Cour.

Par cette interprétation, il semble que les juges américains operent une distinction entre
site actif et passif. En effet, pour le juge américain, I’accessibilité d’un site Internet qui se borne
a afficher passivement des informations ne constitue pas une base suffisante de compétence. En
revanche, dans une affaire ou I’opérateur d’un site Internet a engagé des communications
interactives avec les internautes d’un Etat, le juge américain s’est déclaré compétent pour
connaitre des faits aux motifs qu’il existe des liens suffisants entre 1’opérateur et 1’Etat visé.*%°.
Et dans le méme sens, le juge américain s’est reconnu compétent pour juger d’une affaire ou
une entreprise du Nevada qui, a partir de son site Internet basé au Belize*®’, faisait de la publicité

sur Internet vers tous les Etats-Unis y compris le Minnesota, ou était basé son si¢ge social, pour

promouvoir ses paris sur les jeux en ligne*®s,

Ainsi, on constate que le critere de la focalisation semble induire la notion de ciblage
dans ses critéres de compétence. Le public d’un Etat doit avoir été spécialement ciblé par le site
Internet, qui doit alors présenter un caractére actif, et non simplement passif. Ce concept de
focalisation permettrait alors de répondre aux difficultés existantes apparues avec la théorie de
I’accessibilité, a savoir la difficulté de déterminer dans quelle mesure la seule accessibilité d’un

site Internet sur le territoire d’un Etat suffit a le rendre compétent.

La jurisprudence frangaise va alors introduire dans son droit interne cette notion de

caractere actif du site a 1’égard du public francais (B).

B) La recherche du comportement actif du site a 1’égard du public francais

Les délits de presse, la contrefacon de droit d’auteur, la contrefagon de marque et plus
généralement I’ensemble des atteintes au droit de la personnalité, jadis véhiculés par les ondes,

le sont désormais également sur le réseau Internet. Ces atteintes alimentent une jurisprudence

466 Maritz, Inc. ¢/ Cybergold Inc., [1996] U.S. Dist. Lexis 14978 (E.D. Mo. 1996).
467 Pays d’ Amérique centrale.
468 Sate by Humphrey ¢/ Granite Gate Resorts [1977], Minn. App.
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abondante aux Etats-Unis mais également en France. Les infractions pénales commises sur
Internet constituent donc une catégorie aussi hétérogene que peut 1’étre, de fagon plus générale,
la mati¢re pénale regroupant les actions tendant a la mise en jeu de la responsabilité de son

auteur pour violation de normes de droit pénal.

Un premier arrét de la chambre criminelle de septembre 200846

a posé une condition
supplémentaire a I’accessibilité pour rattacher a notre territoire une infraction commise via le
réseau Internet depuis un site étranger. En I’espéce, il s’agissait d’un site italien ayant mis en
ligne un article sans 1’accord des ayants droit francais. La contrefagon ayant pour élément
constitutif sa perpétration sur le territoire, il fallait donc prouver la possibilité pour le public
francais d’accéder a cet article. La Cour d’appel, se basant sur la jurisprudence antérieure, avait
estimé que ’accessibilité du site suffisait pour caractériser la perpétration de 1’infraction sur le
territoire frangais. La Cour de cassation va censurer ce raisonnement et va estimer que 1’article,
accessible uniquement via un site italien et rédigé en langue italienne, n’était pas a destination
du public frangais. De ce fait, les juges du fond n’ont pas suffisamment rattach¢ la contrefagcon
avec le territoire. Ainsi, les juges de cassation posent comme critére la nécessité de s’adresser

effectivement au public francais et pour ce faire, I’emploi de la langue francaise semble étre un

impératif.

Un second arrét de la chambre criminelle de 2010 vient confirmer I’évolution engagée
par la jurisprudence*’”°. En I’espéce, I’affaire concernait la contrefagon d’une chanson frangaise
mise en ligne sur un site allemand. La Cour d’appel avait condamné le site en estimant que les
titres des chansons frangaises n’avaient pas été traduits en allemand, que le site utilisait des
icones facilement compréhensibles et qu’un lien sur un site frangais renvoyait sur ce site
¢tranger. La Cour de cassation va cependant casser 1’arrét de la Cour d’appel en estimant
« qu’en se déterminant par ces seuls motifs, les juges du fond n’ont pas suffisamment prouvé
["orientation du site vers la France ». Ainsi, malgré la cassation, la Haute juridiction confirme
bien la nécessité que le site Web doit viser le public francais, mais elle va en plus contraindre
les juges a le prouver de maniere positive, une simple présomption étant insuffisante. On peut
simplement regretter que la Cour n’ait pas plus précisé les criteres de rattachement d’un site
étranger au territoire, puisque cette derni¢re se contente uniquement dans cet arrét que le site

soit « orienté » vers le public francais.

469 Cass. crim., 9 septembre 2008, n° 07-87.281.
470 Cass. crim., 14 décembre 2010, n° 10-80.088.
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Parall¢lement la chambre commerciale retient également la théorie de la focalisation du
site a 1’égard du public francais. Il en a été ainsi dans un arrét « Hugo Boss » de 2005*7!
concernant des faits de contrefagon. En I’espece, dans cet arrét, la Haute juridiction valide le
raisonnement de la Cour d’appel qui avait estimé que le site étranger proposant les contrefagons
n’était pas destiné au public francais et que de ce fait, I’infraction ne pouvait étre commise sur
le territoire frangais. Depuis cet arrét, la chambre commerciale exige de maniére constante une
activité positive du site étranger a I’égard du public frangais*’%. 11 y a de ce fait une divergence
au sein de la Cour de cassation pour ce qui reléve de la matiére non pénale, et on constate que

les juges du fond adoptent indifféremment 1’une ou 1’autre théorie.

Cependant la portée des arréts de la chambre criminelle de 2008 et 2010 doit étre
nuancée. Tout d’abord, ces derniers n’ont pas été publiés au bulletin. Ensuite, méme si
I’évolution de la chambre criminelle est incontestable, il parait prématuré d’étendre sa position
en matiére de contrefacon a I’ensemble des infractions commises via Internet*’>. Mais si la
jurisprudence tend a restreindre la compétence des juridictions francaises, il apparait malgré

tout que le juge conserve un champ d’application plutot large.

En effet, si on consideére que 'utilisation de la langue francaise est un critére suffisant
pour viser le territoire, alors le juge pourra étre compétent pour n’importe quel site francophone
. . . , . . , 474 .
mais qui ne serait pas spécialement orienté vers la France™”. Il faut alors se demander si la
nécessité d’orienter le site vers le public frangais comme I’exige la Cour de cassation dans son
arrét de 2010 se résume a ’utilisation de la langue francaise ou si elle nécessite en plus la preuve

d’un autre lien avec le public francais.

Cela prouve encore une fois la difficult¢ d’application de notre droit fortement
« territorialise » et souverainiste face a des infractions commises via un vecteur Internet

mondialisé et virtuel (Chapitre2).

471 Cass. com., 11 janvier 2005, n° 02-18.381.

472 Cass. com., 13 juillet 2010, n° 06-20.230 ; Cass. com., 12 février 2013, n° 11-25.914.

473 A ma connaissance, la chambre criminelle ne s’est pas encore exprimée sur la publication depuis un site étranger
d’un fait relevant d’un délit de presse.

474 Le frangais est la langue officielle ou administrative de 57 pays. La francophonie regroupe environ 274 millions
de personnes dans le monde et le frangais constitue la 4°™ langue la plus utilisée sur Internet.
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CHAPITRE 2

LES DIFFICULTES LIEES A LA TERRITORIALITE

« La mondialisation des échanges favorise le développement des infractions a caractere
international, c’est-a-dire qui sont en contact avec deux ou plusieurs ordres juridiques »*7°.
Internet permet de réaliser trés rapidement quantité de délits dans plusieurs Etats. Par exemple,
un message ¢électronique émis a partir d’un Etat peut en effet étre regu et lu dans le monde
entier. Il peut s’agir d’ailleurs aussi bien de délits informatiques, consistant en une atteinte a
des biens informatiques, que d’autres délits, et en particulier « toutes sortes de délits

économiques : diffusion de fausses informations boursieres, publicité mensongere, escroquerie,

fraude aux cartes de crédit et autres fraudes bancaires »*'°.

La mondialisation n’est pas non plus sans incidence sur 1’application des régles de droit
pénal, et elle bouleverse en particulier le principe de la territorialité de la loi pénale. Elle tend a
remettre en cause la conception traditionnelle du droit pénal qui est I’expression de la

souveraineté des Etats.

Ce constat nous conduit a nous demander si « le droit criminel dispose des moyens pour
lutter efficacement contre le développement des infractions a caractére international®’’| en
particulier celles commises au moyen du réseau Internet »*’®. Actuellement, on ne peut

répondre que par la négative.

A cet égard, « la mondialisation pose probléme aux Etats d'une maniére générale, dans
la mesure ou, alors que la globalisation des échanges appelle une internationalisation des

normes, le droit garde quelque chose de féodal »*'°. Cela est particuliérement vrai en matiére

475 RONTCHEVSKY (N.), « Revue Internationale de Droit Economique », éd. de boeck, [2002], pp. 523-528.
476 Ibid.

477 En y apportant des sanctions pénales.

478 RONTCHEVSKY (N.), op. cit., pp. 523-528.

479 VIVANT (M.), « Cybermonde. Droit et droits des réseaux », JCP, [1996], 1, 3969, spéc. n° 29.
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pénale ou les Etats demeurent plus qu’ailleurs « jaloux de leur souveraineté »**°. En effet, méme
si ces derniers ont pris vraiment conscience de la nécessité de collaborer pour faire échec a la
criminalité commise sur le réseau Internet, le droit pénal international reste avant tout un droit

pénal propre a chaque Etat ou le principe de souveraineté régne encore en maitre.

Ainsi, nous verrons dans une premicre section les obstacles a la mise en ceuvre de la
territorialité (Section 1) puis dans une deuxiéme section, nous constaterons que notre procédure

pénale francaise est inadaptée a 1’Internet (Section 2).

480 HUET (A.), KOERING-JOULIN (R.), « Droit pénal international », op. cit., spéc. n° 5.
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SECTION 1

LES OBSTACLES A LA MISE EN (EUVRE DU

CRITERE DE TERRITORIALITE

« Le principe de souveraineté interdit par principe a la juridiction saisie du proces
pénal d’exercer ses attributions en dehors de ses frontieres et de recueillir elle-méme dans un
Etat étranger les preuves »**!. En ce sens, la recherche de la preuve dans I’Etat du lieu de
commission de I’infraction peut poser de sérieuses difficultés. En effet, une infraction pénale
n’a de réalité juridique que si elle peut étre prouvée de maniére certaine et sans équivoque. Si
la preuve pénale est impossible a établir, tout notre droit pénal est alors voué a rester a 1’état
d’ébauche. De fait, il est primordial que le droit pénal et la procédure pénale s’adaptent a la
spécificité et au caractére volatil et planétaire de la cybercriminalité. De nouveaux moyens
juridiques d’investigations doivent étre créés afin de recueillir les preuves numériques dans des

conditions incontestables sur le plan juridique.

Cependant, on constate la aussi d’énormes difficultés de collecte des preuves
numériques. En matiere de lutte contre la cybercriminalité, le rapport au temps est différent et

il est fondamental d’étre particulierement réactif sous peine de voir son action prescrite.

Ainsi, en droit interne, en matiere cybercriminelle, du fait de la volatilit¢ des
informations et du caractére transnational des infractions, la recherche et I’établissement de la
preuve constituent un véritable défi pour les autorités judiciaires habilitées a rapporter la preuve
(§2). En droit international, en matiere cybercriminelle, les difficultés sont également
démultipliées et les tentatives de coopération des législations européennes et internationales ne
remédient que partiellement au probleme. Ces difficultés en droit international sont notamment

liées au dogme de la souveraineté des Etats (§1).

BLUNODC, « La coopération internationale en matiére pénale contre le terrorisme », [2011], p. 87.
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§ 1 : Le dogme de la souveraineté des Etats

« La répression des infractions commises sur Internet, qui sont souvent a caractere
international, est loin d’étre satisfaisante a [’heure actuelle puisque des regles du droit pénal
international classique déduites du principe de la souveraineté nationale en matiere pénale et

du principe de territorialité, constituent des entraves a [efficacité de la répression »*32.

Ainsi que le souligne le rapport explicatif de la Convention du Conseil de I’Europe
relative a la cybercriminalité, « le caractere international des infractions en question, par
exemple celles commises au moyen de [’Internet, se heurte a la territorialité des institutions

nationales de répression »*%3.

En droit pénal international, un comportement ne peut étre jugé comme délictueux que
s’il fait I’objet d’une répression bien établie et codifiée. En ce sens, le pouvoir de l1égiférer est
un pouvoir exclusivement réservé au domaine étatique. Il émane d’une autorité unique qui est

la seule a méme de pouvoir déterminer les comportements répréhensibles.

De fait, au nom de la souveraineté nationale, I’Etat se présente alors comme « /e seul
maitre dans [’appreéciation de ses intéréts et dans [’élaboration des infractions punissables dont

4

il entend assurer la protection »***, au nom du principe régit par le droit pénal international

selon lequel le juge répressif n’applique que sa propre loi nationale*s>.

Comme le précise un auteur, « en droit pénal international, le juge n’applique jamais
que sa propre loi et il I'applique toujours comme loi normalement applicable au rapport de
droit. Le juge d’un Etat quelconque ne sera jamais saisi de la répression du fait incriminé que
si ce fait constitue un délit au regard de I’Etat au nom duquel il punit, et au regard de la loi
qu’il a pour mission d’appliquer : dans ces conditions, il ne frappera jamais son auteur que

des peines que cette loi y attache »*°.

42 RONTCHEVSKY (N.), op. cit., pp. 523-528.

483 Rapport explicatif sur la Convention du Conseil de I’Europe : www.coe.int, p. 3.

484 BINOIS (F.), « La solidarité des compétences législatives et juridictionnelle en droit pénal international »,
Mém., Université Jean-Monnet, Paris, 2012-2013, p. 13.

45 LEVASSEUR (G) et DECOCQ (A), « Conflits de lois », Rép. D. dr. int., 1ére édition, n°1 ; LOMBOIS (C),
Droit pénal international, Précis Dalloz, 2¢ édition, 1979, p.478.

486 BARTIN (E.), « Etude de droit international », Paris, [1899], p. 214.
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En ce sens nous envisagerons tout d’abord les conséquences de 1’exclusivité des

compétences nationales en maticre pénale (A) puis la territorialité des jugements répressifs (B).

A) L’exclusivité des compétences nationales en matiere pénale

La souveraineté distingue I’Etat des autres entités susceptibles de réunir les éléments
constitutifs d’un Etat**”. La Cour internationale de justice, dans un avis consultatif du 11 avril
1949, a été 1’une des premicres a rappeler que « I’Etat occupe une place centrale sur la scéne
internationale. Il posséde la souveraineté, a savoir la plénitude des compétences »**8. C’est
d’ailleurs ce qui différencie un Etat d’une Organisation internationale, laquelle ne détient que
des compétences fonctionnelles, étroitement circonscrites a la réalisation de son objet et de ses

buts.

L’idée d’Etat souverain se concilie mal avec le caractére coercitif inhérent au droit
pénal. « La justice, et plus spécialement la justice pénale, est, sinon l'un des attributs de la
souveraineté d’'un Etat, au moins ['une de ses composantes essentielles »**. C’est une

prérogative inhérente a chaque Etat souverain, égalitaire dans la pratique internationale.

En effet, « en vertu du principe de territorialité de la loi pénale et de la théorie de
'ubiquité, il est fréquent que les lois pénales de plusieurs Etats aient vocation a s appliquer a
une infraction cybercriminelle a caractere international. Dans cette hypothese, le principe de
la souveraineté nationale en matiére pénale conduit chaque Etat a ne pas tenir compte du

pouvoir répressif des autres Etats »*°.

De plus, pour le cybercriminel, le risque est celui d’une pluralité de poursuites, voire de

condamnation dans différents Etats*!

. Le principe de la territorialit¢ de la loi pénale ne
nécessitant pas de double incrimination, un étranger francophone pourrait se voir appliquer une
sanction pour un délit qui n’était peut-étre pas punissable dans ’Etat ou la décision de la

publication sur Internet a été prise. Ce probleéme de 1égalité criminelle ne pourra pas étre résolu

487 Territoire, population, gouvernement.

488 Avis consultatif du 11 avril 1949, Affaire des dommages subis au service des Nations Unies, C1J, Rec., [1949].
49 GACHI (K.), « La compétence universelle », DEA Droit pénal et Sciences pénales, Université Panthéon-Assas,
Paris 11, 1999-2000, p. 41.

40 RONTCHEVSKY (N.), op. cit., pp. 523-528.

1 Cité. Infrap. 151.
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sans qu’il y ait une approche globale et cohérente au niveau international des infractions

commises sur Internet.

En outre, la dimension internationale des réseaux numériques confére aux crimes et
délits qui y sont commis une complexité juridique particuliére, notamment en mati¢re de
compétence territoriale et d’exécution de leurs décisions. En effet, le principe de territorialité
et ’expression de la souveraineté nationale d’un Etat sont encore plus critiquables lorsqu’ils

font échec a I’exécution d’un jugement de condamnation étranger (B).

B) Le principe de territorialité des jugements répressifs

En vertu de ce principe, « les effets d 'une décision de condamnation sont strictement
cantonnés au territoire de [’Etat ou elle a été rendue. De ce fait, un jugement de condamnation

2

étranger n’est normalement pas exécutoire en France »*?. Mais cette solution fait

nécessairement le jeu des cybercriminels qui se jouent des fronticres.

En I’espéce, I’affaire Yahoo*” évoquée précédemment illustre parfaitement le principe
de souveraineté dont disposent les Etats-Unis. En effet le 22 mai 2000, le juge des référés du
TGI de Paris avait ordonné, sous astreinte, a la société américaine Yahoo de trouver des
solutions techniques pour empécher 1’acces des internautes frangais au site d’encheres sur
lequel figuraient des objets nazis dont la simple visualisation constitue en France une violation
des dispositions de I’article R 645-1 du Code pénal. Confirmée par le TGI de Paris le 20
novembre 2000, I’ordonnance en référé était accompagnée d’un rapport rédigé par un college
d’experts détaillant les mesures susceptibles d’étre mises en ceuvre, notamment en matiere de
filtrage des internautes en fonction de leur adresse électronique, afin de faire cesser ce trouble

illicite a I’ordre public.

Mais pour devenir effective, cette décision francaise devait étre confirmée par un juge
américain. Or, avant méme que le juge américain saisi au fond ne se soit prononcé, la société
américaine s’est adressée a la Cour du 9° district nord de Californie, selon la procédure dite de

« jugement déclaratoire », afin qu’elle examine leur conformité aux dispositions de la

42 RONTCHEVSKY (N.), op. cit., pp. 523-528.
493 Cité supra pp. 154 et s.
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constitution américaine protégeant la liberté d’expression. Dans son jugement du 7 novembre 2001,

L** a estimé que les décisions frangaises seraient « clairement

le juge Jeremy FOGE
incompatibles avec le 1° Amendement si elles étaient rendues applicables aux Etats-Unis par
un tribunal [...]. Bien que la France soit souveraine pour deéterminer les limites de la liberté
d’expression sur son territoire, cette Cour ne saurait faire exécuter une décision étrangere qui
ne respecte par la Constitution américaine, sauf a annihiler la liberté d’expression protégée a

I’intérieur de nos frontieres [...] ».

A I’analyse, cette décision n’est pas surprenante tant la liberté d’expression est protégée
aux Etats-Unis. Néanmoins, elle engendre de lourdes conséquences dans la mesure ol méme si
les juridictions étrangeres acceptent in fine la compétence internationale de juridictions
lointaines, la mise en ceuvre de ces décisions pourra toujours étre stoppée, au nom du principe
de souveraineté nationale, par un jugement refusant la reconnaissance et/ou la déclaration de
force exécutoire. La réside toute la difficulté du probléme : « a quoi bon tenter de détourner la
compétence du juge qui a — théoriquement — le plus de rattachements avec l’infraction, en
espérant que le juge effectivement saisi appliquera une loi plus favorable, si c’est pour

qu ensuite le jugement ne soit pas reconnu la ou il doit étre exécuté ? »*°.

Ainsi, il ressort clairement de cette espeéce que seul un effort de coopération
internationale sera a méme de surmonter le risque de voir annihiler la mise en ceuvre de la
répression, en raison des divergences existant entre les espaces juridiques nationaux. A ce
propos, un comité d’experts du Conseil de I’Europe travaille actuellement a la rédaction d’un
protocole additionnel a la Convention sur la cybercriminalité tendant a incriminer la diffusion

de la propagande raciste par le biais des réseaux numériques*.

Le législateur a progressivement modifié¢ le droit pénal et la procédure pénale pour
répondre aux problématiques liées a 1’univers des réseaux numériques. Si en matiere de
compétence territoriale, les avancées apparaissent trop restreintes, voire incompatibles avec le
cyberespace, par contre sur le plan de la recherche des moyens d’investigation et des ¢léments
de preuve, des évolutions significatives ont vu le jour. Ces progrés sont essentiels pour établir

des procédures étayées permettant de traduire des cyberdélinquants devant les tribunaux (§2).

494 Juge de la « United States District Court for the Northern District of California ».

45 LRJEUNE (F.), « Contrefacon, internet et compétence internationale : le droit d’auteur échapperait-il a la
théorie de la focalisation ? », Auteurs &Média, 2011/4-5, pp. 425-442.

496 PADOVA (Y.), « Un aper¢u de la lutte contre la cybercriminalité en France », RSC., [2002], pp. 765 et s.
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§ 2 : L’inadaptation de certaines régles de procédure pénale

« Profitant du difficile contréle de la Toile, certains utilisateurs se jouent de la
législation, galvanisés par un sentiment d’impunité »*°’. Confortés par ’aisance d’utilisation
du réseau Internet, le relatif anonymat qu’il peut procurer et la possibilit¢ de diffusion
exponentielle qu’il offtre, ils outrepassent notamment ce que la liberté d’expression cautionne.
De tels comportements révelent toute I’ambivalence du réseau Internet et du traitement des

infractions de presse commises sur Internet.

C’est dans la loi du 29 juillet 1881%°® que nous pouvons trouver le régime applicable
aux infractions commises par voie de presse. Cette loi se démarque des autres textes en raison

de ses nombreuses particularités procédurales.

En effet, alors que 1’article 8 du Code de procédure pénale prévoit, en maticre de délit,
une prescription de « trois années révolues », tel n’est pas le cas concernant la poursuite des
infractions de presse. Il faut se référer a I’article 65 de la loi de 1881 qui dispose que la
prescription est de « trois mois révolues » a compter du jour de la commission de I’infraction

de presse ou du « dernier acte d’instruction ou de poursuite s’il en a été fait ».

Cette prescription écourtée est rendue applicable a la communication en ligne par
Iarticle 6-V de la loi sur la confiance dans 1’économie numérique du 21 juin 2004*°. Le
législateur a choisi de ne pas concevoir un régime de responsabilité propre a 1’Internet. Pour ce

faire, il a opté pour I’extension des régles applicables a la communication audiovisuelle®®.

La loi du 21 juin 2004 a définitivement levé le doute en procédant par substitution
terminologique, en modifiant la rédaction premiére de 1’article : la « communication au public

par voie électronique » a remplacé « le moyen de communication audiovisuel » présent dans

Y7 BRENGARTH (V.), « Responsabilité pénale sur Internet en matiére d’infractions de presse », Mém., Université
Paris 11, [2013], p. 7.
498 Loi du 29 juillet 1881 sur la liberté de la presse.

Disponible sur : https://www.legifrance.gouv.fr/affichTexte.do?cidTexte=LEGITEXT000006070722
4% Dite loi LCEN, n°2004-575.
30 Le régime spécial de responsabilité en cascade propre a la presse écrite est applicable au réseau Internet. Les
juges excluent I’application de I’article 1382 du Code civil aux actions en réparation des abus de la liberté
d’expression sur Internet, au motif qu’il existe des textes spécifiques applicables contenus dans la loi du 29 juillet
1881 relative a la liberté de la presse, Cass. civ., 1° ch., 27 mars 2005.
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I’ancienne version®®!. Cette catégorie recouvre désormais la « communication audiovisuelle »
et la « communication au public en ligne », définie par I’article ler -1V de la loi du 21 juin 2004
comme « toute transmission, sur demande individuelle, de données numeériques n’ayant pas un
caractere de correspondance privée, par un procédé de communication électronique

permettant un échange réciproque d’informations entre I’émetteur et le récepteur »**2.

La Cour de cassation, suite a des difficultés et a des interprétations divergentes sur le
point de départ du délai de prescription aux infractions de presse commises sur Internet, s’est
prononcée pour y mettre fin. En ce sens, elle estime que la prescription de 1’action publique de
ces délits, considérés comme des infractions instantanées, commence a courir au moment du
premier acte de publication, qui correspond a la date a laquelle le message ou la publication a

été émise pour la premiére fois a la disposition des utilisateurs du réseau Internet®®.

Cependant, les modes de publications étant nombreux, il est parfois difficile d’établir s’il
s’agit d’une publication originelle ou de la reprise d’une publication déja existante. En ce sens,
la Cour de cassation®®* a réaffirmé que « la simple adjonction d’une seconde adresse pour
accéder a un site existant ne saurait caractériser un acte de publication de textes figurant déja
a l'identique sur ce site », ce qui a pour conséquence de ne pas faire courir de nouveaux délais

de prescription.

De plus, la Cour précise également a quoi correspond une premiére mise en ligne sur
Internet. Selon cette derniére, elle se caractérise par la création d’une nouvelle page Internet
contenant des propos diffamatoires. La chambre criminelle de la Cour de cassation a toutefois

précisé que la simple mise a jour d’un site Internet ne constituait pas un nouvel acte de

505

publication faisant courir un nouveau délai de prescription™”. De méme, ’ajout d’une seconde

adresse pour accéder a un site existant ne saurait caractériser un nouvel acte de publication de

texte figurant déja a I’identique sur ce site®°.

301 Depuis la loi pour la confiance dans ’économie numérique du 21 juin 2004, les moyens de communication
audiovisuelle, auxquels est assimilé le réseau, sont englobés dans la notion de « communication au public par voie
électronique ». Sont donc concernés par le cadre 1égislatif applicable a ces formes de communication les messages
diffusés par un site Web (hors courrier électronique individuel).

302 Art. Ter -1V de la loi du 21 juin 2004.

303 Cass. crim., 13 octobre 1987, B. n°349, 2 octobre 1990, B. n°328, 8 décembre 1992, B. n°408 ; Cass. crim., 31
janvier 1995, B. n°39 ; Cass. crim., 30 janvier 2001, Bull. crim., n°28 ; Cass. crim., 16 octobre 2001, Bull. crim.,
n°211 ; Cass. crim., 27 novembre 2001, Bull. crim., n°246.

304 Cour de cassation, 6 janvier 2009.

305 Cass. crim., 19 septembre 2006, pourvoi n°05-87230.

39 Jbid.
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En revanche, 1’ajout de propos diffamatoires dans un texte qui a déja fait I’objet d’une
mise en ligne, devrait pouvoir caractériser un nouvel acte de publication rouvrant alors le délai

de prescription si les modifications sont réalisées sur le texte lui-méme>’.

Par ailleurs, il arrive que lorsque la victime découvre 1’infraction, les faits puissent étre
déja prescrits. C’est particulierement caractéristique en maticre de délits de presse. Ce délai de

prescription écourté peut donc nuire a I’efficacité de la répression.

C’est pourquoi le l1égislateur a prévu dans certains cas un rallongement de la durée de la
prescription (A). De méme, il n’hésite plus a faire basculer certaines infractions de presse dans

le Code pénal, notamment en matiére de racisme, d’antisémitisme et de terrorisme (B).

A) Le régime de prescription des infractions en matiere de presse a 1’épreuve du

numérique

La prescription de 1’action publique est une cause de I’extinction de cette action par
I’effet de I’écoulement d’une période de temps depuis le jour de la commission de
I’infraction®®®. En matiére de presse, 1’application de ce principe & I’ Internet et aux infractions

liées a la cybercriminalité est parfois rendue complexe.

En effet, « le principe d’un délai de prescription de trois mois pour les infractions
commises par voie de presse, plus court que le délai de droit commun de trois ans retenu pour
les délits, est |'une des garanties fondamentales de la liberté d’expression fixée par la loi du 29
Jjuillet 1881 »*%. Cependant, ce court délai peut porter préjudice a bon nombre de victimes qui
se voient opposer la prescription alors qu’elles viennent de découvrir sur un site Internet des

faits susceptibles de constituer une infraction pénale.

307 TGI Tulle, 9 septembre 2008, Droit pénal 2008, étude 10, « Un an de droit pénal des nouvelles technologies »,
spec. N°42.

398 Définition de DESPORTES (F.), LAZERGUES-COUSQUER (L.), « Traité de procédure pénale », Economica,
4¢¢d., [2015], n° 965.

309 DES ESGLAUX (M-H.), Rapport n°60 fait au nom de la commission des lois tendant a allonger le délai de
prescription de I’action publique pour mes diffamation, injures ou provocation commises par I’intermédiaire
d’Internet, 2008-2009.
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Ce régime de prescription écourté rend donc plus difficile la répression de ces faits en
encadrant I’engagement des poursuites dans un strict délai. Mais cela s’avere particuliérement
problématique sur Internet, lorsqu’on sait qu'un contenu peut étre publié¢ a un instant donné et
ne rencontrer une large audience qu’a posteriori et dans un temps ou il n’est plus Iégalement
possible d’agir. C’est particuliérement vrai en matieére de racisme et d’antisémitisme, thémes
qui ont pris une tournure des plus préoccupantes depuis qu’ils se diffusent a jet continu par le

biais d’Internet.

En réponse a cette difficulté, le 1égislateur a introduit la 1oi n°2002-204 du 9 mars 2004,
dite « Loi Perben II » et portant adaptation de la justice aux évolutions de la criminalité. Cette
derniere étend la liste des infractions susceptibles d’étre aggravées par la circonstance tenant

au mobile raciste et allonge d’un an le délai de prescription de 1’action publique.

Par ailleurs, une proposition de loi tendant a allonger de trois mois a un an le délai de
prescription de 1’action publique pour les diffamations, injures ou provocations lorsqu’elles
sont commises par Internet, a été adoptée en premicre lecture par le Sénat le 4 novembre
2008°!°. La question a le mérite d’étre débattue car la diffusion sur Internet n’a pas le méme
impact que la diffusion papier. Les propos étant plus libres sur Internet, ¢’est-a-dire beaucoup
plus violents, les risques de dérapages sont donc bien plus importants. Cette loi a ainsi pour but
de permettre aux victimes d’injures et de diffamation sur Internet d’agir efficacement en
instaurant un régime de prescription équilibré pour les infractions de presse commises sur
Internet en conciliant libert¢ de la presse et protection indispensable des citoyens en cas de

dérives.

Cependant, cette derniere exclut les cas de reproduction sur Internet du contenu d’une
publication diffusée sur support papier, qui reste sur un délai de prescription de trois mois’!!.
L’idée était de protéger les sites de presse qui sont selon les sénateurs la simple reproduction

en ligne des articles papier®'?. Pourtant un article de journal papier mis en ligne est accessible

310 Rép. Min., 50094, 27 octobre 2009, JOAN, p. 10251.

Rapport en ligne sur : http://www.senat.fr/leg/tas08-010.html

A ma connaissance, le texte a depuis été transmis a 1’ Assemblée nationale le 2 juillet 2012 en 1% lecture.

Pour voir toutes les étapes du projet de loi : http://www.senat.fr/dossier-legislatif/ppl07-423.html
SII CLEACH (M-P.), « Diffamation injures ou provocation commises par l’intermédiaire d’Internet », Extrait de
la séance du Sénat du 4 novembre 2008 ou M. Marcel-Pierre CLEACH estime que « [’allongement du délai de
prescription ne s’applique pas en cas de reproduction sur Internet du contenu d’une publication diffusée sur
support papier car la plupart des journaux disposent d 'une édition en ligne ».

312 Ibid.
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dans les mémes conditions qu’un article Internet, notamment sur la durée. Si les effets sont les

mémes, pourquoi différencier le délai de prescription ?

De plus, I’argument selon lequel il est plus difficile d’avoir acceés a Internet qu’a la
publication papier est faux. Les outils de veille et de recherche sont suffisamment développés
pour qu’une publication litigieuse ne passe pas inapercue et quand bien méme elle le serait,

alors elle aurait nécessairement un impact trés limité.

Par ailleurs, un mouvement tendant a la dépénalisation de la diffamation s’est engagé. En

effet, dans ses conclusions, remises en juillet 2008, la commission « Guinchard » '3

préconise
la dépénalisation de la diffamation, sauf celle a caractére discriminant, raciste et sexiste. Seuls

les dommages et intéréts resteraient possibles afin de réparer les dommages civils de la victime.

Cette orientation montre qu’il est impossible de vouloir tout pénaliser sur Internet, en

particulier I’ensemble des comportements en matiére d’infractions de presse.

D’autres difficultés apparaissent également en matiere de datation. En effet, les questions
de date et d’heure sont trés souvent essentielles dans une enquéte judiciaire. La correspondance
entre I’heure des faits, les témoignages et les données techniques récupérées peut Etre
déterminante. Pourtant, si ces informations se révelent cruciales pour déterminer la culpabilité

d’un suspect, elles sont néanmoins difficiles a obtenir lorsqu’on parle de réseau Internet.

Les dates et heures inscrites dans des en-tétes de courrier électronique dépendent des

314 Mais si ce serveur est situé a 1’autre bout

serveurs Internet par lesquels le message transite
du monde, sa fiabilité sera difficile a vérifier alors que pour un courrier papier, il n’y a pas

vraiment de contestation possible quant a la vérification d’une date.

313 Disponible sur : http://www.justice.gouv.fr/publications-10047/rapports-thematiques-10049/commission-sur-
la-repartition-des-contentieux-15546.html

314 Suivant le pays dans lequel on se trouve, il peut y avoir un décalage horaire car les fuseaux horaires ne sont pas
les méme, ce qui pose nécessairement probléme.
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D’une maniere générale, sur Internet, le réglage de la date et de I’heure de tout appareil
est le plus souvent sous le contrdle de 1’utilisateur, ce qui entache le travail des enquéteurs, qui

vont bien souvent ne pas pouvoir tirer de conclusion raisonnable sur ces problématiques.

B) Vers un basculement de certaines infractions de presse dans le Code pénal

L’ancienne garde des Sceaux Christiane TAUBIRA a constaté que « lutter contre le
racisme, [’antisémitisme et les discriminations, est plus que jamais une priorité ». Dans une
circulaire du 12 janvier 2015°'%, 1a ministre considére que « les propos ou agissements de nature
raciste ou antisémite, ou tendant a provoquer des comportements haineux, violents,
discriminatoires ou faisant I’apologie du terrorisme, ou encore visant les forces de sécurité

doivent étre combattus et poursuivis avec la plus grande vigueur ».

Pour répondre a cette urgence et améliorer I’efficacité de la réponse pénale, le
gouvernement a travaillé sur « un plan global de lutte contre le racisme et I’antisémitisme » qui

a été présenté en février 2015°1°

avec des dispositions de régulation du numérique.

Parmi ces propositions, on retiendra notamment le fait de vouloir « généraliser dans le
Code pénal la circonstance aggravante de racisme » et de « sortir les injures et diffamations
du droit de la presse et de la loi du 29 juillet 1881, pour les introduire dans le Code pénal
lorsqu’elles sont aggravées par une circonstance liée au racisme, a [’antisémitisme, a
[’homophobie ».

C’est exactement ce qui s’est produit avec 1’apologie du terrorisme®!”, “arrachée* du droit
de la presse par la loi dite “Cazeneuve du 13 novembre 2014°'® pour entrer dans notre Code

pénal.

315 Circulaire qui fait suite aux attentats du 7,8 et 9 Janvier 2015.
Disponible sur :
http://www.justice.gouv.fr/publication/circ_ 20150113 infractions commises_suite attentats201510002055.pdf
316 Disponible sur : http://www.gouvernement. fr/argumentaire/lutte-contre-le-racisme-et-l-antisemitisme
S17 Cité supra pp. 108-109.
318 Loi n°2014-1353.
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Dans cette logique, les auteurs d’injures racistes, antisémites ou homophobes sur Internet
pourraient, eux aussi, étre jugés en comparution immédiate et, le cas échéant emprisonnés sur-
le-champ. En d’autres termes, « il sera désormais possible d’envoyer quelqu’un en prison,
, , 1 . , . 519 r 1z
eventuellement en procédure accélérée, pour des propos jugés racistes »>'°. Ce procédé est
identique a celui employ¢ dans la lutte contre le terrorisme : criminaliser les paroles ou les idées

jugées incompatibles avec les valeurs de la République.

Ainsi, en érigeant Internet en circonstance aggravante, le gouvernement annonce clairement
sa volonté de réprimer plus durement les propos illicites tenus sur Internet>2°. Cette amorce avait
déja été entamée avec la possibilité, depuis la loi du 13 novembre 2014 pour la police, d’ordonner

le blocage administratif°! de sites incitant au terrorisme, voire leur déréférencement’>?,

Plus récemment, le Sénat a adopté en premiere lecture le 30 mars 2015, deux amendements
au projet de loi sur la prostitution, qui prévoient la possibilité¢ de bloquer administrativement les
sites favorisant le proxénétisme et la traite des étres humains aux fins d’exploitation sexuelle®?.
Et on imagine aisément que ces dispositions devraient également s’étendre aux sites publiant des

appels a la haine raciste et antisémite.

Partant de ce constat, la territorialité et la théorie de I'ubiquité sont-elles également
consacrées a propos des infractions commises par voie de presse par I’intermédiaire de
I’Internet>®* ? La jurisprudence et la doctrine semblent étre partagées, surtout au sujet de

I’Internet>>.

S BOURGOIN (N.), « L’ antiracisme contre les libertés. Bref éclairage sur le plan d’action de Manuel VALLS »,
Mondialisation c.a., éd. num., [2015].

Ce transfert annoncé de nouveaux délits d’expression vers le Code pénal implique la possibilité¢ de jugement en
comparution immédiate et I’allongement de la prescription qui est de trois mois dans la loi de 1881 et de trois ans pour
les délits ordinaires.

520 Ep effet, ’apologie du terrorisme sur Internet est plus sévérement punie que sur les autres supports : cing ans de
prison encourus, mais sept ans sur Internet, et une amende plus élevée, 100 000 euros contre 75 000 euros.

321 C’est-a-dire sans décision du juge. Cette prérogative a notamment été confiée a ’OCLCTIC.

22 La possibilité d’un blocage administratif était a I’origine prévue pour lutter contre la pédopornographie dans la
loi Loppsi 2 n° 2011-267 du 14 mars 2011, puis elle a été étendue aux sites soutenant le terrorisme par la loi
Cazeneuve.

23 Un dispositif similaire avait été initialement mis en place par la loi Loppsi 2 pour les sites hébergeant des
contenus pédopornographiques et étendu en 2014 avec la loi Cazeneuve du 13 novembre 2014 aux sites faisant
I’apologie du terrorisme.

524 Diffamation, menaces, messages racistes ou "négationnistes", publicité trompeuse, diffusion d'images
pornographiques.

525 Voir FRANCILLON (J.), « Le droit pénal face a la cyberdélinquance et a la cybercriminalité », op. cit., n° 81,
pp- 99 et s.
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Mais la théorie de 1’ubiquité 1’a, dans I’ensemble, emporté lorsque le vecteur de I’infraction
a été I’Internet, en localisant I’infraction en France lorsque I’information illicite a été mise en ligne
sur un site établi en France ou lorsque, mise en ligne sur un site étranger, elle a été recue par un

internaute situé en France.

Ainsi, aucune difficulté ne semble relever d’une publication litigieuse émise depuis la
France puisqu’elle induit logiquement la compétence des tribunaux francais. Dans le cas d’une
publication émise depuis I’étranger, par un étranger, si elle a été recue par un internaute situé

. . Ve 526 .
en France, alors les tribunaux francais seront compétents®®. Cela a permis notamment
d’appréhender I’ensemble du contentieux li¢ a I’incitation au djihad trés présent sur les réseaux

sociaux actuellement®?’.

Enfin, en ce qui concerne le blocage des sites Internet litigieux, notamment djihadistes,
s’ils peuvent étre accessibles a un internaute francais, alors I’autorité administrative pourra les

faire bloquer, en vertu des pouvoirs que lui a conférés la loi Cazeneuve>8,

Néanmoins, dans la pratique, ce dispositif montre déja ses limites puisque le
gouvernement se heurte a la mauvaise volonté des fournisseurs d’accés a Internet, opposés a la
mesure. Le blocage des sites litigieux n’est bien souvent que partiel, les filiales des fournisseurs
a Internet n’appliquant que trés rarement le dispositif du gouvernement. Ainsi, si des
fournisseurs comme Orange ou SFR peuvent appliquer le blocage, il n’en est pas de méme

quant a leurs filiales Orange Business ou Numéricable ou encore Iliad.

Par ailleurs, il existe de nombreuses maniéres de contourner ce blocage®* avec le risque
d’envoyer des candidats au djihad vers les réseaux les plus anonymisés qui soient, et de perdre
leur trace. On constate alors que face a la virtualité du réseau Internet, la procédure pénale

s’avere inadaptée (Section 2).

326 T, corr. Paris, 26 février 2002, Juris-Data n° 2002-169041 ; Comm. com. électr. [2002], comm. 77, obs.
LEPAGE (A.), a propos d'une apologie de crime de guerre par un site étranger « vu ef regu sur le territoire frangais
et auquel l'internaute peut accéder » ; T. corr. Paris, 13 novembre 1998 : Juris-Data n® 1998-193862, qui se déclare
compétent pour juger des documents "négationnistes" car « le texte incriminé, diffusé depuis un site étranger
(Etats-Unis) a été recu et vu dans le ressort territorial du tribunal de Paris ».

527 Cité supra p. 112.

528 Cité supra p. 111 et p. 119.

329 Recours au réseau chiffré Tor, utilisation de serveur DNS alternatifs.
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SECTION 2

LA VIRTUALITE SOURCE DE DIFFICULTES

« Un nom et un visage derriere chaque numeéro de téléphone, chaque connexion Internet
ou adresse IP. C’est ce réve qui anime de nos jours, les gouvernants des plus grandes
puissances technologiques du monde. Un défi mondial a relever, qui va parfois a contre-
courant des ambitions des opérateurs ou entreprises, qui ont pour mission de protéger les

informations a caractére personnel de leurs clients »**.

La cyberdélinquance est souvent considérée comme un nouveau domaine pour le droit
pénal et la procédure pénale, méme si bon nombre de textes existants ont vocation a s’appliquer
a la matiere du numérique. En effet, le droit de I’Internet n’est pas une nouvelle branche du
droit pénal, mais le l1égislateur a dii I’adapter en raison des particularités nouvelles qu’il a
générées et de ses acteurs diversifiés afin de sanctionner les dérives qu’il induit. « On peut dire
aujourd’hui que si notre société devient numérique tant Internet envahit le champ social et
économique, Internet n’a encore trouvé qu ’imparfaitement son régime juridique notamment au

plan pénal »>'.

Cependant, force est de constater que le législateur ainsi que la jurisprudence ont eu bien
du mal a appliquer notre arsenal pénal face au défi technique que constitue le réseau Internet.
Compte tenu de la virtualisation et de la dématérialisation des données, le lieu de commission
de I’infraction n’est plus forcément situé sur le territoire national ou dans le ressort ou se
manifestent concretement les conséquences d’une infraction. « 4 [‘universalité des réseaux
numeériques, a l'ubiquité et a 'immédiateté des échanges sur le Web, répond un certain

relativisme juridique »*2.

330 QOUEDRAOGO (G.), « Cybercriminalité : anonymat sur internet, un souci mondial ... », PLCC, Cote d’ivoire,
site officiel de la plateforme de lutte contre la cybercriminalité.
Disponible sur : http://cybercrime.interieur.gouv.ci
31 QUEMENER (M.), CHARPENEL (Y.), « Cybercriminalité, droit pénal appliqué », op. cit., p. 28.
332 FRANCILLON (1.), « Le droit pénal face a la cyberdélinquance et a la cybercriminalité », op. cit., p. 2.
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Ainsi, on verra dans un premier paragraphe, la complexité de la lutte contre une
délinquance virtuelle et sans frontiéres (§ 1). Dans un second paragraphe, on envisagera la

preuve pénale a 1’épreuve du numérique (§ 2).

§ 1 : La délinquance virtuelle et sans frontiére

Les Etats ont bien mesuré I’importance de la cybercriminalité et tentent d’adapter leur
procédure pénale a cette nouvelle maticre. Pourtant les méthodes classiques d’appréhension du
crime ne peuvent s’appliquer au réseau Internet, du fait du caractére volatil des informations
qui y circulent et du relatif anonymat qui y régne. Il devient trés difficile de répondre a des
questions aussi fondamentales que « qui m’attaque ? », « par quel moyen ? », « dans quel
but ? » et « quel dommage a été causé ? ». L’anonymat des cybercriminels rend trés compliquée

I’identification des auteurs (A).

« Les sociétes actuelles tendent a étre de plus en dépendantes de l’informatique, ce qui
se traduit par l'immatérialisation croissante d’un nombre colossal de données®>, alors que
dans le méme temps le systéme n’est pas protégé d’avantage »***. En conséquence, le nombre
de failles dans lesquelles les cybercriminels peuvent se glisser augmente mécaniquement et les
possibilités d’attaques sont ainsi toujours plus grandes et les risques encourus trés faibles>*.
Les politiques préventives en ce sens restent insuffisantes et les Etats manquent clairement de

discernement (B).

A) Des auteurs difficilement identifiables

Pour qu’il y ait sanction pénale, il faut que I’auteur de ’infraction soit identifié, et

présenté a la justice. « Cette assertion parait aller de soi, mais elle est pourtant fondamentale

333 Formulaires administratifs, circulation des capitaux, secrets brevets et stratégies d’entreprises, comptes de
résultats ...
334 BOULANGER (C.), FRAFER (F.), « Cybercriminalité : un apercu du monde des criminels virtuels », Classe
Internationale, éd. num., 4 janvier 2014.
35 « L’anonymat des cybercriminels et I'impossibilité de tracer leurs actions rendent la collecte de preuves du
crime quasiment impossible. Le probléme de la juridiction des Etats sur I'Internet, espace sans frontiére,
complexifie davantage le probleme. Un nom de domaine comme ‘fr* ne garantit pas une pleine et entiére
application de la législation francaise sur le site. Les cybercriminels savent tirer profit de cette situation ».
Source : Classe Internationale, « Cybercriminalité, un aper¢u du monde des criminels virtuels », éd. num.,
[2014].
Disponible sur : https://classe-internationale.com/2014/01/04/cybercriminalite-un-apercu-du-monde-des-
criminels-virtuels/
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dans une sphere criminelle ou [’anonymat et l’'invisibilité sont rois, et ou [’auteur se cache
souvent a I’étranger, via plusieurs ordinateurs “rebonds‘ »>°. Mettre un “visage* sur ces
cybercriminels constitue le plus souvent un véritable défi technique pour les enquéteurs d’autant
plus que bien souvent, I’auteur se trouvant a I’étranger, une coopération avec les pays tiers

s’avere nécessaire pour pouvoir I’interpeller.

« Cette nouvelle délinquance a conduit le législateur a mener une réflexion sur
[utilisation des nouvelles technologies afin d’adapter la réponse pénale. Dans ce contexte, de
nombreux textes furent adoptés ces dernieres années avec la volonté de créer un “arsenal de

la cybersécurité* »**'.

En ce sens, la loi d’orientation et de programmation pour la performance de la sécurité
intérieure dite loi Loppsi 2 du 14 mars 20118 prévoit « la possibilité, sur commission rogatoire
du juge, de capter a distance et en temps réel toutes les informations contenues sur les disques
durs d’un ordinateur mais aussi celles apparaissant a [’écran, en particulier dans les affaires
liées au terrorisme ou a la grande criminalité. Par ailleurs depuis 2009, les officiers de police
Jjudiciaire ont également la possibilité de procéder a des cyber-infiltrations sous pseudonyme.
Prévue initialement dans les affaires de pédopornographie, cette possibilité a été également

étendue le 5 décembre 2014 aux enquétes terroristes »>>°.

Ces mesures marquent la volonté¢ du législateur d’identifier au plus tot les auteurs

d’infractions, notamment en mati¢re de pédopornographie et de terrorisme.

Mais d’une part, la transnationalité des infractions cybercriminelles et 1’absence de
frontiéres de cet espace virtuel oblige les Etats a s’entendre et a coopérer entre eux.
Malheureusement, et principalement « pour les pays hors Union européenne d’ou peuvent
provenir les attaques cybercriminelles, les résultats des investigations des enquéteurs vont trop
souvent dépendre des ententes bilatérales entre les Etats »*, s’il y en a. « Ces investigations
numeériques vont fréquemment se heurter a la lourdeur des procédures, les demandes entre
Etats passant par exemple par des formulaires dont les délais de traduction peuvent étre a eux

seuls rédhibitoires »**!, ce qui ne simplifie en rien ’identification des auteurs.

336 Institut national des hautes études de la sécurité et de la justice, 26° session nationale « sécurité et justice »,
« Enjeux et difficultés de la lutte contre la cybercriminalité », [2014-2015], pp. 28 et s.

33T BOUZOU (L), « Les perspectives pénales de la loi LOPPSI 2 en matiére de cybercriminalité », e-juriste, [2010].
538 Loi n°® 2011-267 du 14 mars 2011 d'orientation et de programmation pour la performance de la sécurité
intérieure.

539 Rapport du Groupe de diagnostic stratégique op. cit., p. 29.

340 Ibid.

S Ibid.
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En effet, « vis-a-vis des fournisseurs de contenus et opérateurs étrangers, les difficultés
peuvent étre importantes. Dans le cas des grands opérateurs américains par exemple, le droit
francgais peut se heurter au ler amendement de la Constitution américaine sur la liberté
d’expression »*. Le 20 février 2015, le ministre de I’Intérieur Bernard CAZENEUVE a
rencontré dans la Silicon Valley’® les dirigeants des grands groupes américains tels que
Google, Facebook, Microsoft et Apple. « De ces rencontres sont ressorties des déclarations
d’intention concernant le retrait des contenus relevant de [’apologie du terrorisme, a la

demande de la France, mais selon le bon vouloir de ces opérateurs w4

D’autre part, les expériences a 1’étranger, notamment en mati¢re de lutte contre la
pédophilie, ont prouvé que le filtrage opéré par les enquéteurs en ligne est inefficace. En effet,
les auteurs se sachant ouvertement traqués, se tournent désormais vers des systémes cryptés,
plus difficiles a détecter, surtout lorsqu’ils sont noyés dans la masse des personnes qui
souhaitent contourner la nouvelle loi antipiratage Hadopi. L’identification de ces personnes
s’avere donc beaucoup plus ardue. Ainsi si la loi Loppsi 2 a modifié le travail des

cyberenquéteurs, elle ne I’a pas pour autant allégé, ni simplifié.

L’Etat ne peut 4 lui seul vaincre ce fléau planétaire et complexe. Mais il peut en revanche
contribuer a la lutte préventive contre la cybercriminalité. De nos jours, encore trop d’attaques
cybercriminelles sont commises du fait de 1’ignorance et de I’absence de vigilance des

personnes, qu’elles soient physiques ou morales (B).

B) Des politiques préventives insuffisantes

Il s’agit majoritairement d’identifier le plus tot possible des vulnérabilités. « Cette
faiblesse structurelle de la société numérique européenne semble étre due au refus des
institutions européennes de faire peser sur les acteurs publics comme privés une obligation de

45, Dans une note d’analyse publiée le 19 mars 2013, le Centre d’analyse

moyens »°
stratégique®*® « souligne ['urgence d’élever le niveau de sécurité des systémes informatiques

afin de préserver la compétitivité économique et la souveraineté nationale ».

342 Arrét Yahoo précité.

543 Etats-Unis.

>4 Institut national des hautes études de la sécurité et de la justice, 26° session nationale « sécurité et justice »,
op. cit., pp. 29 et s.

34 Ibid., pp. 42 et s.

346 Encore appelé CAS.
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En effet, le CAS constate que les attaques informatiques se complexifient et se
professionnalisent®¥’. Le cyberespionnage, et notamment le vol de données sensibles, qui frappe
entreprises et administrations, peut participer a des opérations de renseignement ou étre dirigé
contre des infrastructures physiques®*. La cybercriminalité, en passant par les fraudes ou vol
d’identifiants bancaires, les atteintes a la vie privée, la diffusion d’images pédophiles reléve

désormais du crime organisé.

« Les usages nouveaux comme [’informatique en nuage ou le “cloud computing“, les
smartphones, les tablettes, les réseaux Wifi ou 3G accroissent la vulnérabilité des systemes
d’information »*°. En dépit de la création en France de 1I’Agence nationale de la sécurité des
systtmes d’information en 2009, le niveau de sécurité des administrations francaises reste

insuffisant.

Il en est de méme pour les opérateurs d’importance vitale®°. Ils correspondent aux
entreprises pour lesquelles une atteinte nuirait gravement aux intéréts fondamentaux de la
nation. Elles sont tout particulierement concernées par 1’article 22 de la loi de programmation

militaire du 18 décembre 2013.

« Les cybercriminels tirent une grande partie de leur force du fait que leurs victimes ne
se méfient pas d’eux. Il s’agit donc de mettre un terme a cette ignorance de [’existence de
réseaux nuisibles »>'. Les entreprises de maniére générale sont diversement sensibilisées a la
sécurité informatique. La réduction du niveau général de la menace passe également par la

sécurisation des ordinateurs utilisés par les particuliers pour se connecter a Internet.

La complexité de la lutte contre cette délinquance devenue virtuelle et sans frontiere
passe également par les difficultés que connaissent les enquéteurs spécialisés francais dans la

recherche de la preuve pénale numérique (§2).

347 Sur ce point voir, « Cybersécurité : des progrés insuffisants »,

Disponible sur : http://www.vie-publique.fr/actualite/alaune/cybersecurite-progres-insuffisants-20130320.html
348 Réseaux de distribution d’énergie, infrastructures de transport, chaines de production.
>4 BOULANGER (C.), FRAFER (F.), « Cybercriminalité : un apergu du monde des criminels virtuels », Classe
Internationale, op. cit.
550 Encore appelé OIV.
> BOULANGER (C.), FRAFER (F.), « Cybercriminalité : un apercu du monde des criminels virtuels », op. cit.
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§ 2 : La virtualité de la preuve numérique

« Il n’y a pas de serrure dont le crime n’ait la clef ». Cette citation du pocte
Aloysius BERTRAND refléte parfaitement les nouvelles formes de criminalité qui sévissent
sur Internet. Piratages, usurpation d’identité¢, racket numérique, vols de données,
cyberpédopornographie, sont autant de menaces qui obligent les investigations policiéres a

s’adapter aux nouvelles technologies.

Les difficultés d’ordre juridique soulevées par la cybercriminalité semblent relever,
avant tout, de I’inadéquation de certaines dispositions du Code de procédure pénale a la
délinquance commise sur Internet. « Les instruments dont disposent les officiers de police
judiciaire dans la recherche des preuves des infractions n’ont pas été congus au temps de
['univers numérique et dématérialisé, ni méme adaptés a celui-ci »**2. En effet, les nombreuses
possibilités techniques facilitant I’anonymat sur le réseau Internet, I’effacement des données, la
complexité des faits, soulévent de réelles difficultés pour les enquéteurs en maticre
d’établissement des preuves. Par ailleurs, le principe de la souveraineté interdit a un Etat

d’exercer ses attributions en dehors de ses frontiéres.

M. Jean DOMAT définissait la preuve comme suit : « on appelle preuve ce qui persuade
I’esprit de vérité [...]. On appelle preuves en justice les manieres réglées par les lois pour
découvrir et pour établir la vérité d un fait contesté »*>. Ce qu’exprime également la maxime
latine « idem est non esse et non probari »>*. Avec le développement des moyens
d’investigations numérique, 1’exigence de vérité semble plus pressante. « La preuve numérique
est une modalité particuliere d’établissement de la vérité qui consiste a avoir recours a des
moyens numériques divers et variés qui vont de [’étude des contenus dans les données d’'un
disque dur, aux messages électroniques, en passant par l’enregistrement numérique »>>°. Pour
autant, le caractére immatériel, volatil et évolutif de I’information numérique sont autant

d’obstacles a son élection au rang de preuve.

352 TABAROT (M.), Rapport n°608 (2¢& partie) sur le projet de loi n°528 pour la confiance dans I’économie
numérique, [2013].

333 DOMAT (1.), « Les lois civiles dans leur ordre naturel », Paris, éd. Cavelier, t.1, [1771], p. 204.

554 Traduit du latin : « Ce qui n’est pas prouvé n’est pas ».

355 CNEJITA, « La preuve numérique a I'épreuve du litige », Colloque du 13 avril 2010 a la 1% Chambre de la
Cour d’appel de Paris, p. 11.
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Ainsi, les défis techniques auxquels semblent confrontés les services d’enquétes
spécialisés dans les actes d’investigations numériques qu’ils proceédent sont réels (A). Mais ces

procédures sont néanmoins vouées a s’améliorer grace au développement de la technologie (B).

A) Les défis techniques rencontrés dans les actes d’investigation numériques

La premiére difficulté est celle de la distance qui peut séparer 1’Etat de poursuites et
celui de I’arrestation. Les progrés accomplis dans le domaine de la technologie et des
télécommunications sont allés de pair avec une recrudescence de la délinquance. Pour
rechercher la preuve, « [’enquéte judiciaire est de plus en plus une enquéte de confrontation
des données et une enquéte de tragabilité qui requiert d’aller chercher les preuves a
’étranger »*°°. Par ailleurs, en application de I’article 59 du Code de procédure pénale, les
perquisitions et visites domiciliaires ne peuvent débuter avant six heures du matin et apres vingt
et une heures. Or, dans ’hypothése de la diffusion de contenus illicites sur Internet, réseau
mondial par excellence, I’existence des fuseaux horaires peut aboutir a ce qu’une infraction
commise sur notre territoire, ou a partir de celui-ci, intervienne en dehors des heures 1égales de
perquisition et de ce fait, interdise la mise en ceuvre des mesures tendant a la cessation du
trouble a l’ordre public qu’elle constitue, quand bien méme les autorités répressives

compétentes en seraient informées, ce qui n’est guere satisfaisant.

La seconde difficulté concerne la tragabilité du fait de ces outils d’anonymisation, mais
aussi des outils de cryptage qui permettent de chiffrer les données. « Ces chiffrements utilisés
par la criminalité organisée ou le terrorisme sur Internet sont parfois tres difficiles a casser,
méme si la France dispose d’un service spécialisé doté des outils nécessaires »*’. De plus,
I’anonymisation qui caractérise en grande partie le réseau Internet, ne garantit en rien 1’identité
de celui qui est derriére le mail, la vidéo ou le site Internet, ce qui complique nécessairement la

tache des enquéteurs.

556 AGHROUM (C.), chef de POCLCTIC, « Police judiciaire et nouveaux territoires de l'information numérique »,
Campagne nationale des experts de justice en informatique et techniques associées, Colloque du 13 avril 2010 a
la 1% chambre de la Cours d’appel de Paris.

Disponible sur http://cnejita.org/doc/Colloque 20100513 Actes.pdf, p. 42.
557 Ibid.
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B) Une procédure en amélioration ?

Les nombreuses possibilités techniques autorisant 1’anonymat sur le réseau ou
I’effacement des données soulevent de réelles difficultés pour I’enquéte criminelle actuelle.
Pourtant, la question de la conservation des données est essentielle a I’efficacité de ces enquétes
car, a défaut, les preuves de connexions et les adresses des personnes impliquées dans le ou les
délits sont amenées a disparaitre. Il existe notamment des serveurs ne recueillant aucune donnée
personnelle d’identification, des logiciels d’effacement des traces et interdisant tout archivage
ainsi que des techniques de chiffrement des messages. Tout ceci nuit inéluctablement a

I’efficacité de I’enquéte criminelle.

Pourtant, des initiatives sont intervenues en faveur de la conservation des données avec
la directive 2006/24/CE>*® du Parlement européen et du Conseil qui impose une conservation
des données en Europe de 6 a 24 mois. En France, ces données sont conservées pendant un an.

>3 De plus, la Cour de justice de

Mais elles sont rarement aussi bien conservées a 1’étranger
I’Union européenne a impos¢ le mardi 8 avril 2014, « une révision de la législation européenne
sur la conservation des données personnelles utilisées pour lutter contre le crime organisé et
le terrorisme sur Internet. Pour ce faire, elle a tout simplement invalidé la directive 2006/21/CE
du Parlement européen et du Conseil »**°. Or, cette nécessité de conservation des données était
un point important dans la recherche de la preuve pour les enquéteurs, puisque bien souvent il

s’écoule un certain délai, notamment dans les enquétes classiques, entre le moment ou la

victime est découverte et le moment ou I’ établissement du lien entre elle et 1’auteur est effectif.

Partant de ce constat, les enquéteurs risquent alors de se voir confrontés a des

problématiques de prescription. En effet, en mati¢re de lutte contre la cybercriminalité, le

558 Disponible sur : http://eur-lex.europa.eu/legal-content/FR/TXT/HTML/?uri=CELEX:32006L0024
39 « En dehors de I'Europe, des pays comme le Japon la Russie le Canada, I'Australie, Israél, se sont dotés de
législations spécifiques. Aux Etats-Unis ou Internet a été inventé, il n'existe pas de lois cadres protégeant les
données personnelles, le gouvernement américain préférant encourager [’autorégulation. Cela a constitué un
obstacle pour le transfert de données personnelles de I'Europe vers les Etats-Unis qui n'assuraient pas "un niveau
de protection adéquat "requis par la directive européenne (art 25-1), jusqu'aux accords de 'Safe Harbor 'le juillet
2000 ». « Ces accords, autorisant le transfert transatlantique des données personnelles, ont été depuis invalidés
par la CJUE dans un arrét du 6 octobre 2015 ».

Source : http://www.ls-avocats.com/article-presse/53-donnee-perso
360 Disponible sur : http://www.lemonde.fr/technologies/article/2014/04/08/1a-justice-europeenne-invalide-la-
directive-sur-les-donnees-personnelles 4397550 651865.html
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rapport au temps est différent et il est fondamental d’étre particulierement réactif sous peine de

voir I’action publique s’éteindre par le jeu de la prescription.

Enfin, il n’existe pas de police universelle dont le role serait notamment de rassembler
les preuves en vue de parvenir a la vérité. Force est de constater que ce n’est pas encore le cas.
Pourtant, dans le cadre de I’Union européenne, il existe déja EUROPOL. Mais a y regarder de
plus pres, cet organisme n’est qu’une coordination entre les polices des pays européens. Il
faudrait, pour ce faire, une intégration policiére qui s’entend, en droit international, « comme
un transfert des compétences étatiques d’un Etat @ une organisation internationale dotée de
pouvoirs de décision et de compétences supranationales »%'. Malheureusement pour ’heure,
ce n’est pas d’actualité d’autant plus que, comme nous 1’avons évoqué précédemment, les Etats

demeurent jaloux de leur souveraineté.

361 CAPITAN (R.), V° Intégration, cité par ISSA-SAYEGH (J.), « quelques aspects techniques de l’intégration
Juridique : I’exemple des actes uniformes de I'OHADA », Revue de droit uniforme, n°1, [1999], p. 5.
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CONCLUSION DU TITRE 2

LA TERRITORIALITE DU DROIT PENAL

A L’EPREUVE DE LA CYBERCRIMINALITE

A I’issue de cette réflexion, on retiendra que du fait de la théorie de la souveraineté des
Etats, ces derniers sont libres dans ’organisation de leur systéme répressif. Il y a donc une

cohabitation au niveau international d’une multitude de régles propres a chaque pays.

En France, le systéme pénal est de tradition li¢ a la territorialité de 1’infraction. Ce
principe est I’émanation de la souveraineté nationale et se référe a un critére unique : 1’absence
d’¢éléments d’extranéité. L’infraction réprimable sous ce principe ne regroupe en général ses
preuves et indices nulle part ailleurs que sur le territoire frangais. Pourtant, I’application
pratique du principe de territorialité de 1’infraction se retrouve mise a mal, car le phénoméne

Internet profite des Technologies de I’information et de la communication.

En effet, cette nouvelle forme de criminalité est transnationale et se développe par
définition en dehors de toute considération de frontiére. En ce sens, I’application du principe de
territorialité se retrouve en pratique mise a mal par le caractere a la fois public et international
d’Internet. Face a ce nouveau phénomene, le droit pénal et le principe de territorialité ont

cherché a évoluer, afin de mieux tenir compte de cette mutation.

Si la théorie de I’accessibilité au site Internet en France a trés vite trouvé ses limites,
I’évolution jurisprudentielle a montré que le législateur a su s’adapter. Désormais, la
jurisprudence tend a poser comme condition supplémentaire a I’accessibilité au site Internet, la

volonté de viser spécifiquement le public francais.
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Néanmoins, si une évolution certaine a eu lieu dans la jurisprudence ces dernicres
années, il parait difficile d’affirmer avec certitude quel sera a I’avenir la position du juge

répressif.

208



CONCLUSION DE LA PARTIE 1

L’ INADAPTATION DU SYSTEME JUDICIAIRE

A LA CYBERCRIMINALITE

A Tissue de cette réflexion, on constate que le développement rapide de la
cybercriminalité constitue un fait marquant qui s’explique spécialement par la multiplication
des systemes informatiques et des réseaux de télécommunication. Méme s’il peut étre un
formidable outil d’émancipation et de connaissance, le mythe « libertaire » d’Internet ne saurait

justifier I’inaction des Etats.

En ce sens, la France s’est dotée d’un arsenal juridique complet pour lutter contre les
infractions cybercriminelles, qu’elles soient préexistantes a 1’arrivée d’Internet, ou qu’elles
aient trouvé en son sein un moyen de se développer a plus grande échelle. Au terme de ces
développements, on a pu constater que le systéme judiciaire francais s’est relativement bien

adapté a la cybercriminalité.

En effet, le Code pénal frangais, la création de nouvelles lois spécifiques a cette nouvelle
forme de criminalité et I’amendement de plusieurs textes de lois existants>®* afin d’en élargir le
champ, ont permis a la France d’accroitre son champ de compétence en visant I’ensemble des

infractions cybercriminelles.

Mais leur application pratique revét plusieurs difficultés. Au niveau international, en
vertu de la théorie de la souveraineté des Etats, toute une multitude de régles pénales propres a
chaque pays cohabitent. Les informations contenues sur le Web peuvent étre, en théorie,
accessibles dans n’importe quel pays, par n’importe quel citoyen. Un probléme se pose alors

lorsqu’une infraction peut intéresser plusieurs Etats a la fois. La France, au fil de son évolution

562 A ce titre plusieurs domaines ont fait I’objet d’une adaptation, comme le vol, I’escroquerie, 1’abus de confiance.

209



jurisprudentielle, a cherché a restreindre la compétence de ses juridictions, mais il apparait
malgré cela que le juge conserve un champ d’application plutot large. En ce sens, la difficulté
d’application de notre droit fortement territorialis€¢ et souverainiste face a une délinquance

virtuelle, mondiale et sans fronti¢re, pose probléme.

Néanmoins, si la France s’est dotée des moyens juridiques de lutter contre cette
criminalité, il n’en est pas de méme dans tous les Etats. Dans cette optique, la disparité des
droits nationaux demeure particuliérement importante, puisque bon nombres d’Etats n’ont pas
adopté de législations spécifiques, tandis que d’autres 1’ont fait voici déja quelques années™®’.
Pourtant, la lutte contre la cybercriminalit¢ ne peut se faire isolément et dés lors, une
coopération et une harmonisation des 1égislations supranationales doit s’imposer. En effet,
« l’obstacle majeur auquel s est toujours heurté le droit pénal international est la souveraineté
des Etats, qui se concrétise par le rejet de toute forme de compromis sur les valeurs qu’ils ont

364 A I’heure actuelle, cette

décidé de protéger par le biais de leurs législations respectives »
harmonisation est encore trop souvent a 1’état d’ébauche, et la souveraineté demeure une
prérogative encore jalousement gardée par une majorité d’Etats, encore peu enclins a coopérer

activement dans ce domaine.

Cette coopération interétatique se fait de plus en plus pressante car le cyberespace
s’affranchit par nature de toutes les frontieres étatiques. Il présente une « géographie sans
frontiére » 4 I’échelle planétaire. Ce caractére transnational impose de ce fait aux Etats la mise
en place d’actions concertées visant a établir des politiques de coopération supranationale en
matiere de lutte contre la cybercriminalité. Les solutions envisageables en cette matiere peuvent

difficilement se cantonner a 1’échelon national.

Ainsi, lutter efficacement contre la cybercriminalité doit étre désormais 1’affaire de tous
les Etats et un enjeu majeur pour les années a venir. La présentation des initiatives européennes
et internationales pour lutter contre cette nouvelle forme de délinquance, 1’analyse des
dispositions de la Convention de I’Europe sur la cybercriminalité et les perspectives d’évolution
frangaise et supranationale fourniront quelques éléments de réponses qui méritent d’étre étudiés

dans une deuxieéme partie.

363 CHAWKI (M.), « Combattre la cybercriminalité », éd. Saint-Amans, [2008], pp. 401 et s.
34 Ibid.
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PARTIE 2

LA DIFFICILE ADAPTATION DE LA COOPERATION

INTERETATIQUE

En I’espace de quelques années, I’essor qu’a connu le réseau Internet est frappant. « Cet
outil sans pareil s’immisce progressivement dans le quotidien de tout un chacun et offre

365« Compte tenu de ce fort

d’innombrables perspectives, dans les domaines les plus divers »
potentiel, ’'Internet attise aujourd’hui les convoitises de toutes parts et suscite de tres
nombreuses questions auxquelles il devient impérieux de répondre »*. C’est ce qui a motivé
les Nations Unies a convoquer les chefs d’Etat et de gouvernement & un Sommet mondial dédié
a I'Internet, se déroulant en deux temps.

567 s’est

Une premiere rencontre sur le théme de la nouvelle société de I’information
déroulée a Geneéve du 10 au 12 décembre 2003, organisée par I’Union internationale des
télécommunications>®®. Cette réunion ne débouchera sur aucun résultat. « Ce fut davantage un
défilé de gouvernants d’Etats plus ou moins démocratiques qui se sont succédé a la tribune
pour vanter les mérites de la société de l’information, méme si nombre d’entre eux sont moins

enclins a ce qu’elle soit appliquée librement sur leur territoire »*%. Ce décalage flagrant a

affaibli largement la portée d’une telle réunion.

Une seconde rencontre organisée a Tunis du 16 au 18 novembre 2005 connut quasiment

le méme sort, avec cette différence toutefois, qu'a l'issue du sommet, est décidée la constitution

%65 LE FLOCH (G.), « Annuaire frangais de droit international », CNRS éd. Paris, Volume 51, n°1, [2005], pp.
464-486.
366 Ibid.

567 Disponible sur : www.itu.intl/wsis/index-fr.html

368 Aussi appelé UIT, I’agence spécialisée de I’'ONU.
369 ARPAGIAN (N.), « La cybersécurité », PUF, n°3891, 1°* &d., [2010], pp. 40-41.
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d’un Forum sur la gouvernance de I’Internet’’®

, un forum multi-parties prenantes
— multistakeholder —, onusien mais non interétatique. Des géants industriels tels AT&T, Cisco
Systems ou encore Siemens s'inscrivent comme des partenaires en soutien a cet organisme

international®’.

Pourtant, il n’est dot¢ que d’un rdle consultatif. Le forum se réunit
annuellement, affichant un bilan médiocre et se trouvant concurrencé par une multitude

d’événements traitant de la gouvernance de 1’Internet.

Sans étre un lieu de prise de décision immédiate, le sommet constitue bien un terrain
d’influence a part entiere, avec différents groupes de travail et des réunions pléniéres, comme
en 2009 & Charm el-Cheikh>’? ou en septembre 2010 & Vilnius®”>. Mais malgré la déclaration
faite le 02 février 2010 par le directeur général de I’UIT lors du Forum de Davos, visant a
¢laborer un traité international interdisant la « cyberguerre »,1’ONU ne se présente pas comme

un acteur de la cybersécurité a 1’échelle mondiale.

Par ailleurs, « [’évolution des technologies et des mentalités a transformé la promesse
de liberté, que constituait |’Internet, en un fantastique outil de surveillance. En facilitant le
stockage et le traitement, le big data a en effet incité a une collecte exponentielle de données,
notamment personnelles, que [’Internet des objets”’™ devrait encore venir alimenter. Ces
données peuvent ainsi étre exploitées aussi bien par les géants du Net que par les services de
renseignement, comme I’affaire Snowden®” I'a amplement révélé »*’®. Dans ce contexte, on
voit mal comment une coopération pleine et entiére entre Etats pourrait s’opérer. En pratique
elle s’avere en effet clairement insuffisante.

8577

De leur c6té, les Etats membres du G8°77 se sont également penchés sur la cybermenace.

Lors d’une rencontre des ministres de I’Intérieur et de la Justice de cette organisation informelle

370 Disponible sur : http://intgovforum.org/cms
STV ARPAGIAN (N.), « La cybersécurité », op. cit., p. 41.
572 Egypte.
573 Lituanie.
574 L'internet des objets revét un caractére universel pour désigner des objets connectés aux usages variés, dans le
domaine de la e-santé ou de la domotique. Il représente I'extension d'Internet a des choses et a des lieux du monde
physique alors qu'Internet ne se prolonge habituellement pas au-dela du monde électronique.
375 Le journal Médiapart en révélant ’affaire Snowden, est a 1’origine du scandale.
Pour aller plus loin voir notamment son site internet :
https://www.mediapart.fr/journal/international/dossier/laffaire-snowden
576 Sénat, Rapport n°696, « L’Europe au secours de [’'Internet : démocratiser la gouvernance de I’Internet en
s appuyant sur une ambition politique et indsutrielle euroopéenne », [2014], p. 2.
577 Allemagne, Canada, Etats-Unis, France, Italie, Japon, Royaume-Uni, Russie.
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les 9 et 10 décembre 1997, les participants ont mis en place un réseau de correspondants, dit 24/7°7%,

Ces derniers peuvent alors communiquer entre eux 7 jours sur 7, 24 heures sur 24, afin de réagir

le plus rapidement possible aux menaces de cyberattaque.

Ainsi, dés 1997, les ministres des huit pays les plus riches du monde prennent déja la
réelle mesure des difficultés de la sécurité des informations sur Internet. Mais la coopération
internationale doit faire face aux divergences juridiques des droits nationaux, malgré le
caractere mondial de la criminalité, « portant sur des différences normatives en matiere
d’analyse des ordinateurs qui fragilisent les enquétes transnationales, sur les délais d’action
souvent trop longs pour permettre de traiter en temps suffisant des affaires, alors que les

délinquants sont particulierement mobiles et réactifs »"°.

Ainsi, on constate que la coopération entre les Etats est actuellement insuffisante
(Titre 1). Des propositions pour I’amélioration de cette coopération mériteraient d’étre mises
en avant, pour renforcer la lutte contre la cybercriminalité au niveau européen et international

(Titre 2).

378 High Tech Crime Point of Contact Network.
7 ARPAGIAN (N.), « La cybersécurité », op. cit., p. 41.
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TITRE 1

UNE COOPERATION

ACTUELLEMENT INSUFFISANTE

C’est bien la volonté politique des Etats qui fait défaut et non I’absence d’une vision

claire de la situation. Le cabinet Deloitte>®°

mentionne ainsi le témoignage d’un procureur
canadien obligé de patienter entre six et neuf mois avant d’obtenir des réponses a ses questions
quand il sollicite un homologue étranger, une réaction jugée tardive qui profite aux délinquants

avec la volatilité des technologies numériques®®!.

L’Europe tente également de mettre en place les outils nécessaires pour la cybersécurité.
En ce sens, le Conseil de I’Europe s’efforce d’obtenir 1’adhésion des Etats qui ne sont pas
membres de 1’Organisation a des conventions internationales telles que la Convention sur la
cybercriminalité, la Convention sur la protection des enfants contre 1’exploitation et les abus

sexuels ou encore la Convention pour la prévention du terrorisme.

Le Chancelier allemand Gerhard SCHRODER déclara en octobre 2000 que « la
criminalité sur Internet est un probleme mondial [...] qui nécessite des mesures mondiales, un
travail international mieux coordonné et surtout, des normes minimales obligatoires ». Seuls
des efforts coordonnés permettront de neutraliser les cybercriminels. A ceux déja entrepris par
I'ensemble des nations, vient se greffer 1'action de 1'Union européenne qui, dés 1996, crée un
comité d'experts chargés de la cybercriminalité. C'est ainsi que pour faire face a ces nouveaux
enjeux, le comité des ministres du Conseil de I'Europe a adopté le 8 novembre 2001 une
Convention sur la cybercriminalité, ouverte a la signature des Etats membres a4 Budapest le 23

novembre 2001, a 1'occasion de la Conférence internationale sur la cybercriminalité.

>80 Deloitte, Report on cybercrime in Canada, Canadian Association of Police Boards, [2008].
81 1bid.
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« Sur le papier, les vingt-sept pays signataires de la Convention sont préts pour
entreprendre la guerre numérique »%°. En effet, ils disposent, depuis 2004, d’une Agence
européenne chargée de la sécurité des réseaux et de ’information, ’ENISA%*?. Mais celle-ci
n’a jamais regu les moyens réels ni les fonds budgétaires pour traiter efficacement les dossiers.
En effet, les maigres financements de I’ Agence®®*, basée a Héraklion en Créte, ne lui permettent

pas d'exercer une activité répondant aux menaces.

L’Agence a publié plusieurs rapports dont, en 2010, ceux en relation avec les réseaux
sociaux, les jeux en ligne et le Web 2.0. Une décision-cadre du Conseil européen du
16 mars 2005 invite I’Union a mettre en place des « outils et des procédures efficaces » pour
lutter contre les attaques visant les systémes d’information. Néanmoins, la transposition en droit

national tarde a se réaliser.

Aucune organisation transnationale établie n’a pu ou n'a su asseoir son autorité sur les
thématiques relatives a l'Internet ou a la cybersécurité®®. Il n’existe pour I’heure qu’un
patchwork institutionnel qui tente de répondre a ces enjeux d’avenir’®®. Si de nombreuses
organisations internationales se sont, tour a tour, saisies de la question de 1’Internet, notamment

en maticre de cybersécurité, aucune approche coordonnée n’a abouti.

Les cybercriminels continuent a profiter des failles des systémes internationaux. Ainsi,
nous exposerons les insuffisances dont font preuve les dispositions établies dans le cadre
européen (Chapitre I) puis les lacunes que le systeme international doit réellement surmonter

(Chapitre II).

382 ARPAGIAN (N.), « La cybersécurité », op. cit., p. 42.

383 « European Network and Information Security Agency » installée a Heraklion, en Créte.
Disponible sur www.enisa.europa.eu

584 8 millions d’euros de budget annuel.

385 ARPAGIAN (N.), « La cybersécurité », op. cit.

386 Ibid.
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CHAPITRE 1

L’ INSUFFISANCE DE LA COOPERATION AU PLAN

EUROPEEN

En marge des réunions du G8, les discussions pour l'adoption du projet de Convention
sur la cybercriminalité se sont poursuivies. Outre les représentants des quarante et un pays
membres du Conseil de I'Europe, ceux des Etats-Unis, du Canada, de I'Afrique du Sud, du Japon
et du Mexique sont également présents. Le projet final de Convention a été préparé par le

587

Comité d'experts sur la criminalité dans le cyberespace”™’ et adopté par le Comité européen

pour les problémes criminels®®, lors de la 50°™ session pléniére des 18 et 22 juin 2001%%.

La Convention sur la cybercriminalité vise a harmoniser les différentes l1égislations
nationales afin de faciliter la lutte contre la délinquance liée a l'informatique : piratage et
atteintes a la propriété intellectuelle, pédophilie tout particulierement. Adoptée par le Comité
des ministres et ratifiée par les assemblées législatives nationales, la Convention est le premier
Traité international sur les infractions pénales commises par l'intermédiaire d'Internet et d'autres
réseaux informatiques. A ce document s'ajoute un rapport explicatif destiné a aider les lecteurs

a mieux comprendre la portée et le contenu des dispositions de la Convention>*.

Nombre d'infractions sont susceptibles d'étre commises contre un systéme informatique
ou par le biais d'un tel systéme, spécialement celui de I'Internet : acces frauduleux a un systéme
automatisé de données, falsification ou suppression de ses données, publicité mensongere,
contrefacon, diffamation, diffusion d'images pornographiques, incitation a la haine raciale.

Certaines de ces infractions sont visées par deux instruments internationaux adoptés au sein du

387 Appelé aussi PC-CY.
388 Acronyme de CDPC.
58 Projet final de Convention sur la cybercriminalité, préparé par le Comité PC-CY et adopté par le Comité
européen pour les problemes criminels (CDPC), Version n° 28 révisée.
Texte disponible sur le site du Conseil de I'Europe : http://Conventions.coe.int
3% Disponible sur : http://Conventions.coe.int/Treaty/EN/Reports/Html/185.htm
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Conseil de I'Europe®! : la « Convention sur la cybercriminalité », adoptée a Budapest le 23
novembre 200132 et le « Protocole additionnel a la Convention sur la cybercriminalité »*%
relatif a I'incrimination d'actes de nature raciste et xénophobe commis par le biais de systémes

informatiques, adopté a Strasbourg le 28 janvier 2003°%4.

Ces deux instruments sont les principaux outils de lutte contre la cybercriminalité dont
dispose I’Europe. IIs constituent une avancée majeure dans la prise de conscience des menaces
informatiques sur Internet. Néanmoins, une prise de conscience sans action réelle ne peut
suffire. Avant de relever I’inefficacité de la cyberstratégie européenne (Section 2), il convient

des lors de revenir sur la stratégie européenne de lutte contre la cybercriminalité (Section 1).

IDAVID (E.), « Eléments de droit pénal international et européen : Bruxelles », Bruylant, [2009], p. 1432 ;
JABER (A.), « Les infractions commises sur Internet », L'Harmattan, [2009] ; TCHIKAYA (B.), « Les infractions
relatives aux télécommunications, a l'information et a l'Internet », in Droit international pénal ss dir. ASCENCIO
(H), DECAUX (A) et PELLET (A) : Pedone, 2e éd., [2012], p. 445.
392 Entrée en vigueur en France le ler mai 2006, JO, 27 Mai 2006 ; a la date du 31 mai 2016, la Convention liait
quarante-neuf Etats membres du Conseil.
393 Disponible sur : https://www.coe.int/fr/web/conventions/full-list/-/conventions/treaty/189

A 1a date du 30 mai 2014, le Protocole liait vingt Etats membres du Conseil.
3% Entrée en vigueur le 1°" mars 2006.
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SECTION 1

LA STRATEGIE EUROPEENNE DE LUTTE CONTRE

LA CYBERCRIMINALITE

De nombreuses infractions identifiées sont susceptibles d'étre commises contre un
systéme informatique ou par le biais de celui de 1'Internet™’. La Convention et le protocole
additionnel constituent les principaux instruments de lutte contre la cybercriminalité. Ayant
pour objectif I'narmonisation des incriminations nationales, les deux textes imposent aux Etats
contractants d'ériger en infraction pénale un certain nombre de faits ou d'actes que 1'on peut
regrouper en deux catégories : les infractions informatiques proprement dites, qui portent
atteinte aux biens, systemes et données informatiques eux-mémes, et les infractions classiques
qui sont commises par le biais ou a l'aide d'un systéme informatique, a savoir les messages,

images ou sons illicites véhiculés par un tel systéme>®.

En revanche, aucune harmonisation des sanctions n'a été voulue par ces instruments :
ils se contentent simplement d'exiger des Etats parties qu'ils fixent, a I'encontre des personnes
physiques, des « sanctions effectives, proportionnées et dissuasives, comprenant des peines
privatives de liberté »°7, et, a I'encontre des personnes morales tenues pour responsables, des
« sanctions ou [...] mesures pénales ou non pénales effectives, proportionnées et dissuasives,

comprenant des sanctions pécuniaires »>%.

Ainsi, la stratégie européenne se concrétise par I’harmonisation des dispositions

répressives (§1), mais également par le renforcement de la collaboration des services spécialisés (§2).

3% 11 y aurait eu, dans le monde, 550 millions de victimes « d attaques » en 2011.

3% Distinction entre « Cybercriminalité, criminalité de la communication » et « Cybercriminalité, criminalité par
la communication » ; voir JABER (A.), Les infractions commises sur Internet : L'Harmattan, [2009].

97 Conv., art. 13-1, auquel renvoie l'article 8 du protocole.

5% Conv., art. 13-2, auquel renvoie l'article 8 du protocole.
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§ 1 : Pour une harmonisation des dispositions répressives européennes

La Convention de Budapest a pour objectif principal, énoncé dans le préambule, de
poursuivre « une politique pénale commune destinée a protéger la société de la criminalité dans
le cyberespace, notamment par l'adoption d'une législation appropriée et l'amélioration de la

coopération internationale ».

Elle prévoit un chapitre sur les « Mesures a prendre au niveau national » et classe les

infractions en fonction de leur nature. Sur les cinq titres du chapitre, les quatre premiers visent

é599

les infractions contre la confidentialité>””, 1'intégrité et la disponibilité des données et systémes

601 602

informatiques®®, les infractions informatiques®’!, les infractions se rapportant au contenu®’? et

enfin, les infractions liées aux atteintes a la propriété intellectuelle et aux droits connexes®®’.
La Convention définit un systeme informatique comme « fout dispositif isolé ou ensemble de
dispositifs interconnectés ou apparentés, qui assure ou dont un ou plusieurs éléments assurent,

en exécution d'un programme, un traitement automatisé de données »%**,

Les données informatiques correspondent a « toute représentation de faits,
d'informations ou de concepts sous une forme qui se préte a un traitement informatique, y
compris un programme de nature a faire en sorte qu'un systeme informatique exécute une

fonction »%%,

Le législateur francais est déja intervenu en 1988, avec la loi dite « Godfrain »°*°, pour
répertorier les infractions commises dans le cadre d'un systéme de traitement automatisé de
données, dans l'accés et le maintien frauduleux, l'entrave au fonctionnement, l'introduction

frauduleuse et la falsification de données®"’.

399 Conseil de I’Europe, Convention sur la cybercriminalité, Série des traités européens, n°185, p. 3.

600 Ibid.

601 Conseil de I’Europe, Convention sur la cybercriminalité, Série des traités européens, n°185, p. 5.

802 Jbid.

603 Conseil de I’Europe, Convention sur la cybercriminalité, Série des traités européens, n°185, p. 6.

604 Art. 1.a. de la Convention de Budapest sur la cybercriminalité, STE n°185, p.6.
Disponible sur : www.coe.int/TCY

605 Art. 1.b. de la Convention de Budapest sur la cybercriminalité, STE n°185, p.6.
Disponible sur : www.coe.int/TCY

606 Loi n°88-19 du 5 janvier 1988 relative a la fraude informatique, JO du 6 janvier 1988, p. 231 ; Gaz. Pal., Rec.
[1988], 1égis. p. 74.

607 Voir notamment BENSOUSSAN (A), « Informatique, télécoms, Internet », Ed. Fr. Lefebvre, 2& éd. [2001],
n° 2511 et s. ; voir aussi BENSOUSSAN (A.), « Informatique et libertés », éd. Francis Lefebvre, [2010].
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M. Alain BENSOUSSAN définit le systéeme de traitement automatis¢é de données
comme é&tant « l'ensemble des éléments physiques et des programmes employés pour le
traitement de données, ainsi que des réseaux assurant la communication entre les différents
éléements du systeme informatique ». Il en est ainsi des ordinateurs, mais également des
périphériques d'entrée/sortie et des terminaux d'acces a distance ainsi que de tous vecteurs de

transmission de données, tels que des réseaux de télécommunications »%%.

Ainsi, il s’agit d’étudier quel est I’intérét d’établir une harmonisation des législations

(A) avant d’envisager sa portée (B).

A) L’intérét d’une harmonisation

La nécessité de définir des qualifications juridiques minimales constitue 1’un des
premiers objets de la Convention de Budapest. Si un Etat ne dispose pas dans sa législation de
qualifications juridiques minimales, il serait alors susceptible de devenir un véritable “paradis

informationnel*.

Cette notion de qualification minimale présente l'intérét d'harmoniser les efforts des
services répressifs et de permettre la poursuite des auteurs de faits répréhensibles, peu importe
leur Etat de résidence. Diverses familles d'infractions sont donc définies et elles ont pour

objectif de prévoir les différents types d'infractions constatées ou pressenties.

En effet, les infractions contre la confidentialité, l'intégrité et la disponibilité des
données et des systemes informatiques sont de cinq types : 1'acces illégal a tout ou partie d'un
systeme informatique, l'interception illégale de données informatiques, effectuée par des
moyens techniques, lors de transmissions non publiques, a destination, en provenance ou a
l'intérieur d'un systeme informatique, l'atteinte a I'intégrité des données informatiques, l'atteinte

a l'intégrité du systéme et les abus de dispositifs®®,

698 Ihid, n°2512.
89 UNODC, « Etude approfondie sur le phénoméne de la cybercriminalité et les mesures prises par les Etats
membres, la communauté internationale et le secteur privé poury faire face », Vienne, 25-28 février 2013, pp. 3 et s.

Réf : UNODC/CCPCJ/EG.4/2013/2
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Quant aux infractions dites « informatiques », elles recouvrent la falsification
informatique et la fraude informatique. Sont ainsi incriminés, l'introduction, l'altération,
l'effacement ou la suppression de données informatiques, engendrant des données non
authentiques, lorsqu'elles sont utilisées a des fins 1égales comme si elles étaient authentiques.
De méme qu'est incriminée toute atteinte au fonctionnement d'un systéme informatique dans

l'intention d'obtenir, sans droit, un bénéfice économique quelconque.

On comprend la teneur de ces dispositions, au regard de la reconnaissance de
I'équivalence de I'écrit électronique a 1'écrit papier, avec la directive du 13 décembre 1999 sur

les signatures électroniques®!?.

Les infractions se rapportant au contenu portent sur la pornographie enfantine. Sont ainsi
incriminées toutes les productions, mises a disposition, diffusions ou détentions d'images de
pornographie enfantine concernant des mineurs de dix-huit ans, voire de quinze ans, en fonction
du droit interne de chaque Etat. Cette disposition, trés attendue, a une portée plus symbolique
que juridique dans la mesure ou rares sont les Etats n’ayant pas adopté de régles relatives a la

protection des mineurs.

Enfin, les infractions liées aux atteintes a la propriété intellectuelle et aux droits
connexes définies par chaque législation visent des actes commis délibérément, a I'échelle
commerciale et au moyen d'un systéme informatique. Sont ainsi incriminés®'! les droits
protégés, par la Convention universelle sur le droit d'auteur révisée a Paris le 24 juillet 1971, la
Convention de Berne pour la protection des ceuvres littéraires et artistiques, de 1'Accord sur les

1612

aspects commerciaux des droits de propriété intellectuelle, le Trait¢ de 1'OMP sur la

propriété intellectuelle, la Convention de Rome.

En France, de telles dispositions n'entraineront pas de bouleversement juridique dans la
mesure ou la victime d'une contrefacon a le choix entre la voie civile et la voie pénale. Par
contre, pour ce qui est des droits voisins - appelés « droits connexes » dans la Convention -

certains aménagements devront étre prévus.

¢19Djrective 1999/93/C.E. du 13 décembre 1999 sur un cadre commun pour les signatures électroniques, JOCE
(L.) 13 du 19 janvier 2000, p. 12.
Pour aller plus loin, voir I’ordonnance 2016-131 du 10 février 2016 sur les signatures €lectroniques.
11 Conseil de I’Burope, « Convention sur la cybercriminalité », Rapport explicatif, Ch. I, Titre 4, art. 10.
612 Acronyme d’Organisation Mondiale de la Propriété Intellectuelle.
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B) La portée de ’harmonisation

Sont notamment prévus la conservation rapide des données informatiques, 1'injonction
de produire des données informatiques, la perquisition et la saisie des données informatiques
stockées, la collecte en temps réel des données relatives au trafic ainsi que l'interception de

données relatives au contenu.

Par ailleurs, la loi sur la société de l'information prévoit notamment la répression des
délits informatiques en renforgant les sanctions pénales prévues par la loi Godfrain. De plus,
est réprimé le fait d'offrir, de céder ou de mettre a disposition un programme informatique congu
pour commettre les infractions déja prévues par cette 10i°!%. Une disposition analogue avait été
prévue dans le projet de Convention du Conseil de I'Europe, avant d'étre abandonnée,

l'assimilation de logiciels de sécurité informatique a des outils de piratage étant inadaptée.

De plus, la Convention demande a ce que les Etats membres adoptent notamment des
mesures 1égislatives, nécessaires pour instaurer les pouvoirs et procédures aux fins d'enquétes
ou de procédures pénales spécifiques. Ainsi, les autorités compétentes doivent pouvoir
perquisitionner et saisir les informations relatives a l'infraction liée a l'utilisation de

l'informatique®*.

De méme, les autorités compétentes peuvent collecter les données relatives au trafic et
intercepter les données relatives au contenu, soit directement, soit en obligeant le fournisseur

de services.

Ainsi, chaque pays devra prévoir un systeme d'interception, ce qui en France existe déja
puisque l'autorité judiciaire peut procéder par voie de réquisition aupres des opérateurs
téléphoniques qui doivent alors fournir les données de connexions, et s'agissant du contenu des
communications, les dispositions sur la législation sur les écoutes téléphoniques ont vocation a

s'appliquer®®. Selon I’article L34-1 du Code des postes et des communications électroniques

13 Art. 323-3-1 CP.

614 En France, des dispositions pénales permettent déja de saisir tout type d'information dans le cadre d'une enquéte
judiciaire. En effet, le projet de la loi sur la société de l'information a modifié les articles 56 et 97 du Code de
procédure pénale en complétant le concept de « documents » par celui de « données informatiques » et le
concept de « piéces » par celui d'« informations ». De plus, il prévoit la saisie ou la copie de données
informatiques, avec possibilité pour l'autorité judiciaire de demander a ce que tout organisme compétent
communique une version « en clair » de données chiffrées.

815 Prévues aux articles 100 et suivants du Code de procédure pénale.
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alinéa 2, « les opérateurs téléphoniques et les opérateurs de communications électroniques, et
notamment les personnes dont l'activité est d'offrir un acces a des services de communication
au public en ligne »°'°, peuvent étre tenus, pour les besoins de la recherche, de la constatation
et de la poursuite des infractions pénales ou d'un manquement a 1'obligation définie a I'article
L. 336-3 du Code de la propriété intellectuelle, et dans le seul but de permettre, en tant que de
besoin, la mise a disposition de l'autorité judiciaire, de conserver et de partager avec les autorités

les données de leurs usagers pour un délai maximal d'un an.

Cependant, « les données pouvant faire l'objet de cette demande sont limitées aux
données techniques relatives a l'identification des numéros d'abonnement ou de connexion a
des services de communications électroniques, au recensement de l'ensemble des numéros
d'abonnement ou de connexion d'une personne désignée, aux données relatives a la localisation
des équipements terminaux utilisés ainsi qu'aux données techniques relatives aux
communications d'un abonné portant sur la liste des numéros appelés et appelants, la durée et
la date des communications »°'". Seul le juge d’instruction peut ordonner aux opérateurs de

donner acces a la police judiciaire pour un délai de quatre mois maximum renouvelable.

Enfin, nous observons que pour une meilleure mise en ceuvre de cette volonté
d’harmonisation, la Convention pose un principe général de coopération. Le principe de
I’entraide judiciaire et de la reconnaissance mutuelle devra donc aussi étre respecté par les pays
membres dans le cadre de la lutte contre la cybercriminalité. Cependant, on peut noter que cette
coopération risque de ne pas toujours étre effective. En effet, s’il est certain que les pays
développés mettront les moyens matériels et humains en place le plus rapidement possible, les
autres pays membres en voie de développement risquent de devenir de parfaits “paradis

informationnels*, dont pourraient profiter les cybercriminels organisés sur les réseaux®'®.

Récemment la géolocalisation a été ingérée par la loi n°® 2014-372 du 25 mars 2014, codifiée aux articles 230-32
4 230-38 du Code de procédure pénale.

616 Art. L34-1 du Code des postes et des communications, alinéa 2.

17 Art. L 34-1-1 du Code des postes et des communications électroniques.

618 Cité supra p. 204.

224



§ 2 : Pour une collaboration renforcée des services

Les Etats signataires de la Convention de Budapest s'engagent a mener des enquétes et
a mettre en ceuvre des moyens coercitifs sur leur territoire, pour le compte d'une partie
requérante, du moment que les infractions poursuivies tombent sous le coup de la Convention.
En effet, dés le préambule, la Convention prévoit « qu'une lutte bien menée contre la
cybercriminalité requiert une coopération internationale en matiere pénale, rapide et

efficace »°°.

Par ailleurs, la Convention a pour but de compléter les Conventions existantes du
Conseil de I'Europe sur la coopération en matiére pénale ainsi que les traités similaires, conclus
entre les Etats membres du Conseil de 1'Europe et d'autres Etats, « en vue de rendre plus
efficaces les enquétes et procédures pénales portant sur des infractions pénales en relation avec
des systemes et données informatiques, ainsi que de permettre la collecte des preuves

électroniques d'une infraction pénale »%%°.

Le chapitre III de la Convention relative a la coopération internationale invite les parties
a collaborer, « dans la mesure du possible les unes avec les autres, aux fins d'investigations ou
de procédures concernant les infractions pénales liées a des systemes et données informatiques

ou pour recueillir les preuves sous forme électroniques d'une infraction pénale »%*!.

De méme, les Etats sont invités a s'accorder une entraide « la plus large possible aux
fins d'investigations ou de procédures ». En cas d'urgence, il leur est donné la possibilité de
solliciter une entraide par des moyens rapides de communication, comme le fax ou le courrier
¢lectronique, dont la sécurité et I'authentification doivent étre assurés. De plus, il leur est permis
de communiquer des informations obtenues dans le cadre d'enquétes et qui pourraient aider un
Etat partie a la Convention a engager ou mener ses propres enquétes ou procédures. En I'absence
d'accords internationaux applicables en maticre d'entraide ou d'arrangement, la Convention
prévoit la désignation d'une ou plusieurs autorités centrales ayant pour mission d'envoyer les
demandes d'entraide, d'y répondre, de les exécuter ou de les transmettre aux autorités

compétentes pour exécution.

619 Conseil de I’Europe, « Convention sur la cybercriminalité : protocole sur la xénophobie et le racisme », Rapport
explicatif et notes d’orientation, p. 3, p. 222.

620 Conseil de I’Europe, « Convention sur la cybercriminalité », op. cit., Ch. 11, Titre 4, art. 10.

621 Conseil de I’Burope, « Convention sur la cybercriminalité », op. cit., Ch. 111, Titre 1, art. 23.
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En tout état de cause, ces demandes ou communications peuvent se faire par

622

l'intermédiaire de I'Organisation internationale de police criminelle Des dispositions

spécifiques ont été prévues, dans le cadre d'entraide, en matiére de mesures provisoires et de

pouvoirs d'investigation ainsi que dans celui du réseau 24/7%

- point de contact joignable, a
tout moment, afin d'assurer la fourniture d'une assistance immédiate pour les investigations
concernant les infractions pénales ou pour recueillir les preuves d'une infraction pénale sous

forme électronique.

L'organisation internationale de la police criminelle a développé [I'échange
d'informations entre représentants des polices, alors qu'Europol gére les bases d'informations
contribuant a la coordination des actions policiéres. En 1997, Interpol, réuni a Salonique®**,
s'est attaché a examiner le probléme de la pornographie enfantine sur Internet, pour soulever
les difficultés posées par la coopération policiere. En France, un fichier des empreintes

génétiques a été mis en ceuvre pour lutter contre les auteurs de crimes sexuels®?.

Ainsi, nous verrons dans une premicre sous-partie la conservation rapide de données
informatiques stockées et l'injonction de produire (A), avant d’envisager dans une seconde
sous-partie la perquisition et la saisie de données informatiques stockées (B). Enfin, dans une
troisiéme sous-partie nous verrons également comment se traduit la collecte en temps réel des

données informatiques (C).

622 Interpol.
623 Ch. 111, Titre 3, art. 35 de la Convention sur la cybercriminalité de 2001 :

1) « Chaque Partie désigne un point de contact joignable 24/24 heures, 7/7 jours, afin d'assurer une assistance
immédiate pour des investigations concernant les infractions pénales liées a des systémes et a des données
informatiques, ou pour recueillir les preuves sous forme électronique d'une infraction pénale. Cette assistance
englobera la facilitation, ou, si le droit et la pratique internes le permettent, l'application directe des mesures
suivantes : a) apport de conseils techniques ; b) conservation des données, conformément aux arts. 29 et 30 ;
¢) recueil de preuves, apport d'informations a caractere juridique, et localisation des suspects ».

2) a) « Le point de contact d'une Partie aura les moyens de correspondre avec le point de contact d'une autre
Partie selon une procédure accélérée ».

b) « Si le point de contact désigné par une Partie ne dépend pas de l'autorité ou des autorités de cette Partie
responsables de l'entraide internationale ou de l'extradition, le point de contact veillera a pouvoir agir en
coordination avec cette ou ces autorités, selon une procédure accélérée ».

3) « Chaque Partie fera en sorte de disposer d'un personnel formé et équipé en vue de faciliter le fonctionnement
du réseau ».
624 Grece.
625 Décret n°2000-413 du 18 mai 2000 modifiant le Code de procédure pénale et relatif au fichier national
automatisé des empreintes génétiques et au service central de préservation des prélévements biologiques, JO du
19 mai 2000, p. 7544.

Disponible sur : https://www.legifrance.gouv.fr/affichTexte.do?cid Texte=LEGITEXT000005629387
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A) La « conservation rapide de données informatiques stockées »%°° et I' « injonction

de produire »%*

I1 s'agit ici de créer une obligation 1égale pour les opérateurs privés de conserver les
données susceptibles de constituer des preuves en mati¢re pénale, notamment en termes de
données de connexion pour les fournisseurs d'acces et les hébergeurs de sites Web. Afin de
prévenir toute atteinte aux principes des libertés publiques que peut entrainer toute mesure de
sauvegarde de données individuelles par des sociétés privées, l'article 17 renvoie a I'application
des articles 14 et 15 de la Convention qui soumet une telle pratique aux principes issus de la
Convention de sauvegarde des droits de I'Homme et des libertés fondamentales du Conseil de

'Europe de 1950.

Ce principe de « proportionnalité » entre atteinte aux droits de I'Homme et sécurité des

citoyens peut toutefois aboutir a de graves entraves aux libertés publiques.

Un autre probléme posé par 'application de ces articles est le surcott financier, pour les
opérateurs privés, qu'entraine la sauvegarde systématique des données de connexion.
L'internaute va-t-il lui-méme contribuer financiérement, par la hausse de son abonnement ou
des connexions Internet, a son propre « flicage » par son opérateur ? A notre sens, dans la
mesure ou I’article L34-1, II du Code des postes et des télécommunications prévoit une

628

compensation « des surcotits identifiables et spécifiques des prestations assurées a ce titre®°, a

la demande de I'Etat, par les opérateurs », cela semble assez peu probable pour I’instant.

B) La « perquisition et la saisie de données informatiques stockées »%*°

Il s'agit ici de définir textuellement les conditions de la perquisition en milieu
informatique ainsi que le formalisme de sa saisie, notamment en reconnaissant l'existence de la
preuve numérique. Devant les problemes posés par la mise en place d'une perquisition a
distance, la Convention se borne a définir les conditions de la perquisition physique, c'est-a-

dire effectué¢e par un agent qui se déplace sur les lieux d'opérations. La encore, 1'adéquation

626 Convention de Budapest, Ch. 11, Section II, Titre 2, articles 16 et 17.
27 1d, Ch. II, Section II, Titre 4, art. 18.

28 La conservation des données donc.

29 Conv. Ch. II, Section I, Titre 4, art. 19.
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entre droits de 'Homme et techniques sécuritaires s'aveére délicate a trouver. Les rédacteurs de
la Convention ont logiquement préféré renoncer a ouvrir le champ a un Internet par trop

« policé ».

C) La « collecte en temps réel des données informatiques »%*°

Ce troisieme axe de la Convention traite de la question des interceptions de données,
notamment sur le réseau Internet. Les données ainsi prélevées en temps réel sont de deux
natures différentes selon qu'elles sont relatives au trafic ou au contenu. Les données relatives
au trafic, telles que définies par l'article 1, désignent « toutes données ayant trait a une
communication passant par un systeme informatique, produites par ce dernier en tant
qu'éléement de la chaine de communication, avec indication des informations suivantes :
origine, destination, itinéraire, heure et date, taille et durée de la communication ou type de

service »%3!.

Quant aux données relatives au contenu, non définies par la Convention, elles désignent
le contenu informatif de la communication, c'est-a-dire le sens de la communication ou le
message ou l'information ainsi transmis. Cette distinction est importante, méme si certains Etats
n'opérent aucune différence entre ces deux formes de données pouvant étre collectées par les

services de police.

Néanmoins on peut sérieusement douter des procédures qui seront mises en place par
les Ftats signataires de cette Convention, notamment sur ce point particulier. En effet, si
I’interception de données relatives au trafic ne parait pas poser de réels problémes quant au
respect des libertés individuelles, on peut légitimement se demander si I’interception des
données relative au contenu ne porte pas atteinte aux libertés fondamentales, en particulier la

liberté de communication®32.

630 Conv. Ch. I, Section II, Titre 5, articles 20 et 21.
61 Ch. I, art. 1), d).
632 Cité infra pp. 297 et s.
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Si la nature de I’action européenne contre la cybercriminalité en Europe est plutot
¢toffée, force est de constater que son organisation et son efficacité demeurent largement

insuffisantes actuellement (Section 2).
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SECTION 2

UNE ORGANISATION EUROPEENNE

ACTUELLEMENT INSUFFISANTE

Au-dela de ces instruments juridiques mis en ceuvre par I’Europe, il est intéressant
d’envisager comment se sont traduites sur le plan de I’efficacité les mesures concrétes prises
pour lutter contre la cybercriminalité. En effet, I’Europe a établi des programmes de recherche
afin de cerner le phénomene pour mieux le combattre et Europol a largement contribué a

instaurer des organes de coopération européenne.

Pourtant, malgré 1’instauration de ces organes et le développement de programmes, le
bilan reste mitigeé (§1). En effet, les éléments statistiques démontrent que les initiatives adoptées
jusqu’a présent n’ont pas su réduire les attaques et les crimes liés a I’informatique, traduisant

par la une action européenne inefficace (§2).

§ 1 : Un bilan mitigé

L’adoption des instruments juridiques de lutte contre la cybercriminalité traduit une
réelle prise de conscience de 1’utilit¢é d’une harmonisation, mais surtout d’une coopération
essentielle pour les Etats membres. Pourtant, au-dela de cette prise de conscience, le bilan reste
mitigé en termes de coopération interétatique (A), ce qui nous amene a nous interroger sur les

limites de cette coopération (B).
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A) Un bilan mitigé au niveau de la coopération

Nous verrons successivement la coopération judiciaire de I’Union européenne (1) et

I’entraide judiciaire au sein du Conseil de I’Europe (2).

1) La coopération judiciaire de I’Union européenne

Depuis les années 1970, « des travaux ont été lancés entre les Etats membres des
Communautés européennes ou de ['Union européenne pour tenter de simplifier et d'accélérer

les mécanismes de coopération judiciaire pénale tels qu'ils fonctionnaient dans les cadres

préexistants de coopération, entre autres celui du Conseil de I'Europe »%3.

Parmi les premiers efforts entrepris dans ce sens on relévera cinq Conventions de

coopération judiciaire pénale élaborées par le groupe CPE-coopération judiciaire-affaires

634

pénales. Si certaines d'entre elles sont entrées en vigueur entre plusieurs Etats membres®?, leur

impact dans la pratique reste pourtant limité.
Les améliorations les plus tangibles ont été introduites :

»  par la voie de certaines dispositions de la Convention d'application de 1'accord de
Schengen de 1990 ;
»  par le biais de quelques instruments conclus au sein de 1'Union européenne dans le cadre

du troisiéme pilier du traité, principalement par la Convention du 10 mars 1995 relative a la

635

procédure simplifiée d'extradition entre les Etats membres de 1'Union européenne®®” et celle

du 27 septembre 1996 relative a l'extradition entre les Etats membres de 1'Union

européenne®®, par l'action commune 98/427/JAI du 29 juin 1998 relative aux bonnes

637

pratiques d'entraide judiciaire en matiere pénale™’ et par la Convention du 29 mai 2000

638 1639

relative a l'entraide judiciaire en matiére pénale™® et son protocole du 16 octobre 200

633 Réseau européen de formation, Module n°2, « Cadre général de la coopération judiciaire en matiére pénale au

sein de I’Union européenne », [2012], p. 12.

634 On peut notamment citer celle du 26 mai 1989 relative a la simplification et & la modernisation des modes de
transmission des demandes d'extradition.

635 Conv. 10 mars 1995 : JOCE, 30 Mars 1995 s.

636 Conv. 27 sept. 1996 : JOCE, 23 Octobre 1996 s.

37 Action commune 98/427/JA1, 29 juin 1998 : JOCE, 7 Juillet 1998 s.

638 Conv. 29 mai 2000 : JOCE, 12 Juillet 2000 s.

639 Prot. 16 oct. 2001 : JOCE, 21 Novembre 2001 s.
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De ce fait, on peut envisager d’un c6té les améliorations qui ont été entreprises en termes

de coopération (a) et de I’autre coté, I’effectivité d’Eurojust (b).

a) Les améliorations en termes de coopération

La Convention du 29 mai 2000 relative a I'entraide judiciaire en matiére pénale entre les
Etats membres de 1'Union européenne revét une grande importance pour la pratique®’. A la
date du 1* mai 20009, elle a été ratifiée et est actuellement en vigueur dans quasiment tous les

641 et en Belgique®*?. Son champ géographique a été

Etats membres, notamment en France
étendu a 1'Islande et a la Norveége puisque certaines de ses dispositions ont été considérées
comme « développant l'acquis Schengen » et que les autres leur ont été étendues par le biais
d'un accord extérieur de I'Union européenne signé le 19 décembre 2003 sur la base des articles

24 et 38 du Traité sur le fonctionnement de 1’Union Européenne®®.

La portée spatiale de la Convention a encore ¢été étendue davantage par le biais du
deuxieme protocole a la Convention d'entraide du Conseil de I'Europe du 8 novembre 2001 qui
en est quasiment la copie conforme, a 1'exception de quelques dispositions qui n'ont pas été
reprises, parmi lesquelles celles sur l'interception des télécommunications. Cette extension des
dispositions de la Convention de 'Union européenne de 2000 par le biais d'un Protocole du
Conseil de 1'Europe témoigne de ce que la coopération judiciaire améliorée n'est pas spécifique

a 1'Union européenne mais est exportable vers des Etats tiers.

Cette applicabilité peut probablement s'expliquer par le fait qu'elle demeure encore, par
certains aspects en tout cas, relativement traditionnelle. Elle apporte toutefois des améliorations
non négligeables. Cette Convention n'opere pas une véritable rupture avec les Conventions

d'entraide préexistantes. Elle ne s'y substitue pas non plus : elle ne fait que les compléter.

640 JOCE, 12 Juillet 2000.

41 Aussi appelé TFUE : L. n° 2005-287, 30 mars 2005 autorisant l'approbation de la Convention relative a I'entraide
judiciaire en matiére pénale entre les Etats membres de I'Union européenne, JO, 31 Mars 2005.

6421, 11 mai 2005 portant assentiment a la Convention de 2000 et & son protocole de 2001 : MB 22 juin 2005.

%3 JOCE, 29 Janvier 2004 s.
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En effet, elle apparait d'autant moins en rupture avec les Conventions précédentes qu'elle
ne supprime pas les motifs principaux de refus de l'entraide : elle laisse par exemple subsister
le motif permettant de refuser une demande si elle est de nature a porter atteinte a la

souveraineté, a la sécurité, a 1'ordre public ou a d'autres intéréts essentiels du pays requis®*.

Comparée aux Conventions classiques, elle marque toutefois un approfondissement de
l'entraide. Sans prétendre a l'exhaustivité, nous envisagerons ses progres les plus significatifs
en les classant en quatre catégories : généralisation des contacts directs, atténuation de la régle
classique locus regit actum, insertion de dispositions relatives au délai et modernisation de

l'entraide pour 'adapter aux nouvelles technologies.

La Convention de 2000 comporte une série de dispositions qui adaptent l'entraide aux
nouvelles technologies. De la sorte, et par comparaison avec la Convention européenne
d'entraide de 1959, la Convention de 2000 diversifie le nombre d'actes d'enquéte pour lesquels
l'entraide judiciaire est expressément organisée. A cet égard, on se référera notamment aux

645 aux auditions de témoins et

dispositions relatives aux auditions par vidéoconférence
d'experts par téléconférence®® et aux interceptions des télécommunications. Ces derniéres

dispositions sur les interceptions sont particuliérement intéressantes.

En effet, I'interception des télécommunications était déja couverte, comme 1'ensemble
de l'obtention de la preuve, par les instruments généraux d'entraide judiciaire. Mais c'est la
premicre fois qu'un instrument européen organise des régles d'entraide spécifiques relatives aux
interceptions de télécommunications. Ces dispositions sont toutefois extrémement complexes

et difficiles a comprendre en raison des multiples distinctions opérées.

Des regles d'entraide différentes sont en effet prévues en fonction de quatre hypotheses
distinctes déterminées principalement en fonction du lieu ou se trouve la cible de 1'interception
et de la question de savoir si l'assistance technique d'un autre Etat - celui ou se trouve la cible

de l'interception ou un autre Etat encore - est ou n'est pas nécessaire.

644 Art. 2,b, Convention européenne d'entraide judiciaire en matiére pénale, Strasbourg, 20.1V.1959.

645Art. 10 de la Convention du 29 mai 2000 relative & l'entraide judiciaire en matiére pénale entre les Etats membres
de 1'Union européenne.

846A1t. 11, op. cit.

234



La Convention distingue, par ailleurs, deux systémes techniques pour I'exécution
concréte de l'interception : le premier, destiné a devenir la régle, est celui de la transmission
immédiate, c'est-a-dire en temps réel, des communications interceptées aux autorités
requérantes®’. Dans le second, qui devrait devenir l'exception, les communications sont d'abord

enregistrées puis transmises ultérieurement®4®

. Les régles d'entraide applicables divergent selon
le systétme appliqué. Si certaines d'entre elles demeurent fort traditionnelles, d'autres

apparaissent beaucoup plus novatrices.

Il n'existe pas d'évaluation de la pratique de l'entraide en cette matiere, mais il semble
que toutes les potentialités offertes par la Convention du 29 mai 2000 ne sont pas encore

exploitées. En ce sens, des aménagements techniques importants sont nécessaires.

Ainsi par exemple, nombreux sont les Etats qui ne sont pas encore techniquement en
mesure de recourir au systéme en temps réel, systéme que promeut pourtant la Convention en

question®®.

b) Leffectivité d’Eurojust®®

Dernier-né des acteurs européens permanents pour la mise en ceuvre d’une coopération

t651

judiciaire, Eurojust™" a été créé par la décision du Conseil du 28 février 2002. Eurojust a été

renforcé suite a la modification de la décision de 2002 par celle du 16 décembre 2009. Malgré
ce renforcement, il ne s'agit pas d'un organe européen supranational mais, comparé aux

652 11
,d

magistrats de liaison et au réseau judiciaire européen un acteur « plus intégré ».

%47 Art. 18,1 a, op. cit.
48 Art. 18,1 b, op. cit.
%9 WEYEMBERGH (V-A.) et DE BIOLLEY (S), « The EU Mutual Legal Assistance Convention of 2000 and the

Interception of Telecommunications : European Journal of Law Reform » [2006], vol. 8, n° 2/3, p. 285 s.

650 Eurojust a été institué par la décision du Conseil 2002/187/JHA, amendée par la décision du Conseil

2009/426/JHA du 16 décembre 2008. Sa mission consiste a renforcer [’efficacité des autorités nationales chargées
des enquétes et des poursuites dans les dossiers de criminalité transfrontaliére grave et de criminalité organisée
et de traduire les criminels en justice de fagon rapide et efficace. Eurojust a pour ambition de devenir un acteur
clé et un centre d’expertise au niveau judiciaire pour lutter efficacement contre la criminalité organisée
transfrontaliére dans 'Union européenne ».

Disponible sur : http://eurojust.europa.eu/Pages/languages/fr.aspx

Appelé encore The European Union's Judicial Cooperation Unit.

652 Appelé aussi RJE.

651
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Tandis que les magistrats de liaison sont essentiellement des acteurs de la coopération
bilatérale, Eurojust est, pour sa part, une structure multilatérale. Par ailleurs, par rapport a la

logique de travail en réseau du réseau judiciaire européen®

, la création d'une unité judiciaire
permanente et centralisée constitue aussi un approfondissement de l'intégration européenne

dans le secteur pénal.

Si Eurojust ne constitue pas encore un organe européen supranational, il est appelé a le
devenir. Cette perspective a en tout cas été ouverte d'abord par le traité constitutionnel et ensuite
par le traité de Lisbonne. Via un réglement européen, un Parquet européen®* pourrait étre
institué¢ a partir d'Eurojust. Le réglement en question doit étre adopté a l'unanimité mais,
comparé au traité constitutionnel, I'article 86 du TFUE®® comporte un nouvel alinéa sur les

coopérations renforcées en la maticre, alinéa qui facilite le recours a une telle coopération

renforcée en cas de blocage.

Eurojust peut demander aux Etats membres d'initier une JIT®*®. Si au départ, rien n'était
prévu expressément dans les législations quant a une éventuelle participation d'Eurojust aux
JIT, une telle participation est désormais mentionnée non seulement dans le modele d'accord,

mais aussi dans la décision du 16 décembre 2009 sur le renforcement d'Eurojust®’.

Ainsi, aux termes du nouvel article 9 septies, « les membres nationaux ont le droit de
participer aux équipes communes d'enquéte [...] en ce qui concerne leur propre Etat membre,
y compris a la création de ces équipes »°%%. Cependant, les Etats membres peuvent subordonner
la participation du membre national a I'accord de 1'autorité nationale compétente. Les membres

nationaux, ou leurs adjoints ou assistants, sont invités a participer a toute équipe commune

653 Aussi appelé le RJE, il a été créé en 1997 en matiére pénale et est un réseau de points de contact dans les Etats
membres, choisis au sein des autorités judiciaires ou d'autres autorités ayant des responsabilités spécifiques dans
le domaine de la coopération judiciaire internationale.

654 Cité infra pp. 321 et s.

655 Traité sur le Fonctionnement de I’Union Européenne.

56 « Joint Investigation Team » : il rassemble, pour une période limitée et dans un but bien défini, des enquéteurs
de plusieurs Etats membres. Il s'agit donc d'une équipe ” plurinationale " mise sur pied ponctuellement, pour
effectuer des enquétes pénales dans un ou plusieurs Etats membres qui créent I'équipe.

657 Acte pris en application du titre VI du Traité UE.

Décision 2009/426/JAI du Conseil du 16 décembre 2008 sur le renforcement d’Eurojust et modifiant la décision
2002/187/JAl instituant Eurojust afin de renforcer la lutte contre les formes graves de criminalité,

Disponible sur : http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:L:2009:138:0014:0032:FR:PDF
38 Décision 2009/426/JAl du Conseil du 16 décembre 2008 sur le renforcement d’Eurojust et modifiant la décision
2002/187/Jai instituant Eurojust afin de renforcer la lutte contre les formes graves de criminalité.

Disponible sur : http://eur-lex.europa.eu/legal-content/FR/ALL/?uri=CELEX%3 A32009D0426

236



d'enquéte concernant leur Etat membre et bénéficiant d'un financement communautaire au titre
des instruments financiers applicables. Chaque Etat membre détermine si le membre national
participe a une équipe commune d'enquéte en qualité d'autorité nationale compétente ou au nom

d'Eurojust.

Deux solutions sont donc possibles : soit un membre national d'Eurojust participe
comme autorité nationale d'un des Etats faisant partie de 1'équipe, et ce, dans le respect des
compétences et pouvoirs qui sont les siens dans son droit interne, soit le membre national
d'Eurojust participe comme représentant d'Eurojust. Les pouvoirs du représentant d'Eurojust
devraient, dans ce second cas, se limiter a 1'échange d'informations. L'autorisation de sa

présence durant la réalisation de mesures d'enquéte est incertaine.

A notre sens, la participation d'Eurojust devrait s'imposer dans la plupart des cas, vu
qu'une équipe commune d'enquéte implique nécessairement une affaire dans laquelle des efforts
accrus de coordination s'imposent. Une telle participation peut étre utile par exemple sur le plan
logistique, en raison de l'expérience du fonctionnement d'équipes communes d'enquéte ou
encore pour faire le lien avec d'autres affaires. Un certain nombre d'informations doit par

ailleurs étre transmis a Eurojust concernant les équipes communes d'enquéte.

2) L’entraide judiciaire au sein du Conseil de I’Europe

Deux schémas directeurs peuvent étre envisagés en termes d’entraide judiciaire :
I’évolution de la procédure d’extradition (a) ainsi que la mise en place du réseau 24/7 et ’acces

transfrontiere a des données stockées (b)

a) L’évolution de la procédure d’extradition et d’entraide judiciaire

I1 sera possible pour un Etat signataire de la Convention de procéder a une extradition
en matiere d'infractions informatiques, alors méme qu'il n'est pas signataire d'une Convention
expresse d'extradition®®. En effet, a la condition que l'incrimination dans les deux pays

concernés se voie infliger une peine minimale d'un an d'emprisonnement, il sera possible de

639 UIT, Rapport sur « Comprendre la cybercriminalité : guide pour les pays en développement », [2009], pp. 198

ets.
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viser, dans la demande d'extradition, l'infraction informatique qui peut n'étre que connexe a

l'infraction principale.

Cette procédure devrait connaitre une utilisation importante puisque de plus en plus
d'infractions sont commises, ou tentées, a I'aide des supports informatiques. De surcroit, afin de
permettre un traitement plus rapide des dossiers, les Etats signataires s'engagent & mettre en
place une autorité compétente pour les extraditions en la matiére, méme si la voie diplomatique

reste d'application.

L’entraide judiciaire a aussi fait I'objet d'un traitement nouveau par la Convention afin
de permettre une plus grande rapidité dans son exécution. Un ensemble de mesures tenant
compte du caractére volatil de la preuve numérique a été¢ prévu afin d'améliorer l'entraide
judiciaire. Ainsi, le texte prévoit notamment, sous certaines conditions, la possibilité d'une
communication directe entre les autorités judiciaires, la mise en place d'une autorité centrale
dans chaque Etat signataire chargée de répondre spécifiquement aux demandes d'entraide et
pouvant utiliser, pour ce faire, le canal Interpol, ainsi que la possibilité, pour les autorités

judiciaires de chaque Etat signataire, de communiquer spontanément ces informations®°.

Cependant, ce texte ne prévoit pas les conditions minimales de mise en place de ces
dispositions en termes de délais, ni de moyens utilisés. En ce sens, ce premier texte international
en la matiére s'est heurté a 1'écueil constitué par le principe de territorialité des Etats qui ne
veulent pas renoncer a leur liberté d'action ni a leurs compétences nationales en matiere de

politique pénale®®!.

b) La mise en place du réseau 24/7 et I’acces transfrontiere a des
données stockées

L'article 35 de la Convention de Budapest impose a chaque Etat contractant de
« désigner un point de contact joignable vingt-quatre heures sur vingt-quatre, sept jours sur
sept » afin d’« assurer une assistance immédiate pour des investigations concernant les

infractions pénales liées a des systemes et a des données informatiques ou pour recueillir les

660 CONINSX (M.), MATHEKOWITSCH (M.), DUEAAS JIMENEZ (V.), « Rapport d’évaluation de la France
concernant l'entraide judiciaire et les demandes urgentes de dépistage et de saisie/gel de biens »,[1999], pp. 4 et s.
661 Cité supra pp. 133 et s.
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preuves sous forme électronique d'une infraction pénale ». Dans cette optique, la France a
désigné comme point de contact I'Office central de lutte contre la criminalité liée aux techniques

de l'information et de la communication®®?.

L'assistance ainsi prévue consiste notamment a apporter des conseils techniques, a
conserver les données conformément aux articles 29 et 30, a recueillir des preuves, a localiser
les suspects, a apporter des informations juridiques®®. Bien entendu, les points de contact des

divers Etats peuvent correspondre entre eux « selon une procédure accélérée »%%*.

L'article 32 dans le chapitre « Coopération internationale » permet a chaque partie,
« sans l'autorisation d'une autre partie », d'accéder, d'une part, « a des données informatiques
stockées accessibles au public, quelle que soit la localisation géographique de ces données »,
et, d'autre part, « a des données informatiques stockées situées dans un autre Etat », a condition
d'obtenir le consentement légal et volontaire de la personne autorisée a lui divulguer ces

données au moyen d’ « un systéme informatique »°%.

662 ’Office Central de Lutte contre la Criminalité liée aux Technologies de I’Information et de la Communication
(OCLCTIC) a été créé le 15 mai 2000.

Ses compétences opérationnelles et techniques s’exercent dans le domaine de la cybercriminalité. Ce terme
recouvre les infractions spécifiques liées aux « nouvelles technologies » et celles dont la commission est facilitée
par I'usage de ces mémes technologies.

Les missions de 1'Office recouvrent 1’animation et la coordination, opérationnelle et technique, au niveau
national, de la lutte contre la cybercriminalité.

Il Iui appartient également de fournir une assistance technique, pour les dossiers les plus sensibles et les plus
complexes, a d'autres services de police ou de gendarmerie.

Depuis le 6 janvier 2009, I'Office accueille deux plateformes accessibles au public : La plateforme PHAROS
exploite les signalements de contenus illicites de I'Internet, formulés sur le site officiel www.internet-
signalement.gouv.fr. La plateforme Info-Escroqueries pour répondre, orienter et conseiller les victimes
d'escroqueries.

%63 Auniveau des services de police : Rapport explicatif, n® 298, pour faire échec d une attaque ; Rapport explicatif,
n° 300, sur les conditions juridiques préalables a l'octroi d'une coopération informelle ou officielle.

664V, aussi, au niveau de 1'Union européenne, le Centre européen de lutte contre la cybercriminalité, qui si¢ge a La
Haye dans les locaux de 1'Office européen de police : Dr. pén. [2013], alerte 11 ; Le Monde, Géo et politique, 24-
25 févr. 2013.

%65 Cass. crim., 6 nov. 2013, n° 12-87.130 : Bull. crim. 2013, n° 217, arrét qu'« ait été recueillie la preuve du
stockage des données sur le territoire de cet autre Etat » ; voir également PRADEL (J.), CORSTENS (G.) et
VERMEULEN (G.), « Droit pénal européen », Dalloz, 3e éd. [2009], n°® 239 s.
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B) Un bilan négatif au niveau de I’effectivité de la coopération

La Convention du Conseil de I’Europe sur la cybercriminalité adoptée a Budapest en
2001 a réalisé une avancée essentielle avec I’entraide judiciaire, le gel provisoire des données®¢
informatiques stockées dans les Etats-parties qui est opéré en urgence comme reposant sur des
points de contact nationaux, disponibles 24h/24. Ces dispositions ont ¢galement été relayées
par la Directive adoptée par 1’Union européenne en juillet 2013 s’agissant des attaques contre

les systémes d’information.

Mais encore faut-il que cette entraide judiciaire soit effective. En effet, la coopération
rencontre encore des difficultés dans le rapprochement des 1égislations (1), liées notamment a
la lourdeur du processus d’abord, mais également a 1’hétérogénéité des conditions de I’entraide

ensuite (2).

1) Les difficultés dans le rapprochement des 1égislations

La premicére initiative européenne a été le rapprochement des 1égislations. Néanmoins,
ce rapprochement a souffert de difficultés. En effet, la plupart des sources directes de
rapprochement adoptées au sein de I’Europe concernaient le droit pénal. C'est surtout la
définition de certaines infractions qui a fait I'objet d'attention tandis que les sanctions ont, pour
leur part, été nettement moins harmonisées. Quant au droit pénal procédural, il a été largement

négligé.

« Le rapprochement et son développement sont pourtant nécessaires, non pas pour eux-
mémes, mais bien pour parvenir a réaliser les objectifs que les Etats membres de I'Union se
sont fixés »°%. 1ls se révelent en effet indispensables a la mise sur pied « d'un véritable espace
de liberté, de sécurité et de justice »%°%. C'est ce dont témoignent les "fonctions auxiliaires" de
I'harmonisation, c'est-a-dire d’une part son role de soutien a la coopération judiciaire et aux
acteurs européens et, d'autre part, ses fonctions autonomes, c'est-a-dire indépendantes de la

coopération et des acteurs.

666 CONINSX (M.), MATHEKOWITSCH (M.), DUEAAS JIMENEZ (V.), « Rapport d’évaluation de la France
concernant l’entraide judiciaire et les demandes urgentes de dépistage et de saisie/gel de biens », op. cit., pp. 23
ets.

%7 WEYEMBERGH (A.), « L'harmonisation des législations : conditions de l'espace pénal européen et révélateur

de ses tensions », Bruxelles, éd. de I'Université de Bruxelles, [2004], p. 45.
668 Ibid.
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En ce qui concerne ses fonctions auxiliaires, le rapprochement des 1égislations de droit
pénal, notamment en matiére procédurale, est indispensable au bon fonctionnement des
mécanismes de coopération. C'est vrai pour la coopération classique et améliorée, surtout si l'on
songe au rapport entre rapprochement de la définition des infractions, d'une part, et exigence

d'une double incrimination, d'autre part.

Mais c'est également vrai, voire plus vrai encore, pour le principe de la reconnaissance
mutuelle. Certes, celui-ci a atténué l'exigence de la double incrimination mais, dés son
lancement, il est apparu que la confiance réciproque en constituerait la véritable clé de vote.

Le rapprochement n'en a pris paradoxalement que plus d'importance.

I1 est en effet nécessaire a la réalisation et a la 1égitimité de la confiance mutuelle que
suppose la reconnaissance mutuelle. L'harmonisation a aussi un rdle essentiel a jouer en rapport
avec les acteurs judiciaires mis sur pied : le réseau judiciaire européen, Eurojust ou les équipes
communes d'enquétes fonctionneront logiquement d'autant mieux que les droits pénaux
matériels et procéduraux des Etats membres seront semblables. « La compréhension, le climat
de confiance et donc les contacts entre les personnes travaillant au sein de ces enceintes ou

équipes seront naturellement plus aisés si les régles qu'ils connaissent sont proches »°%.

Bien qu'il soit davantage encore controversé en cette matiere, le rapprochement a aussi
des fonctions autonomes a remplir®’’. Il se révéle tout d'abord nécessaire a une lutte efficace
contre la criminalité sur Internet. La diversité des droits pénaux affecte en effet I'efficacité de
la lutte contre cette criminalité. Avec 1’arrivée du réseau, la criminalité a su tirer parti des
divergences existantes et exploiter les systémes identifiés comme les moins efficaces de sorte

que ceux-ci font office de sanctuaire ou “safe haven®.

« Les cybercriminels savent d'autant mieux les exploiter qu'ils ont désormais a
disposition des moyens techniques et informatiques qui leur permettent de choisir a distance,
c'est-a-dire sans déplacement physique, le lieu de commission de certains types

d'infractions »*’'. Et méme en admettant que ces derniers ignorent cette diversité des droits

8 WEYEMBERGH (A.), « L'harmonisation des législations : conditions de l'espace pénal européen et révélateur
de ses tensions », op. cit., pp. 53.

70 Ibid., pp. 45 et s.

" WEYEMBERGH (A.), « L'harmonisation des législations : conditions de l'espace pénal européen et révélateur
de ses tensions », op. cit., pp. 60.
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pénaux et procéduraux, ou qu'ils ne 1'exploitent pas, celle-ci leur profitera indirectement puisque
les divergences existantes entre ces droits sont de nature a entraver les enquétes et les

poursuites.

Ainsi, « tandis que la cybercriminalité profite de la perméabilité croissante des
frontieres résultant de la mondialisation, qu'elle exploite les nouveaux moyens de
communication et les nouvelles technologies afin de commettre des infractions et d'en blanchir
le produit, les professionnels de la justice sont, quant a eux, bien souvent dépassés par les

divergences qui les éloignent ou les opposent, ceci ralentissant les procédures »°7.

De plus, dans certains secteurs, le rapprochement des législations pénales s'avere
¢galement crucial voir méme vital au fonctionnement méme de 1'Union européenne. En effet,
certaines formes de criminalité sont directement dirigées contre ses intéréts : il s'agit de
I' « eurocriminalité » et, en particulier, des fraudes contre les intéréts financiers de 1'Union®”>,
Le rapprochement a encore d'autres fonctions autonomes a remplir comme celle qui consiste a
contribuer a 'engagement pris par I'Union de respecter et protéger les droits de I'Homme et les

libertés fondamentales.

Par ailleurs, si les régles pénales sont déja difficilement accessibles aux justiciables au
plan national, cet acces est encore bien plus malaisé lorsqu'elles s'inscrivent dans le contexte
d'un contentieux transfrontalier. En effet, le justiciable européen ne peut évidemment pas

connaitre I’ensemble des droits pénaux et procéduraux des Etats européens.

Tous les instruments adoptés sont en outre marqués par d'importantes limites, qui en
affectent le contenu. Nombreuses sont en effet leurs dispositions qui laissent aux Etats membres
une vaste marge de manceuvre. Bien souvent, les textes en question sont formulés de telle sorte

4 . . o, . . . r ]
que les Etats membres puissent conserver leurs dispositions nationales inchangées. C'est donc
a raison que certains ont parlé d'une « harmonisation en trompe-l'eil »*’*. Divers éléments

expliquent les déséquilibres et limites.

2 WEYEMBERGH (A.), « L'harmonisation des législations : conditions de l'espace pénal européen et révélateur
de ses tensions », op. cit., pp.60-61.

673 Cité infra pp. 321 et s.

874 FLORE (D.), « Une justice pénale européenne aprés Amsterdam », JTDE, [1999], pp. 122 et s.
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D'une part, le rapprochement constitue le point de cristallisation des tensions quant a la
conception du role de 1'Union européenne dans le secteur pénal. Il s'agit de l'aspect le plus
sensible des efforts menés par 1'Union pour batir un espace pénal européen. C'est dans ce secteur
que les réticences des Etats sont les plus fortes : chacun considére en effet que son droit pénal
est le meilleur qui soit et résiste quand il s'agit de le modifier. Il y a ainsi une méfiance tres forte
quand il s’agit d’effectuer un rapprochement entre les différents droits nationaux sur la question
des incriminations ; une méfiance encore plus forte quand on en vient au rapprochement des

procédures.

D'autre part, le rapprochement est également entravé par I'état actuel du traité. A cet
¢gard, outre les caractéristiques institutionnelles et décisionnelles du troisiéme pilier, la
formulation plutot étroite des dispositions du traité consacrées expressément au rapprochement,
et principalement la lettre de I'article 31 e), n'est pas de nature a contribuer au développement
de lI'harmonisation des législations pénales. La situation devrait s'améliorer si le Traité¢ de
Lisbonne entre en vigueur. Les articles 82 et 83 du TFUE conférent en effet une base légale

plus large et surtout plus claire aux travaux de rapprochement.

2) La lourdeur du processus d’entraide

Cette lourdeur du processus implique que ’entraide n’ait lieu que pour les infractions
de masse a faible préjudice. Chaque juridiction définit des seuils en fonction de son plan de
charge et de ses priorités. Mais méme lorsqu’il est décidé de recourir a ’entraide, la simple
préparation de la demande et sa traduction nécessitent des délais parfois incompatibles avec le
maintien a disposition des données gelées. Des difficultés organisationnelles peuvent également

étre relevées. En effet, a cet égard les magistrats sont peu formés.

Bon nombre des Etats sont également incapables de fournir une réponse rapide et
satisfaisante face aux demandes d’entraide pénale qui leur sont adressées. La raison en est
évidente, puisqu’ il y a une inflation générale des demandes d’entraide®”. Si ces difficultés ne

sont pas surmontées, la lutte contre la cybercriminalité ne pourra avoir que des résultats tres limités.

675 « Le 29 mai 2000, le Conseil des ministres de I'Union a adopté la convention relative a l'entraide judiciaire

en matiere pénale. Cette convention vise a encourager et a moderniser la coopération entre les autorités
Jjudiciaires, policieres et douaniéres au sein de ['Union en complétant les dispositions des instruments juridiques
existants tout en respectant également la convention européenne des droits de I'Homme de 1950. En outre, une
série d'accords ont été adoptés par des organisations internationales, tels que la convention du Conseil de l'Europe
de 1959 relative a l'entraide judiciaire en matiére pénale ».

Source : http://www.europarl.europa.eu/atyourservice/fr/displayFtu.html?ftuld=FTU_5.12.6.html
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3) L’hétérogénéité des conditions de 1’entraide

Les conditions fixées a 1’entraide, malgré ’incitation de la Convention précitée, ne
prennent guére en compte les contraintes de la lutte contre la cybercriminalité, sauf pour
certains types d’infractions qui font, en général, I'unanimité®’®. Ces contraintes s’accentuent
davantage lorsque la demande concerne un Etat situé en dehors de I’Europe.

En effet, le Bureau de I’entraide pénale internationale®”’

aeu a traiter 136 dossiers depuis
2009, hors Europe, et concernant les seules infractions qualifiées par la loi de cybercriminalité,

visant principalement les Etats-Unis.

Cette hétérogénéité se retrouve aussi dans la durée 1égale de conservation. Cette derniere
varie selon les Etats, quand bien méme 1’Europe aurait fixé par directive une durée minimale.
Nombreux sont les Etats, méme européens, qui refusent de fixer des durées de conservation
quelles qu’elles soient. Malheureusement, cette inégalité entre les différentes conditions
d’entraide fragilise le systeme et risquerait de permettre aux cybercriminels d’échapper aux
actions judiciaires. Le délai minimum de la conservation des preuves n’étant pas le méme sur
tout le territoire européen, les cybercriminels pourraient bénéficier de délais plus courts en

souscrivant aupres d’opérateurs de certains pays, par exemple.

§ 2 : Une réponse européenne inefficace

L’Europe continue a étre la cible de la cybercriminalité. Il en est ainsi en 2011 avec les
attaques contre le marché européen du carbone. Selon M. Jean-Marie BOCKEL, sénateur du
Haut-Rhin, « /’Union européenne a un réle important a jouer en matiere de protection des
systemes d’information car une grande partie des normes relatives a ce domaine relévent de

ses compétences »°'%,

Outre I’harmonisation initiée par le Conseil de I’Europe, I’Union européenne a
¢galement adopté des mesures en vue de réduire les effets de la cybercriminalité. En 2005, la

Commission européenne a ¢laborée la stratégie 12010 : « la société de l'information et les

676 11 en est ainsi de la pédopornographie, du terrorisme ou de la protection des droits d’auteur.

$77BEPI, Direction des affaires criminelles et des graces, ministére de la Justice.

8 BOCKEL (J-M.), « La cyberdéfense, un enjeu mondial, une priorité nationale », Rapport du Sénat, n® 681,
18 juillet 2012, p. 62.

244



médias au service de la croissance et de I'emploi »°”°. Par ailleurs, en 2010, la Commission
publie la communication intitulée « Une stratégie numérique pour I’Europe »°*° qui rappelle
les enjeux liés aux systémes d'information et la nécessité d’une politique européenne de

cybersécurité.

Malgré ces initiatives, la réponse européenne reste insuffisante (A). En effet, la disparité
de stratégies et de moyens entre les Etats membres en matiére de capacités militaires de
cyberdéfense pourrait nécessiter un travail de concertation et une recherche de compromis. De
ce fait, on constate qu’il existe un degré d’engagement différent selon les Etats membres (B).
De plus, avec une dizaine d’années d’existence des réglements, les ¢léments nécessaires a la
protection ne sont pas encore mis en place. Ainsi, par exemple le CERT-EU®®! est encore au

stade probatoire et la culture de cybersécurité reste peu répandue hors des services spécialisés.

A) L’insuffisance des organismes européens

Six directions rattachées a la Commission européenne sont impliquées dans la lutte
contre la cybercriminalité. Il en est ainsi de la DG INFSO®? qui méne les travaux sur les enjeux
de sécurité, de la DG Justice®®? et la DG Home®®* pour les affaires intérieures, de la DG ENTR %%
pour les entreprises et les industries, de la DG HR®® pour les ressources humaines et de la DG
JRC®7 pour le Centre commun de recherche. Complétent également les actions de la
Commission, celles du Secrétariat général du Conseil et le Service Européen des Actions

Extérieures®®® ainsi que le parlement.

67 Disponible sur : http://eur-lex.europa.eu/legal-content/FR/TXT/?uri=URISERV%3 Ac11328
80 Commission européenne, « Stratégie numérique pour I’Europe », COM/2010/0245 final.
Disponible sur : http://eur-lex.europa.eu/legal-content/FR/TXT/?uri=celex:52010DC0245
Acronyme de « Computer Emergency Response Team ».
Ministére de la défense, DAS, « Etude sur la cyberdéfense et la cybersécurité au sein des institutions
européennes », [2011], pp. 18 et s.
En France, il existe également un CERT-FR qui est le centre gouvernemental de veille, d’alerte et de réponse
aux attaques informatiques.
Disponible sur : http://www.cert.ssi.gouv.fr/cert-fr/cert.html
%82 Disponible sur : https://ec.europa.eu/digital -single-market/en/dg-connect
983 Disponible sur : http://ec.europa.eu/justice/about/files/organisation_chart_en.pdf
%84 Disponible sur : http://ec.europa.eu/dgs/home-affairs/
%85 Disponible sur : http://ec.europa.eu/enterprise/index_en.htm
%86 Disponible sur : http://ec.europa.eu/dgs/human-resources/documents/hr_chart_fr.pdf
%87 Disponible sur : http://ec.europa.eu/dgs/jrc/downloads/jrc_orga fr.pdf
988 http://www.libertysecurity.org/IMG/pdf/EU_Commission_Organizational Chart DG_External_Relations.pdf

681
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http://ec.europa.eu/dgs/jrc/downloads/jrc_orga_fr.pdf
http://www.libertysecurity.org/IMG/pdf/EU_Commission_Organizational_Chart_DG_External_Relations.pdf

D’autres organismes européens ont ¢galement €té érigés afin de renforcer la sécurité de
I’Europe, en particulier I’Européen Data Protection Supervisor®® qui constitue le Controleur
européen des données personnelles et 1’autorité indépendante en matiére de protection des
données, créée par la directive 2001/45. Mais il y a surtout I’ENISA (1) et EUROPOL (2) qui

constituent les piliers de la cybersécurité européenne.

1) La faiblesse de ’ENISA

L’ENISA est une agence de régulation créée par la Commission en mars 2004 dans le
but de développer a travers I’Europe la culture en sécurité des systémes d’information®° pour
une période de cinq ans. Elle a ensuite été prolongée jusqu’en septembre 2013 avec un mandat

identique par décision du Parlement et du Conseil.

L’ENISA est dédiée a la sécurité des systemes d’information. Pour ce faire, I’agence
conseille la Commission et les Etats membres dans tous les domaines relevant de la sécurité de
I’information et des réseaux. Son Conseil d’Administration est formé des représentants des
Etats membres et de la Commission. Elle est étroitement impliquée dans la mise en ceuvre des

politiques communautaires en mati¢re de cybersécurité et de cyberdéfense.

L’ENISA a une période d’action limitée a cinq ans initialement. Cette limitation
démontre déja I’insuffisance des actions entreprises ou projetées en Europe. Mais I’ENISA,
outre cette période limitée, ne dispose €galement que d’un champ d’action limit¢ a la
recommandation du Conseil et de la Commission ou du Parlement. Une évaluation réalisée sur
I’agence en 2007 a conclu a une insuffisance des activités de ’ENISA pour « atteindre le niveau
élevé d’impact et de valeur ajoutée espéré »*'. Le libre blanc sur la défense et la sécurité

692

nationale™” rajout également a cet égard que « [’efficacité de I’ENISA devra étre tres nettement

accrue ))693.

%89Encore appelé EDPS.
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/EDPS/DataProt/Legislation/Re
g 45-2001 FR.pdf

00 Ministére de la défense, DAS, « Etude sur la cyberdéfense et la cybersécurité au sein des institutions

européennes », [2011], pp. 14.

91 Disponible sur : http://www.senat.{r/rap/r07-449/r07-4495 html

692 17 Juin 2008.

93 Ibid.
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Malgré la mention des enjeux “cyber dans ses textes officiels et la mise en place de
structures et d’exercices dédiés, I’Union Européenne connait des difficultés face a une autre
alliance, I’OTAN. Dans les faits, il y a donc peu de coopération et I’agence ENISA traduit cette

faiblesse a 1’échelle européenne.

2) Europol

Europol a été créé en 1992 par le Traité de 1’Union pour traiter les renseignements
relatifs aux activités criminelles en Europe. D'abord congu comme un bureau, Europol est
aujourd’hui une agence européenne par décision du Conseil européen Justice et Affaires

intérieures du 6 avril 2009%4,

Une part importante de ses activités est orientée vers la gestion et 1’échange
d’informations trés sensibles relatives a toutes sortes de fraudes. Le département des capacités
assure la disponibilit¢ des moyens nécessaires en termes de communications sécurisées.
Europol constitue depuis 2002 le principal pdle européen de lutte contre la cybercriminalité
avec un centre dédi¢ aux fonctions opérationnelles telles que le signalement en ligne des délits

observés sur Internet.

B) Un degré d’engagement différent selon les pays

Les Etats membres ne sont pas tous égaux pour la mise en place d’une réelle politique
européenne de défense en maticre de cybercriminalité. Certains, comme les Pays-Bas,
contribuent activement aux efforts européens (1), mais on constate que plus globalement la
majeure partie des Etats européens font preuve d’un manque de réactivité en matiére de lutte

contre la cybercriminalité (2).

94 Décision du Conseil 2009/371/JAI du 6 avril 2009 portant création de 1’Office européen de police (Europol).
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1) L’exemple des Pays-Bas

Plusieurs Etats européens ont fait de la politique européenne de défense en matiére de
cybercriminalité une de leurs principales priorités et le démontrent en faisant des efforts
considérables pour aller dans ce sens. Tel est, par exemple, le cas des Pays-Bas qui contribuent

activement aux efforts européens mais également a ceux de I’OTAN.

Les Pays-Bas soutiennent le calendrier de 1'Union Européenne pour la sécurité
stratégique, mais également la politique de cyberdéfense de I'OTAN avec le forum sur la

gouvernance Internet.

Les Pays-Bas militent pour une ratification généralisée de la Convention de Budapest
sur la cybercriminalité et mettent en ceuvre une coopération effective dans le cadre de réponses

opérationnelles entre membres du CERT et pour renforcer 'TWWN®>,

Par ailleurs, plusieurs organismes de lutte contre la cybercriminalité ont leur siége basé
aux Pays-Bas, ce qui démontre I’implication de ce pays. On peut citer bien entendu Europol
basé a La Haye, mais aussi le nouveau Centre européen de lutte contre la cybercriminalité, dont le
siége se situe également a La Haye dans les locaux d’INTERPOL, qui depuis le 11 janvier 2013%°,

contribue a protéger les entreprises et les citoyens européens contre la cybercriminalité.

93 International Watch and Warning Network. Le Watch International et le Réseau d'alerte (IWWN) ont été créés
en 2004 pour favoriser la collaboration internationale sur la lutte contre les cybermenaces, attaques et
vulnérabilités.

69 A compter du 11 janvier, le nouveau Centre européen de lutte contre la cybercriminalité (EC3) est en activité
et contribue a protéger les entreprises et les citoyens européens contre la cybercriminalité.

« L'ouverture du Centre européen de la lutte contre la cybercriminalité (EC3) change considérablement les
modalités de la lutte contre la cybercriminalité menée jusqu'ici par I'UE. L'approche de I'EC3 sera, avant tout,
davantage tournée vers l'avenir et inclusive. Elle centralisera l'expertise et l'information, soutiendra les enquétes
criminelles et promouvra les solutions a l'échelle de I'UE.

L'EC3 se concentre sur les activités illicites en ligne menées par des organisations criminelles, notamment les
attaques dirigées contre les services de banque en ligne ou d'autres activités financieres en ligne, l'exploitation
sexuelle en ligne des enfants et la criminalité touchant aux infrastructures critiques et aux systemes d'information
de I'UE.

Le Centre facilite également les travaux de recherche et de développement, en assurant le renforcement des
capacités dont disposent les services de police, les juges et les procureurs, en élaborant des rapports d'évaluation
des menaces, y compris des analyses de tendances et des previsions, et en publiant des alertes précoces. Afin de
démanteler davantage de réseaux cybercriminels et de poursuivre un plus grand nombre de suspects, I'EC3
recueille et traite aussi des données lices a la cybercriminalité et met a la disposition des unités répressives des
Etats membres de I'UE un service d'assistance, «help desk», d la lutte contre la cybercriminalité ».

Disponible sur : http://europa.eu/rapid/press-release 1P-13-13 fr.htm
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Plus récemment, les Pays-Bas viennent également d’apporter leur expertise au Sénégal

dans la lutte contre la cybercriminalité®®’.

2) Une réactivité moindre d’une large partie des Etats européens

D’autres Etats, au contraire, se montrent moins enthousiastes sur la question. C’est par
exemple le cas de I’ Allemagne. En effet, c'est le ministére fédéral de I'intérieur qui sert de relais
dans les négociations européennes et internationales alors qu’il s’agit d’un dossier
interministériel. L’ Allemagne a refusé de transposer la directive européenne 2006/24/CE du 15
mars 2006°%® sur la conservation de données générées ou traitées dans le cadre de la fourniture
de services de communications électroniques accessibles au public ou de réseaux publics de

communications.

La Commission européenne a été amenée a engager contre I’ Allemagne une procédure
en manquement devant la Cour de Justice de ’Union Européenne en 2012. De maniére
générale, le cadre juridique allemand est plus restrictif que celui de la France ou des Pays-Bas.
En effet, celui-ci est beaucoup moins favorable a I’efficacité des enquétes, générant des

difficultés dans 1’exécution des demandes d’entraide émanant des autres juridictions.

L’Espagne, malgré la ratification de la Convention sur la cybercriminalité en 2010, tarde
¢galement a prendre les mesures nécessaires afin d’aboutir a une coopération suffisante. En
effet, ’article 16 de la Convention, concernant la transmission a la justice des données
informatiques ou téléphoniques par les opérateurs privés, n’a toujours pas fait 1’objet de
transposition dans la législation espagnole, ce qui rend une demande d’entraide difficile avec

les autres Etats.

En conclusion, on constate que de nombreux pays européens, bien qu’ayant adhéré a la
Convention du Conseil de I’Europe sur la cybercriminalité, ne témoignent pas d’un fort
enthousiasme a agir, non seulement dans le cadre d'une politique d’harmonisation, mais surtout
dans le cadre de la coopération internationale. L’Union européenne quant a elle, peine a mettre

en place des moyens communs pour protéger ses systémes d’informations et ceux de ses Etats

7 Initiative lancée entre le Sénégal et les Pays-Bas a la Haye : initiative internationale sur la sensibilisation des

Etats et des différents acteurs sur la question de la cybersécurité.
8 Disponible sur : http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:L:2006:105:0054:0063:FR:PDF
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membres. Nombreux sont ainsi les efforts qui restent a effectuer en Europe, ne serait-ce que
pour atteindre le degré de coopération que fournit ’OTAN en mati¢re de lutte contre la
cybercriminalité. En ce sens, aprés constater 1’insuffisance de la coopération au niveau

européen, il s’agira de I’envisager au niveau international (Chapitre 2).
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CHAPITRE 2

L’ INSUFFISANCE DE LA COOPERATION

AU NIVEAU INTERNATIONAL

Depuis plusieurs années, les Etats-Unis®”’

et le Canada ont fait de la cybersécurité une
priorité nationale. Des dispositifs importants sont mis en ceuvre par ces Etats pour lutter contre
les attaques informatiques. Mais la cybercriminalité a pour spécificité¢ de s’affranchir des
frontiéres. Tous les Etats sont donc concernés par la cybercriminalité. La gravité des dégats

causés par la cybercriminalité justifie une coopération mondiale entre ces derniers.

L’adoption de la Convention de Budapest et 1’intérét porté par cet instrument par des
Etats non européens témoignent de la nécessité d’une coopération renforcée afin de combattre
la cybercriminalité’®. Plusieurs organisations multilatérales mettent également 1’accent sur la
sécurité des systemes d’information, notamment ’OTAN, dont les débats s’orientent davantage

vers la cyberdéfense.

La Chine et la Russie défendent fermement la régulation des systemes d'information. En
effet, en 2009, ces derniéres ont proposé une résolution aux Nations-Unies afin d’adopter un
code de conduite de sécurité de l'information. Cette initiative n’a pas abouti. En ce sens, cette
résolution a été pergue comme une intrusion et une limitation de la liberté d’expression et non

pas comme une résolution de régulation.

99 Le Président Barack Obama s’était fortement investi en faveur de la cybersécurité et en a fait ’une des priorités
de son mandat. Dans son discours du 29 mai 2009, « Remarks by the President on securing our nation's
cyberinfrastructure », il déclare que « la menace cybernétique est I’'un des plus importants défis auxquels doivent
faire face les Etats-Unis, en matiére économique et au regard de la sécurité nationale » et que « la prospérité de
I’Amérique au XXle siécle dépendra de la cybersécurité ».
790 JAGLAND (T.), Préface, Livre blanc sur le crime organisé transnational, [2013], p. 5.

Disponible sur : http://www.coe.int/t/dghl/standardsetting/cdpc/White-paper-Web FR.pdf
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Les chefs d’Etat et de gouvernement ainsi que les responsables politiques dénoncent,
d'une méme voix, le fléau de la cybercriminalité et proposent des actions concertées entre tous
les Etats. Néanmoins, les mesures et les initiatives jusque-la adoptées sont trés éparses et ne

permettent pas de consolider une véritable coopération et une harmonisation des actions.

Malgré une telle nécessité, les difficultés surgissent dans les dialogues. Les grandes
puissances actuelles n’arrivent pas a trouver le consensus nécessaire pour asseoir une politique
commune. Un défaut de consensus (Section 2) gouverne alors les initiatives internationales

(Section 1).
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SECTION 1

LES INITIATIVES AU NIVEAU MONDIAL

Plusieurs initiatives sont déployées depuis les années 1980. Des résolutions sont ainsi
adoptées au niveau des Nations Unies et de 1’Union internationale des Télécommunications’®!
(§1). D’autres organisations comme I’OCDE ou I’OTAN ont également initi¢ la réglementation

des activités via Internet et essayé de diminuer la cybercriminalité (§2).

§ 1: Les initiatives sous l’égide de ’ONU

En 2001, la World Federation of Scientists évoque 1’'idée d’un « ordre universel sur le

cyberespace »’

92 relayée par la publication de I’Institut des Nations Unies pour la formation et
la recherche. Cette derniére recommande qu’en raison de son caractére universel, les Nations
Unies devraient diriger les activités intergouvernementales sur le fonctionnement et la

protection du cyberespace.

La Commission du désarmement et de la sécurité internationale de I'Assemblée générale
des Nations Unies avait adopté plusieurs résolutions sur les technologies de I'information et la

question de la sécurité’®?.

La principale difficulté a laquelle la Commission a di faire face a été de trouver un
consensus entre les FEtats. Les Ftats-Unis ont adopté des mesures, des stratégies de
cyberattaques unilatérales, s’inscrivant en-dehors de tout cadre légitimant ces actions,

lesquelles nuisent aux démarches des Nations Unies.

701 Aussi appelé UIT. C’est l'institution spécialisée des Nations Unies pour les technologies de l'information et de
la communication.
792 « Les technologies de I'information et la sécurité internationale », in WEGENER (H.), « Qui se charge de
maitriser les dangers du cyberespace », Forum du désarmement, [2007], p. 51.
703 On peut citer le projet de résolution A/RES/66/18 du 10 juillet 2012 sur la mise en ceuvre et le suivi des résultats
du Sommet mondial sur la société de I’information au niveau régional et international.

Disponible sur : http://www.un.org/ga/search/view doc.asp?symbol=A/67/66/Add.1&Lang=F
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L’ONU a décidé¢ de confier a I'UIT I’ensemble des questions inhérentes a la
gouvernance de I’Internet et surtout de la cybercriminalité et de la gestion des technologies de
I’information et de la communication. L'UIT a déja organisé plusieurs sessions en 2003 et 2005
afin de définir un cadre international pour réglementer le cyberespace et a dans ce but formé

une commission d'experts gouvernementaux en 2008.

En 2010, lors du Forum économique mondial de Davos, le Secrétaire général de 1'UIT,
Hamadoun TOURE, a suggéré 1’adoption d'un traité international sur la cybersécurité, axé
autour de trois principes : la mise en place d'une politique de cyberdéfense par chaque Etat,
l'interdiction d'abriter des cyberterroristes, et le renoncement a toute action offensive contre un
autre Etat’®*. Si la Chine et la Russie, ainsi que la majeure partic des pays en voie de
développement, ont adhéré a cette proposition, les pays occidentaux ont été plus réticents.

En effet, ces derniers ne reconnaissent a I'UIT qu’un rdle limit¢ a l'aide au
développement de capacités nationales en matie¢re de cybersécurité, notamment pour les pays

en voie de développement.

Mais 1'ONU reste impuissante dans le domaine de la sécurisation cybernétique.
M. Nicolas ARPAGIAN, directeur scientifique du cycle « Sécurite Numeérique » a 1’Institut
National des Hautes Etudes de la Sécurité et de la Justice’®, conclut que « I'ONU n'est pas un

acteur de la cybersécurité a l'échelle mondiale »™*°.

Ainsi, nous ¢€tudierons quelles ont été les mesures mises en place au niveau mondial
pour lutter activement contre la cybercriminalité, Nous verrons dans une premiere sous-partie
la tenue du sommet mondial de la société de I’information (A) avant d’envisager ses limites

dans une seconde sous-partie (B).

T4ARPAGIAN (N.), « La cybersécurité », op. cit., p.23
795Acronyme d’ INHESJ.
T6ARPAGIAN (N.), « La cybersécurité », op. cit., p. 81.
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A) Le sommet mondial sur la société de 1’information’"’

Le forum né du travail entre I’UIT et I’ONU a été appelé « Sommet Mondial sur la
Sociéte de I'Information » et s’est déroulé en deux phases. La premicre phase s’est tenue a
Geneve du 10 au 12 décembre 2003 « pour [’adoption d’une déclaration de principe et un plan
d’action »"®. La seconde phase, qui s’est déroulée a Tunis en novembre 2005, visait a
« approfondir les themes liés au développement. Cette seconde phase permettait également une

premiére évaluation des actions mises en eeuvre depuis le Sommet de Genéve en 2003 »7%.

I1 ressort du SMSI de Geneve en 2003 qu’ « /...] une culture globale de la cybersécurité
doit étre encouragée, développée et mise en ceuvre en coopération avec tous les partenaires et

710

tous les organismes internationaux compétents [...] »"'°, et qu’« [...] il est nécessaire d’éviter

que les ressources et les technologies de l'information soient utilisées a des fins criminelles ou

terroristes, tout en respectant les droits de I’homme [...] »"'1.

L’Agenda de Tunis issu du SMSI de 2005 insiste quant a lui sur la question de la
cybersécurité a plusieurs reprises : « /[...] nous nous engageons a assurer la stabilite et la
securité de [’Internet en tant que ressource mondiale et a garantir la nécessaire légitimité de
sa gouvernance, sur la base de la participation pleine et entiere de toutes les parties
prenantes... »''2. « [...] Nous réaffirmons qu une culture mondiale de la cybersécurité doit étre
encouragée, développée et mise en ceuvre en collaboration avec toutes les parties prenantes

comme défini par ’Assemblée générale des Nations Unies dans sa Résolution 57/239 [...] »"%3.

L’ Agenda de Tunis a également proposé I’organisation d’un Forum sur la Gouvernance
de I’Internet’'* afin d’aborder « /...] des questions de politique publique relatives aux
principaux éléments de la gouvernance de [’Internet afin de contribuer a la viabilité, a la

robustesse, a la sécurité, a la stabilité et au développement de I’Internet [ ...] P13,

707 Appelé aussi SMSI.

708 AMZIANE (M.), « Réflexion sur les accords internationaux actuels en matiére de cybercriminalité », e-juristes,
éd. num., [2010].

709 Tbid.

710 Déclaration issue du SMSI de Genéve, art 35.

11 Ibid., art 36.

712 Agenda de Tunis issu du SMSI de 2005, art.31.

713 Ibid., art.35.

14 Internet Governance Forum (IGF).

15 Agenda de Tunis, art.72.
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Ce premier Forum sur la Gouvernance de I’Internet s’est organisé a Athénes du 30
octobre au 2 novembre 2006. « Les questions de la sécurité, | ’authentification et d’identification
y ont été abordées. Le besoin d’une coopération internationale pour une gouvernance plus

efficace en matiére de sécurité a été débattu lors de ce forum »"'°.

S’en est suivi un second Forum sur la Gouvernance de 1’Internet qui s’est déroulé en
novembre 2007 a Rio de Janeiro, accordant une priorité a I’aspect législatif de la problématique
de la sécurité sur Internet. Les débats ont conclu au fait que « les législations nationales sont
assez prévoyantes en matiere d’infractions commises sur Internet mais qu'elles ne doivent pas
aller néanmoins jusqu’a une “hyper-réglementation* ; la coopération internationale a
constitué une fois de plus un sujet capital et a fait l'objet d'un examen attentif lors de ce Forum

sous [’angle des entraves rencontrées a son application »"".

Le « machin qu’on appelle I’'ONU », s’exclamait le général de Gaulle, « un machin de
plus », a-t-on la tentation de reprendre devant la multiplication des SMSI ainsi que des Forum
sur la Gouvernance de 1’Internet lancés a I’initiative de I’ONU. Mais qu’apportent tous ces
forums et colloques au final dans lutte contre la cybercriminalité ? Jusqu’a aujourd’hui, ils nous
ont surtout permis de montrer les limites du systéme, mais aucune mesure vraiment concrete

pour y remédier n’en est ressortie.

En effet, les SMSI et les Forum sur la Gouvernance de I’Internet ont montré que
plusieurs Etats dont les Etats-Unis sont réticents lorsqu’il s’agit de renoncer a leur pouvoir
régulateur de I’Internet au profit des Nations Unies. De telles réticences ne sont pas toujours
compréhensibles si 1’on se souvient que de nombreux gouvernements, y compris celui des Etats-
Unis, produisent des rapports dans lesquels ils pronent la limitation de leur propre pouvoir au
profit d’'une gouvernance supra-étatique censée prendre le relais, avec un systeme de pouvoir

décentralisé. Mais ces limites ne s’arrétent pas la et d’autres apparaissent clairement.

716 AMZIANE (M.), « Réflexion sur les accords internationaux actuels en matiére de cybercriminalité », e-juristes,
éd. num., op. cit.
"7 Ibid.
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B) Les limites des SMSI

On peut noter des insuffisances importantes dans les travaux préparés par I’UIT. Une
premicere insuffisance apparait sur la valeur contraignante des déclarations et de I’ensemble des

textes élaborés dans le cadre des SMSI.

En effet, les déclarations issues des SMSI et des Forum sur la gouvernance de 1’ Internet
n’ont aucune valeur juridique contraignante. Ces textes n’ont qu’un impact limité, et ne
disposent que d’une valeur politique et médiatique. Aucune sanction n’est prévue en cas de

violation des principes dégagés par ces textes.

Lors du 4éme IGF qui s’est déroulé a Charm el-Cheikh en Egypte en novembre 2009,
la Chine a vivement critiqué cette absence de contraintes et a insisté sur « la mise en place d’'une

organisation multilatérale de I’Internet sur le modéle de I’Organisation des Nations Unies »"'%.

En ce qui concerne la position des Etats-Unis, bien qu’ayant approuvé en 2001 la
Convention et ses protocoles additionnels réglementant la cybercriminalité, ces derniers se sont
opposés le 15 novembre 2002 a un avenant condamnant les actes a motivation raciste et
xénophobe, protocole qui visait « la diffusion de matériel raciste et xénophobe par le biais de
systemes informatiques, ainsi que les menaces et les insultes a motivation raciste et xénophobe,
la négation, la minimisation grossiere, I’approbation ou la justification du génocide ou des

crimes contre I’humanité »’'°.

Les Etats-Unis ont tout simplement refusé d’adhérer a ce protocole sous le prétexte de
la violation de la liberté d’expression consacrée par le premier amendement de la Constitution
américaine. Nombreux sont encore les sites de groupes terroristes hébergés aux Etats-Unis.
Protégés par le principe du « freedom of speech », ces sites sont néanmoins surveillés

étroitement’?°,

718 AMZIANE (M.), « Réflexion sur les accords internationaux actuels en matiére de cybercriminalité », e-juristes,
éd. num., op. cit.

9 Ibid.

720 C’est le cas par exemple de sites soutenus par le Hamas ou les FARC.
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De nombreuses difficultés pésent aussi sur les acteurs de la gouvernance de I’Internet
qui « visent a mettre en place un véritable cadre international harmonisé de lutte contre la
cybercriminalité »™*'. 1l est en effet « impossible d’imposer les mémes critéres permettant a
tous les Etats linstauration d’un climat de confiance et de sécurité pour 'utilisation des
TIC »*. Une coopération entre pays développés et pays en voie de développement est
nécessaire en termes d’investissements en matiére de formation, d’aides techniques, de mise en

place d’un réseau d’entraide entre autorités policicres.

Des considérations géopolitiques, sociologiques, historiques peuvent ¢galement avoir
un impact sur la mise en place d’un véritable cadre harmonis¢ de lutte contre la
cybercriminalité. On assiste, par exemple, a une réticence des Etats africains a adopter des
régles, des principes, des programmes, qui sont considérés comme une nouvelle colonisation

sous la forme cybernétique imposée par les Etats occidentaux.

§ 2 : Les initiatives au sein de ’OTAN

Dés 1992, I'OCDE mettait déja en garde contre les cyberattaques pouvant mettre en péril
les systémes d'information. L’ « Organization for Security and Cooperation in Europe »'** a
formé un comité cybersécurité afin de travailler a la sécurisation du cyberespace méme si
Iinitiative s’apparente davantage 4 un forum d'échange entre Etats qu'a un groupe

professionnel.

La Convention de Budapest adoptée le 23 novembre 2001 est le premier traité
international définissant la cybercriminalité et portant sur les crimes touchant aux droits
d'auteurs, a la fraude, a la pédopornographie et a la sécurité des réseaux. La Convention a été
ratifiée par 35 pays membres de I'UE et par les Etats-Unis. La Russie et la Chine se sont

abstenues d'adhérer a cet instrument.

En 2011, le G8 a inscrit pour la premiére fois la question d'Internet a I'ordre du jour de
son sommet. Les discussions ont porté notamment sur 1'impact d'Internet sur la croissance

économique et sur les droits de 'Homme dans le contexte des printemps arabes. La déclaration

721 AMZIANE (M.), « Réflexion sur les accords internationaux actuels en matiére de cybercriminalité », op. cit.
722 Ibid.
723 Aussi appelé OSCE.
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724 a rappelé l'importance de I'ouverture et de la transparence pour

issue du sommet de Deauville
un Internet libre mais aussi la nécessité de régles pour encadrer le cyberespace et éviter les
dérives menacgant la vie privée et la propriété intellectuelle. La vigilance et la coopération
internationale ont été jugées essentielles pour faire face a la cybercriminalité. Malgré
I’affirmation de cette volonté, aucune disposition vraiment concrete n’a pu étre adoptée jusqu’a

maintenant.

La question de la cybersécurité a également été traitée des 2002 par 'OTAN (A) dans la
déclaration finale du sommet de Prague’? qui appelle I'organisation a renforcer ses défenses
contre les cyberattaques. Mais nous verrons, tout comme pour les initiatives sous 1’égide de

I’ONU, que celles proposées par ’OTAN sont insuffisantes actuellement (B).

A) La cybersécurité au sein de ’OTAN

L’OTAN dispose d'une structure spécifique : le centre technique de la capacit¢ OTAN
de réaction aux incidents informatiques’?S. Ce centre s'occupe de I'ensemble des systémes

d'information de I'OTAN en centralisant la gestion des cyberattaques a l'encontre de 'OTAN.

Depuis 2007, ce dernier a pris conscience de la nécessité de renforcer la lutte contre la

cybercriminalité et de préparer la défense de ses membres contre toute cyberattaque.

Ainsi, en avril 2008, I'OTAN s’est doté d'une protection des systeémes d'information et a

¢galement créé un centre d'excellence sur la cyberdéfense, situé a Tallinn en Estonie, et une

727 728

autorité de controle de la cyberdéfense’’. C’est la « Cyber Defense Management Authority »
qui organise la défense et gére les crises cyber tandis que le centre d'excellence prépare les

travaux portant sur les enjeux et les perspectives des attaques informatiques.

724 Le Sommet de Deauville s’est déroulé du 26 au 27 mai 2011.
725 Le Sommet a eu lieu les 20-21 novembre 2002.

726« Nato computer incident response capability » ou NCIRC.
21« Cyber Defense Management Authority » ou CDMA.

728 Aussi appelé CDMA.
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Le sommet de Lisbonne de novembre 20107%°

a mis en place un nouveau concept
stratégique en déclarant la cyberdéfense comme nouvelle mission de 'OTAN. Cette initiative a
permis I’adoption d’une politique spécifique de I'OTAN en matiére de cybersécurité ainsi qu'un
plan d'action pour faire face aux attaques informatiques afin de renforcer la sécurité des

systemes d'information de I'OTAN.

Cette politique de cybersécurité de 'OTAN est une politique globale et elle prévoit la
protection des réseaux informatiques en détectant en amont les menaces de cyberattaques et de
limitation des effets des attaques informatiques. Une formation, des tests de vulnérabilité et des

exercices communs sont également organisés afin de renforcer les capacités de réponse.

En pratique, I'OTAN se fixe pour objectif de porter assistance a I'un de ses membres en
cas d’attaque informatique par la répartition des compétences entre 'OTAN et les Etats
membres. Ces initiatives sont censées permettre une coordination des politiques de

cybersécurité.

B) Les insuffisances des actions de ’OTAN

En avril 2010, plusieurs attaques attribuées au groupe Anonymous ont visé¢ 'OTAN,
piratant en particulier 1'ordinateur personnel du Secrétaire général de I'OTAN. Cette attaque au

sein méme de I’organisation démontre bien les failles du systeme.

L'organisation de la cyberdéfense n'est pas encore opérationnelle de maniére intégrale
ni de maniere permanente, un objectif de couverture intégrale et permanente ayant été rappelé
lors du sommet de Chicago de mai 2012. On estime que cet objectif ne pourra €tre réalisé que

dans quelques années.

L'article 5 du traité de Washington, a I'origine de I'OTAN, prévoit une clause de défense
mutuelle. La question est de savoir si une attaque informatique correspond a la définition de «
l'attaque armée » et dans le cas d’une réponse affirmative, quelles mesures peuvent étre
adoptées. En effet, conviendrait-il de répondre par des mesures militaires ? Aucun élément de

réponse ne peut étre apporté pour I’heure.

"http://www.ssi.gouv. fi/fr/ssi/la-ssi-dans-le-monde/organisation-du-traite-de-l-atlantique-nord-otan/
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L’OTAN est appelée a coopérer avec d’autres instances internationales, notamment
I’Union européenne, mais également avec les gouvernements. En 2011, un accord de
coopération et de coordination technique a pu étre signé entre 1’Organisation et la France pour
les échanges d'informations. L’accord prévoit également une assistance en cas de crise, ou

encore des tests de résilience des systémes d'information.

Cette forme de coopération n’est pourtant pas parfaite. En effet, pendant longtemps, la
France développait une activité trés limitée dans la cybersécurité de 1’organisation. Une telle
absence nuit a une politique commune pour faire face activement et efficacement aux

cyberattaques.

261






SECTION 2

LE DEFAUT DE CONSENSUS,

FREIN A LA COOPERATION INTERNATIONALE

Plusieurs initiatives ont pu étre proposées et adoptées. Mais elles sont dans une large
mesure de type unilatéral. Les Etats-Unis, particuliérement exposés aux attaques informatiques,
orientent leur politique prioritairement vers la lutte contre la cybercriminalité. En 2011, le
Pentagone a publié la stratégie « Cyber 3.0 » afin de renforcer les mesures traditionnelles de
protection du réseau’*’. Plusieurs agences et départements ont été créés par le gouvernement

pour déclarer la guerre a la cybercriminalité.

Tout comme les Etats-Unis, d’autres grandes puissances comme le Canada et la Chine
disposent également d'une politique nationale de lutte contre la cybercriminalité. Mais le
caractere fonciérement national de ces politiques risque de représenter un frein important a la
mise en place d’une lutte réellement efficace contre le phénomene. Il faut des actions communes

de la part des Etats pour pouvoir combattre 1’aspect transfrontalier des crimes informatiques.

Malheureusement, les nombreuses divergences dans la politique de lutte contre la
cybercriminalit¢ ne permettent pas de mettre en place une initiative commune au niveau
mondial (§2). Il y a actuellement bien trop de divergences entre les politiques nationales et cela

limite la coopération (§1).

30 BOCKEL (J-M.), « La cyberdéfense, un enjeu mondial, une priorité nationale », op. cit.
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§ 1 : La diversité des politiques nationales

Tous les Etats ont déja pris conscience du danger que représentent certaines activités sur
Internet et de la nécessité d’un encadrement de ces derniéres. Mais les Etats disposent chacun

de politiques propres qui ne sont pas toujours propices a une coopération a I’échelle mondiale.

En effet, les politiques américaines et chinoises sont par exemple beaucoup plus agressives

(A) que celles envisagées par le Canada (B).

A) Des politiques américaines et chinoises plus agressives

Les Etats-Unis disposent de nombreux moyens humains et matériels afin de contrdler
les activités sur Internet (1). Plus en retrait, la Chine est, quant a elle, une fervente partisane

d’un contrdle étroit d’Internet (2)

1) Une politique américaine offensive

C’est en 1998 que commence la politique cybernétique américaine avec la signature
d'un décret par le Président Bill CLINTON, qui prévoit « la protection des infrastructures de

«732

base des Etats-Unis »"*'. Le “National Infrastructure Protection Center “7** a ainsi été créé pour

mener les activités de lutte contre la cybercriminalité.

Puis, les attentats du 11 septembre 2001 sont venus obliger les différentes parties de
I’administration américaine a collaborer afin d’unifier les efforts dans cette lutte avec la création

du département de la Sécurité intérieure’*3,

BIARPAGIAN (N.), « La cybersécurité », op. cit., p. 110.

732 Créé le 1° février 2007.

733 Créé le 27 novembre 2002 par la Homeland Security Act, une loi sur la sécurité intérieure, une loi a I’initiative
du Président George W. BUSH, en réponse aux attentats du 11 septembre 2001. Son objectif est d'organiser et
d'assurer la sécurité intérieure du pays. Il s'agit de la plus grande restructuration d’un gouvernement américain
depuis la création du département de la Défense en 1947.
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Un état-major spécial pour la défense numérique va par la suite étre fond¢, fédérant tous
les services de 1'armée liés a la cybersécurité. Cette organisation est constituée en 2010 grace a
l'impulsion du Président Barack OBAMA qui accorde une importance particuliére a la
cybersécurité. « La menace cybernétique est ['un des plus importants défis auxquels doivent
faire face les Etats-Unis, en matiére économique et au regard de la sécurité nationale ». Pour

lui « la prospérité de I’ Amérique au XXI€ siécle passera par la cybersécurité »”>*.

La sécurité numérique va des lors bénéficier d'un investissement considérable. En 2011,
le Pentagone percoit 105 millions de dollars supplémentaires par rapport au budget de 1'année
précédente pour renforcer la politique de cybersécurité. En 2016, le ministre de la défense
américaine Ashton CARTER prévoit d’allouer plus de 35 milliard de dollars pour faire face aux
menaces provenant du réseau Internet’*®. Pourtant, malgré ces investissements, la politique
américaine de cybersécurité nécessite une meilleure coordination entre les départements de la

Défense et de la Sécurité intérieure ou encore entre les agences de 1'Etat et le secteur privé.

Les autorités américaines prévoient régulierement des simulations d'attaques et révelent
publiquement les attaques dont elles sont victimes, une mesure de publicité qui vise a
sensibiliser sur le danger permanent des cyberattaques. L.’administration américaine mise ainsi
sur une politique offensive destinée a faire réagir les acteurs gouvernementaux pour prévenir la

cybercriminalité et y faire face.

2) Lapolitique chinoise

En Chine, les systemes d'information sont sous la surveillance du ministére de la
Sécurité, le Gonganbu. La politique cybernétique chinoise est sous 1’égide du troisieme
département de I'armée populaire de Chine qui est doté d'un centre de recherche, I'Information

736 L

Engineering University de Zhengzhou EUZ produit des logiciels de cyberguerre pour

['armée.

"4bid., p.5.

735 éd. num., disponible sur :
https://fr.sputniknews.com/defense/201604051023976124-pentagone-cybersecurite-budget-milliards/
736 Aussi appelé EUZ.
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La politique chinoise de cybersécurité se caractérise par une « tres forte imbrication
public-privé »". Huawei, I’entreprise chinoise de télécommunications qui a été créée en 1988
par un ancien officier de I'APL, M. Ren ZHENGFEI, compte parmi ses dirigeants de nombreux
anciens des services de sécurité chinois. Le quartier général des communications du

gouvernement britannique’>®

a méme désigné I’entreprise chinoise comme une menace pour la
sécurité informatique du Royaume-Uni lorsque celle-ci a été chargée de mener une opération

de modernisation du réseau Internet de British Telecom.

Le réseau est contrélé en Chine par deux sociétés, le China Netcom au Nord et le China
Telecom au Sud qui appliquent un filtrage dit du « Bouclier d'or » depuis 2000. Ce programme
filtre les sites et les messages €lectroniques a partir d'une liste de termes suspects. Les libertés
individuelles de chacun sont donc trés limitées, et le controle de 1’Internet est ainsi favorisé au

détriment de ces libertés.

B) Une politique modérée pour d’autres : ’exemple du Canada

D’autres pays, comme le Canada, ont en revanche adopté une politique moins agressive
et plus respectueuse des libertés individuelles. Le citoyen canadien est au centre des
préoccupations, et le Canada mene une politique active de sensibilisation du public contre la

cybercriminalité.

En effet, le Canada a mis en place sur son territoire une collaboration étroite entre
I’ensemble de ses services compétents pour lutter contre la cybercriminalité (1) mais aussi avec

ses pays voisins, afin d’optimiser I’échange conjoint d’informations en matiere de cybersécurité

).

Ibid., p.115.
38« Government Communications Headquarters » ou GCHQ, le service de renseignements électroniques du
gouvernement britannique.
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1) Les initiatives nationales

Comme Internet ne connait pas de frontiere, chaque pays a la responsabilité de prévenir
sur son sol les infractions cybercriminelles, d’intervenir et de rétablir les services affectés le cas
échéant. Tous les ministéres du gouvernement canadien’*® ont uni leurs efforts afin de protéger

les Canadiens contre la menace cybercriminelle.

En ce sens, le Centre antifraude a été créé’*” dans une perspective claire : sécuriser 1’outil
Internet, qui est devenu indispensable pour les gouvernements, les entreprises et les particuliers
canadiens. Afin de prévenir et réprimer les menaces qui pouvaient peser sur la sécurité, la
prospérité et la qualité de vie des Canadiens, les Ministéres du gouvernement central ont décidé
d’unir leurs efforts & ceux des organismes internationaux, fédéraux et provinciaux chargés de
I’application de la loi, et cela afin d’enrayer les menaces cybercriminelles. C’est ainsi que le

741

Centre antifraude du Canada’™' est devenu « ['organisme central du Canada charge de

recueillir les informations et les renseignements criminels sur les plaintes d'origine

Canadiennes en matiére notamment de fraude par Internet »"**.

Par ailleurs, le 3 octobre 2010, le Gouvernement fédéral Canadien a lancé la « “Stratégie
nationale de cybersécurité‘ pour améliorer la protection des particuliers, des industries et des

gouvernements »'*. Cette derniére s’est employée a mettre en ceuvre les trois piliers de cette
4

\

stratégie, a savoir protéger les systémes gouvernementaux’**, nouer des partenariats pour

73 Le ministére de la Justice, la GRC, Sécurité publique Canada, et Affaires mondiales Canada.

740 A Dinitiative conjointe de la GRC, de la Police provinciale de 1’Ontario (PPO) et du Bureau de la concurrence
du Canada).

74! Aussi appelé CAFC.

Le CAFC a été créé en 1993, sur ’initiative d’un membre de la Direction de la lutte contre les escroqueries de
la Police provinciale de 1'Ontario a North Bay. Il s’agit d’un organisme de renseignement et non de répression. Il
centralise les données, les renseignements et la documentation sur les fraudes au Canada et « vise principalement
a faire de la prévention par la sensibilisation, a perturber les activités criminelles, a diffuser des renseignements,
a fournir de l'aide en matiere d'application de la loi et a renforcer les partenariats entre les secteurs public et
privé en vue de maintenir l'intégrité économique du Canada ».

Le CAFC signale en moyenne par année, 5 800 numéros de téléphone et 16 000 comptes courriel utilisés par
les fraudeurs aux fournisseurs qui auront alors la charge de les vérifier et de les annuler le cas échéant. 11 peut aussi
intervenir auprés des fournisseurs de service en leur signalant les comptes de cartes de crédit de commergants, les
comptes de cartes de crédit particuliers, les comptes bancaires, les sites Web et autres comptes d'annonces classées
en ligne présentant des activités et mouvement suspects afin que des mesures soient prises correctement a leur
égard.

Disponible sur : www.securitepubliquecanada.gc.ca
742 Définition lue sur le site officiel de 1’organisme.

Disponible sur : http://www.antifraudcentre-centreantifraude.ca/index-fra.htm
743 Disponible sur : http://www.international.gc.ca/crime/cyber_crime-criminalite.aspx?lang=fra
744 En renforgant les capacités d’intervention en cas d’incident cybernétique avec une harmonisation des roles du
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protéger les cybersystémes essentiels a I’extérieur du gouvernement fédéral’® et aider les
canadiens a se protéger en ligne’*®. Cette stratégie nationale de cybersécurité prévue
initialement de 2010 a 2015 a été prolongée et méme renforcée puisqu’en juillet 2015, 142
millions de dollars supplémentaires ont ¢té alloués pour renforcer la sécurité des systemes

d’information au Canada et renforcer la lutte contre la cybercriminalité’*’.

Pour le  Ministre  fédéral canadien de la  Sécurit¢  publique
Steven BLANEY, ces investissements sont « indispensables car la menace du cybercrime a de

graves implications pour la sécurité des canadiens et notre économie »™*®.

Ainsi, cette stratégie canadienne en trois volets s’attache a « augmenter la protection
des systémes informatiques gouvernementaux, la résilience accrue des systemes d’entreprises
privées et des services d’infrastructures essentiels et [’amélioration de la protection en ligne

des citoyens »™®.

De plus, dans un effort pour augmenter son arsenal contre la cybercriminalité, le
gouvernement canadien a également renforcé sa législation en matiere cybercriminelle afin
d’étre en mesure de répondre plus efficacement aux menaces. C’est ainsi que la loi canadienne
anti-pourriel est entrée en vigueur le 1% juillet 20147°°. Elle vise a protéger les Canadiens des
courriels et communications indésirables tout en veillant a ce que les entreprises puissent
continuer d’étre concurrentielles sur le marché international. Des mesures coercitives ont été
mises en place pour faire respecter cette loi sous forme d’amendes, appelées des proces-verbaux
de violation”! ou des engagements’>?. Cette nouvelle loi donne aussi de nouveaux pouvoirs au

753

Conseil de la radiodiffusion et des télécommunications canadiennes’>” et son premier mandat,

Centre de la sécurité des télécommunications Canada (CSTC) et du Centre canadien de réponse aux incidents
cybernétiques (CCRIC).
745 En renforgant 1’échange d’informations, en établissant des mécanismes de collaboration, en mettant en place
des ententes-cadres, en créant des protocoles et des processus visant I’échange d’informations opportunes et utiles.
Et en créant des ateliers nationaux axés sur la sécurité des systémes de controle.
746 En sensibilisant le public avec un lancement de campagne de communication « Pensez cybersécurité » a
I’échelle nationale en octobre 2011, a I’occasion du mois de la sensibilisation a la cybersécurité.
747 Disponible sur : http://www.rcinet.ca/fr/2015/07/23/le-canada-sattaque-a-la-cybercriminalite/
8 Ibid.
74 Disponible sur : https://www.securitepublique.gc.ca/cnt/rsrcs/pblctns/cbr-scrt-strtgy/cbr-scrt-strtgy-fra.pdf
730 Aussi appelée LCAP.
7! Disponible sur : http://crtc.ge.ca/fra/dncl/dnele_2015.htm
752 Disponible sur : http:/crtc.ge.ca/fra/com500/ut2015.htm
753 Aussi appelé CRTC.
Sa mission consiste a protéger les intéréts des Canadiens en assurant leur sécurité.
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réalisé¢ en décembre 2014, s’est porté sur le retrait d’un serveur de commande et de controle

situé a Toronto, a I’occasion d’un effort international concerté’”>*.

Enfin, le 10 mars 2015, la loi canadienne sur la protection des Canadiens contre la
cybercriminalité est entrée en vigueur. Cette nouvelle mesure législative donne « aux
organismes d'application de la loi de nouveaux pouvoirs d'enquéte spécialisés afin de les aider
a lutter contre l'exploitation sexuelle des enfants sur Internet, et a mettre fin aux activités en
ligne du crime organisé »'>. Elle vise notamment a travers le réseau Internet, la propagande
haineuse, et permet aux agents de la paix ou aux fonctionnaires publics « d ordonner a toute
personne de préserver des données informatiques qui sont en sa possession ou a sa disposition

au moment ot ’ordre lui est donné »"S.

2) La stratégie de cybersécurité du Canada a I’international

Le Canada a adopté une approche coordonnée visant a renforcer la protection de ses
infrastructures contre les attaques cybercriminelles. Cette approche prend la forme d’un
partenariat avec les pays voisins, en particulier avec les Etats-Unis. Cette mission a été dévolue
a « Sécurité publique Canada » qui ceuvre en collaboration avec le département de la sécurité

intérieure des Etats-Unis.

Le Plan d’action sur la cybersécurité mis en place par ces deux organismes est clair, il
vise a « accroitre la cybersécurité des deux nations grdce a une intégration accrue des activités
nationales de cybersécurité des deux pays et a une collaboration améliorée avec le secteur

privé »™7,

Pour ce faire, le CRTC encourage la conformité aux réglements et leur mise en application. Il s’assure

également que les Canadiens aient accés a des services de communications d’urgence et diffuse de I’information
pour aider les consommateurs canadiens & comprendre le marché des communications et a s’y retrouver afin qu’ils
sachent comment faire valoir leurs intéréts.
74 « Dans son communiqué, le CRTC a mentionné que le logiciel malveillant appelé “Dorkbot“ se propage au
moyen d’une clé USB, de programmes de messagerie instantanée et dans les réseaux sociaux. Une fois qu’on a
porté atteinte a l’intégrité d 'un ovdinateur, on peut lui commander de voler les mots de passe pour les transactions
bancaires et les paiements en ligne ou encore de télécharger et d'installer des liens malicieux, mettant ainsi les
utilisateurs face a un risque de vol d’identité ».

« L'opération a réuni le CRTC et ses partenaires, soit le Federal Bureau of Investigation, Europol, Interpol,
Microsoft Inc., la Gendarmerie du Canada, Sécurité publique Canada et le Centre canadien de réponse aux
incidents cybernétiques ».

Source : http://www.identityguard.ca/fr/article/un-premier-mandat-du-crtc-contre-la-cybercriminalite/

735 Disponible sur : www.international.gc.ca

36 OTI (D.), « Le Canada s’attaque d la cybercriminalité », RCI, éd. num., juillet 2015.

737 Le Plan d'action énonce trois objectifs visant a améliorer l'engagement, la collaboration et 1'échange
d'informations, aux niveaux stratégique et opérationnel, avec le secteur privé et dans le cadre des activités de
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En effet, le Canada et les Etats-Unis, qui partagent des frontiéres physiques, ont tout
intérét a travailler en partenariat a la protection des infrastructures communes. En ce sens, ce
Plan d'action vise a présenter une approche commune dans le but de concrétiser la vision de ces
deux pays, en travaillant conjointement a la défense et a la protection de l'usage du réseau
Internet. « Combinés, les efforts déployés par les deux pays accélerent la réalisation des
objectifs enoncés, par le Président Barack OBAMA et le Premier ministre Stephen HARPER,
en fevrier 2011, dans le cadre de la déclaration “Par-dela la frontiere : une vision commune

de la sécurité du périmétre et de la compétitivité économique“ »'%.

Ces étroites collaborations avec les pays voisins sont nécessaires selon le ministre des
Affaires étrangeres canadien Rob NICHOLSON qui affirme que « les criminels étrangers
utilisent de plus en plus les outils informatiques pour s’en prendre aux Canadiens. En ratifiant
la Convention de Budapest et en facilitant ainsi la coopération internationale en matiere de
cybercriminalité, notre gouvernement montre sa détermination a protéger les Canadiens dans
le cyberespace »™°. Le ministre de la Justice et Procureur général du Canada Peter MACKAY,
ajoute également que « fout comme le cyberespace est en constante évolution, il en est de méme
des cybermenaces a notre sécurité, notre prospérité et notre qualité de vie. Notre gouvernement
est determiné a protéger les Canadiens contre la menace de la cybercriminalité. La ratification
par le Canada de la Convention de Budapest permettra d’améliorer la coopération

internationale dans les cas ou la cybercriminalité dépasse les frontiéres des pays »"*°.

Par ailleurs, le Canada est un des plus fervents défenseurs de la Convention sur la
cybercriminalité adoptée en 2001. En ce sens, il joue un role majeur sur la scéne internationale.
En effet, le 11 octobre 2016, le CRTC organisera a Bangkok’®!, I’atelier » Sécurité des
communications : collaborer pour éliminer les pourriels et communications indésirables »'®.

La question des communications non sollicitées ou indésirables est une priorité pour de

sensibilisation publique mises en ceuvre par le Ministére et le DHS.
Disponible sur : www.securitepubliquecanada.gc.ca
738 Ibid.
759 Disponible sur : http://nouvelles.gc.ca/web/article-fr.do?nid=998199
70 Ibid.
761 Thailande.
762 Traduit de I’anglais : « Communications Security : Collaborating to eliminate spams and nuisance
communications ».
L’atelier sera tenu en collaboration avec I’Institut international des communications dans le cadre de la
semaine des politiques et de la réglementation en matiére de communication
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nombreux gouvernements, et une collaboration internationale est nécessaire dans les domaines

de la politique, de la réglementation et de 1’application de la loi.

Ainsi, cet atelier réunira des experts internationaux pour discuter des défis et des
réussites liés a avancement des activités relatives aux communications non sollicitées ou
indésirables aux niveaux national et international. « Grdce a [’échange d’informations et de
points de vue, cet atelier permettra de cerner des mesures a prendre pour établir une

collaboration transfrontaliére dans un environnement qui évolue rapidement »'%.

Enfin, le Canada dispose également de son propre CERT, le CCIRC’®*. Ce dernier
contribue a assurer la sécurité des cybersystémes essentiels qui sous-tendent la sécurité
nationale du Canada, ainsi que la sécurité publique et la prospérité économique du pays’®. C’est
un organisme qui formule des conseils, offre son soutien et coordonne 1’échange d’information

et I’intervention en cas d’incident’%®.

§ 2 : Les divergences dans la politique internationale de lutte contre la cybercriminalité

La Chine et la Russie ont toujours tenté de limiter la portée des nouveaux moyens de
communication. Leur politique s’oriente naturellement vers une forte régulation afin d’endiguer
la cybercriminalité. Les pays occidentaux considerent cette position comme une atteinte a la
liberté d’expression, méme s’ils sont conscients que les exces de liberté dans un espace aussi

vaste que le cyberespace peuvent entrainer des conséquences désastreuses en termes de sécurité.

Il existe des lors une réelle opposition entre les acteurs internationaux. Ainsi, un manque
de confiance (A) et une priorité a la souveraineté nationale (B) sont les principales sources de

ces divergences qui empéchent I’aboutissement concret d’une coopération internationale.

763 Disponible sur : http://crtc.ge.ca/fra/internet/anti.htm

764 « Batir un Canada sécuritaire et résilient », Centre canadien de réponse aux incidents cybernétiques, mai 2014, p. 5.
765 Ibid.

766 Ibid.
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A) Le manque de confiance entre Etats

Un manque de confiance est facilement perceptible entre les acteurs internationaux.
Certains Etats considérent d’ailleurs Internet comme un moyen d’imposer I’impérialisme

767 et

occidental (1), et surtout américain. « Internet appartient au monde anglo-saxon »
représente une « extension virtuelle des Etats-Unis »°®. Comment ainsi établir un dialogue avec
une telle vision de départ ? Si la résistance a toute régulation s’avére effective (2), on constate

¢galement des freins liés a la concurrence qui existe entre les grandes puissances (3).

1) L’empreinte occidentale d’Internet

Malgré un rééquilibrage amorcé a la suite des sommets mondiaux sur la société
mondiale de l'information, il n'en demeure pas moins que l'influence occidentale en général, et
celle des Etats-Unis en particulier, reste prédominante sur le fonctionnement du Réseau,
principalement pour des raisons techniques et historiques, puisqu'il a été¢ inventé en 1969 par
des informaticiens américains, dans le cadre d'un programme militaire de défense’®. Ces

derniers lui ont donné un format, une configuration, des appellations’’°

, un mode de gestion
nécessairement imprégnés de la culture anglo-saxonne, « jusqu'a imposer l'alphabet latin pour
la rédaction des noms de domaines »"’', ou a éliminer les accents, mal gérés par des serveurs

largement anglophones.

Malgré la montée des revendications concernant l'installation d'une « gouvernance
mondiale de l'Internet », la gestion du Réseau reste encore largement centralisée au bénéfice
des Etats-Unis. En effet, comme l'observent M. Bernard BENHAMOU et M. Laurent
SORBIER, « ses concepteurs l'ont longtemps fait dépendre de treize “serveurs-racines‘ qui
alimentent les milliers de serveurs-relais d travers le monde, dont dix situés aux Etats-Unis et

deux en Europe »""°.

T7FALQUE-PIERROTIN (1.), « Internet, enjeux juridiques », Rapport au ministre délégué a la poste, aux
télécommunications et a I’espace et au ministre de la culture, La documentation francaise, [1997], p. 93.

"8 Ibid.

769 Réseau Arpanet.

70 « Hypertext Transfer Protocol » ou HTTP, pour assurer la liaison de l'utilisateur au serveur, ou a 1' « HyperText
Markup Language » ou HTML, concernant la structuration du contenu des pages

711 Cette exclusivité a été cependant levée récemment par décision de I'lCANN en octobre 2009, permettant
théoriquement l'enregistrement d'adresses rédigées en caractéres chinois, japonais, arabes ou cyrilliques.

712 « Internet et souveraineté, La gouvernance de la société de l'information », Politique étrangére, [2006], p. 4.
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C'est ainsi également que la gestion, hautement stratégique, du systéme d'attribution des
noms de domaines qui conditionne l'accessibilit¢ des ressources en ligne et permet le
développement du Réseau, reste largement aux mains de I'lCANN’7, organisme de droit

californien placé sous la responsabilité du département du commerce américain’’*.

A l'expiration de la Convention liant I'TCANN au gouvernement américain, en 2009, un
appel d'offres avait été passé par la NTIA pour ouvrir le systéeme de gestion a d'autres acteurs.
Mais les termes du marché ont eu pour objet et pour effet de dissuader les concurrents de
I'ICANN, finalement reconduite dans ses fonctions’’>, permettant aux Etats-Unis de rester
maitres de la « racine » d'Internet, de contrdler ses extensions et ou de suspendre certains noms

de domaines’’®.

Enfin en 2013, les révélations de l'informaticien M. Edward SNOWDEN ont permis
d'entrevoir que le Réseau serait également, grace aux ramifications précédemment rappelées,
instrumentalisé par les agences de renseignement américaines dans le cadre de la lutte contre le
terrorisme et la criminalité, mais également a des fins de stratégies diplomatiques et de guerre

économique’”’.

Une telle influence occidentale dans le monde cybernétique est de nature a limiter la
confiance mutuelle des Etats. Toute mesure risque d’étre percue comme une tentative de
contrdle des Etats occidentaux, et plus spécifiquement des Etats-Unis. On estime en effet que
ces mesures favorisent davantage les intéréts américains, plus qu’une régulation mondiale de

I’Internet.

2) Larésistance a toute régulation

La mise en place d’une régulation harmonisée rencontre quelques difficultés dans la
mesure ou la technologie d’Internet se trouve également instrumentalisée par les partisans d'un

« constitutionnalisme global fondé sur ['universalisation des modes d'organisation des

73 « L'Internet Corporation for Assigned Names and Numbers » (ICANN) est un organisme privé a but non
lucratif créé en 1998, relevant du droit californien et dirigé par un directoire de 21 membres.

774 « National Telecommunications and Information Administration » ou NTIA.

75 Jusque 2015, mission reconductible de gérer et de coordonner le systéme de noms de domaine (DNS) de premier
niveau (génériques et nationaux), mission jusqu'alors confiée a I'TANA (Internet Assigned Numbers Authority).
716 « L'Icann garde la gestion de la “racine du Net” », Le Monde, 5 juillet 2012.

777 Révélations de 'existence de programmes classés secret-défense dont le Programme PRISM, créé en 2007, qui
permet la surveillance par le FBI et la NSA des internautes.
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collectivités humaines »''®. Elle suscite la méfiance voire l'hostilité de certains Etats. Se
prévalant du principe d'autonomie constitutionnelle, ces derniers revendiquent la licéité et la
légitimité de leur résistance aux influences du Réseau, rappelant qu'il n'y a pas, sur le plan
international, de « consensus sur le contenu de la notion de démocratie et encore moins sur sa

conception occidentale »""°.

Ces réticences rejoignent celles, bien connues, qui touchent a « 'universalisation de la
conception occidentale des droits de I'Homme et du citoyen, au nom d'un relativisme culturel
qui postule le respect des différences culturelles, la prise en compte du pluralisme des
civilisations et des systemes juridiques »", doctrines dont on connait aussi les limites et les

dangers.

Ces principes qui ont été consacrés au sein du Conseil de 1'Europe, de I'ONU et des
principales organisations internationales, sous l'influence des puissances occidentales, sont
aujourd’hui valorisés sur le Web. Or ce sont ces mémes Etats occidentaux qui sont a l'origine
du développement du réseau Internet, ce qui en fait un véhicule particuliérement adapté a la
promotion d'une « théorie générale du droit constitutionnel » dont luniversalisation

programmeée est parfois per¢cue comme une nouvelle forme d'impérialisme.

Cette forme de résistance face a toute forme de régulation occidentale est de nature a
creuser 1’écart entre les acteurs internationaux, empéchant la contribution a une harmonisation,

et ainsi la coopération mutuelle en mati¢re cybercriminelle.

3) La concurrence existant entre les grandes puissances

Internet est également devenu un terrain d’affrontement entre les grandes puissances.
Une sérieuse concurrence les oppose en la matiere ce qui empéche naturellement le
développement de toute coopération entre les Etats. Cette cyberguerre existe entre les Etats-
Unis et la Chine, entre les Etats-Unis et la Russie, mais ¢galement entre les Etats-Unis et les

pays européens’>!,

78 TUSSEAU (G.), « La science du droit dans la globalisation », Bruylant, [2012], p. 185.

79 SALMON (1), « Vers l'adoption d'un principe de légitimité démocratique ? », A la recherche du nouvel ordre
mondial (dir. O. Corten), éd. Complexe, [1993], p. 81.

780 FELLOUS (G.), « Les droits de I'homme : Une universalité menacée », La Documentation frangaise, [2010] ;
O. de Schutter, « Universalité des Droits de I'Homme et mondialisation : la question des « valeurs asiatiques » »,
in Th. Marres et Paul Servais (éd.), « Droits humains et valeurs asiatiques. Un dialogue possible ?, Rencontre
Orient-Occident », Academia-Bruylant, Louvain-la-Neuve, 2002, pp. 23-43 ; AMIRMOKRI (V.), « Islam et les
droits de I'homme : l'islamisme, le droit international et le modernisme islamique », [2004], Presse université
Laval ; CHEVALLIER-GOVERS (C.), « La Charia et le pluralisme juridique en Malaisie a I'épreuve de I'Etat et
de l'état de droit », R.D.P, [2011], p. 219.

781 Elle existe également avec la Russie et Israél.
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Dans le cadre des tensions existant entre les Etats-Unis et la Chine, le New York Times,
le Wall Street Journal et CNN, des quotidiens américains et journaux télévisés, ont déclaré avoir
été victimes d’une série de cyberattaques en désignant la Chine comme responsable principale.
La cause de ces attaques aurait €t¢ notamment des révélations publiées sur la fortune du Premier
ministre chinois’®?. La société privée informatique “Mandiant* accuse la Chine d’étre a 'origine
de ces attaques par le biais de hackers afin d’espionner les Etats-Unis. Selon ladite société,
’APT17® serait « le second bureau du troisiéme département de l'état-major de l'armée de
libération populaire, une unité dont [’objet serait l'intelligence économique et [’espionnage

industriel afin d atteindre les firmes stratégiques américaines ».

Cette accusation a ¢été réfutée par la Chine. Le Président américain Barack OBAMA a
néanmoins accusé le gouvernement chinois d'étre a l'origine d’attaques réguli¢res contre les
Etats-Unis, des attaques destinées a saisir les secrets technologiques des entreprises
américaines. Toutefois, le Président américain a précisé qu’ « il y a une grande différence entre
le fait qu'ils soient engagés dans de l'espionnage informatique ou des cyber-attaques et une

. 784 . y . AT . .
vraie guerre »'". Cette accusation est réciproque. En effet, de son coté, le gouvernement chinois
accuse son homologue américain d’étre [D'instigateur d’attaques visant des sites

gouvernementaux chinois, notamment celui du ministére de la Défense’®.

B) La souveraineté des Etats

Le controle des ressources Internet représente un enjeu majeur pour la souveraineté des
Etats, ce qui pousse certains d'entre eux a revendiquer un mode de gestion multilatéral
permettant de rendre aux Etats leur souveraineté numérique ou tout au moins de confier les
missions stratégiques de 'lCANN a une instance internationale, éventuellement placée sous

l'égide de I'ONU.

782 Voir les articles y afférant : http://www.huffingtonpost.com/2013/01/31/wall-street-journal-hacking-china-new-
york-times n_2592740.html ; http://edition.cnn.com/2013/01/3 1 /tech/china-nyt-hacking/
783 Encore appelée « Advanced Persistent Threat (Menace persistante avancée), I’APT1 est le nom de code interne
que Mandiant, société spécialisée dans la sécurité, a donné a I’entité qui se cache derriere les attaques chinoise.
"84nterview du président Barack OBAMA sur le groupe audiovisuel américain ABC, [2013] ; « ['administration
Obama déclare la guerre aux cyberattaques », éd. numérique Le Monde, [2013].

Disponible sur : http://www.lemonde.fr/technologies/article/2013/03/13/obama-denonce-des-cyberattaques-
soutenues-par-pekin 1847318 651865.html
78 Disponible sur : http://www.bbc.com/news/world-asia-china-21615448
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Tel est I'enjeu de la Conférence mondiale des télécommunications internationales tenue
a Dubai en décembre 2012, ou les négociations entre 193 Etats et 800 entités du secteur privé
portent une nouvelle fois mais sans succes, sur l'installation d'un contrdle international
d'Internet confié a 1'Union internationale des télécommunications, et sur la reconnaissance du

« droit souverain et égal de chaque Etat a réguler ses télécommunications »"*°.

Ainsi, nous verrons dans premier temps comment s’opére la résistance face a I’influence

d’Internet (1) avant d’envisager dans un second temps, la souveraineté numérique (2).

1) La méfiance envers I’influence d’Internet

“787 sont conduits a déclarer ouvertement la

Certains Etats, parmi les plus “autoritaires
guerre au Réseau, au risque de se marginaliser et de figurer sur la liste des « ennemis d'Internet »
réactualisée chaque année par « Reporters Sans Frontiéres »"*%. Plus nombreux sont les Etats

qui ont entrepris, moins frontalement, d'en encadrer l'influence.

Divers moyens existent a cette fin, qu'ils soient d'ordre pratique, technique ou juridique.
Sur le plan pratique, le ralentissement des opérations de cablage, ou 1'augmentation du coit de
I'équipement et de la facturation des abonnements peuvent constituer un moyen facile de limiter
l'acceés au Réseau dans les pays en voie de développement. Sur le plan technique, le contrdle
d'un serveur national par lequel doivent transiter toutes les communications pour sortir sur le

Réseau permet aux autorités étatiques d'en réguler 'utilisation.

Les moyens d'action, assumés publiquement ou non, sont bien connus: censure,
indisponibilité de certains sites, ralentissement ou blocage de I'accés a certains contenus’’,
contrdle sur les fournisseurs d'acces locaux, recours aux procédés de tracage des internautes,

aux témoins de connexions et aux logiciels espions’®, décryptage des courriers électroniques

786 Voir la proposition de la Russie, de la Chine et des Emirats arabes unis visant a permettre aux 193 Etats membres
de I'UIT d'obtenir le droit de gérer le nommage, le numérotage, 1'adressage et les ressources d'identification
nécessaires aux télécommunications internationales sur leur territoire.
787 Le cas de la Chine, de la Thailande, du Vietnam ou encore de la Birmanie.
788 En 2012, il s'agissait notamment de 1'Arabie Saoudite, le Bahrein, le Belarus, la Birmanie, la Chine, la Corée
du nord, Cuba, I'Iran, I'Ouzbékistan, la Syrie, le Turkménistan, le Vietnam.
8 « Les ennemis d'Internet», Rapport spécial surveillance, de Reporters sans frontiére pour la liberté de
l'information, publié¢ le 12 mars 2013.

Disponible sur : http://12mars.rsf.org/i/Rapport Ennemis_Internet 2012.pdf
790 Notamment par le biais des cookies, web bugs.
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comprenant certains mots-clefs susceptibles de déstabiliser le régime, de « heurter la moralité

publique », ou de « corrompre les valeurs et traditions » de 1'Etat concerné.

En 2008, le gouvernement thailandais a été “épinglé* pour avoir bloqué I'acces a plus
de 2 300 sites accusés d'offenser la monarchie ou de « menacer le bon ordre ». La Turquie a usé
¢galement de telles mesures ; ainsi, la Haute instance de la télécommunication a décidé, des
2011, de communiquer aux hébergeurs et fournisseurs d'accés une liste de 138 mots-clés

censureés.

Soucieux des risques de déstabilisation politique, le Parti communiste vietnamien
controle également, directement ou indirectement, la quinzaine de fournisseurs d'accés qui
pratiquent au besoin le blocage DNS afin de neutraliser l'acces a certains sites, tandis que

« l'activisme politique » des blogueurs est sévérement réprimé.

C'est ainsi que loin d'étre une zone de non-droit, Internet se retrouve confronté a
I’ensemble des législations nationales et des réglementations supranationales, fixant des limites
a la liberté¢ d'expression, protégeant la vie privée ou les droits d'auteur, ou réglementant le

commerce, la publicité ou les jeux en ligne.

Clest également par la voie législative que, parmi les Etats soucieux de préserver
l'identité de leur systeme politique, social et culturel, le Venezuela a, en 2010, encadré 1'usage
d'Internet afin d'y interdire tout contenu de nature a déstabiliser le systeéme politique issu de la

révolution bolivarienne’!.

La Russie a adopt¢, sur un fondement similaire, en 2012, une loi permettant aux autorités
d'établir des « listes noires » de sites indésirables’?. On remarque ici que de telles restrictions
légales, donc décidées unilatéralement par les Etats, peuvent porter atteinte au principe de

neutralité du Net.

Pl « Le Venezuela définit des contenus prohibés sur Internet », a propos de la loi adoptée par le parlement

vénézuélien le 20 décembre 2010, Le Monde, 21 décembre 2010.
72 La loi sur le Web en vigueur depuis novembre 2012 permet au pouvoir exécutif de créer un registre d'adresses
IP bloquées sans décision préalable de justice, justifié par la protection de l'enfance.
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Or ce principe, essentiel, vise précisément a garantir 1'égalité de traitement de tous les
flux de données, la liberté et la rapidité d'acces de tout utilisateur a tous les contenus, services,
applications et ressources disponibles, contre toute tentation des Etats de développer des

techniques de gestion discriminatoire du trafic’>.

2) La souveraineté numérique

Internet peut affaiblir les Etats qui perdent progressivement le contrdle, au profit de leurs
peuples, reliés a la communauté internationale des internautes. Il en résulte un espace de liberté,
ou les conditions d'exercice de certains droits individuels et collectifs sont a la fois renouvelées

et renforcées.

Garantissant la liberté d'information, de communication, d'expression’**, favorisant la
liberté de réunion, de manifestation, ou le droit a l'instruction, contribuant a la promotion de
valeurs universalistes, Internet est une chance pour les droits humains. Sa liberté est un acquis

des peuples démocratiques’®.

Mais la liberté¢ n'exclut pas un controle, actuellement organisé sous la forme d’un
mécanisme d'autorégulation, largement confiée au secteur privé et a la société civile réunis dans
des groupes de travail souvent informels tels, par exemple, /'Internet Engineering Task Force,

t796

dans le cadre d'une « multilevel governance » et d'un multi partenariat””® qui reposent largement

sur des organismes encore insuffisamment ouverts.

Cette régulation apparait nécessaire, de méme que le principe d'une gouvernance de
I'Internet, sans préjudice de la liberté¢ qui demeure la régle. Ceci afin d'harmoniser les pratiques,
d'accompagner les nouvelles extensions du Réseau, de lutter contre la cybercriminalité, de
protéger la vie privée des citoyens, de limiter la marchandisation des échanges et des données

personnelles, de réussir la transition vers « /'Internet des objets », de valoriser le multilinguisme,

73 WU (T.), Professeur a I'Université de Columbia, « Network Neutrality, Broadband Discrimination », Journal of
Telecommunications and High Technology Law, vol. 2, [2003], p. 141.

794 Résolution sur « le droit d la liberté d'expression sur Internet » adoptée par le Conseil des droits de 'homme de
I'ONU du 6 juillet 2012 ; Reconnaissance d' « Internet comme composante de la liberté d'expression ».

795 Article du New York Times le 4 janvier 2012 intitulé « Internet access is not a human right ».

7% JACOB (P.), « La gouvernance de l'Internet du point de vue du droit international public », AFDI, LVI, [2010],
p. 547.
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de lutter contre la désinformation et contre le spamming, d'assurer la sécurité des Ftats, ou
encore de déjouer d'éventuelles tentatives de manipulation ou d'attaque dirigées contre des

régimes démocratiques.

Ce sont en fait les caractéristiques de cette gouvernance qui, selon les cas, encouragent
les Etats ou leur servant de prétexte pour revendiquer la reprise de contrdle de leur
“souveraineté numérique . L'adaptation et le rééquilibrage de ces modes de gouvernance ayant
¢été plusieurs fois différés, il en résulte « une problématique politique et diplomatique majeure,
génératrice de tensions occasionnant d'improbables alliances de circonstances - Russie, Chine,

Emirats arabes unis pour une régulation étatique d'Internet - »™.

Les phénoménes de résistance des Etats se multiplient, certains d'entre eux y trouvant
méme prétexte a la prise de mesures extrémes allant jusqu'a menacer l'ouverture et 1'unicité du
Réseau, augmentant le risque de « partition du Web » ou de « ségrégation digitale »'®. Dans le
méme temps, certaines puissances montantes, telles la Chine ou I'Inde, qui représentent a elles

deux, en 2013, 675 millions d'internautes’®’

, préparent la contre-attaque en développant des
logiciels dont la technologie pourrait bientdt égaler et concurrencer celle proposée et défendue

par les techniciens américains et occidentaux.

Dans ce contexte, les conditions de la gouvernance de I'Internet apparaissent bien
comme une des clefs de la pérennisation du Réseau contre le développement de résistances,
voire contre le risque de sa « balkanisation ». L'attitude de nombreux Etats, qui met en péril
I'universalité¢ et la libert¢ du Réseau, perdrait en effet tout sens et légitimité en cas de
rééquilibrage de la gouvernance d'Internet. Cette évolution a d'ailleurs été largement amorcée
cette derniere décennie. Sa poursuite est désormais conditionnée par le sacrifice, demandé aux
Etats-Unis, d'une renonciation au controle de la technologie Internet, prix a payer pour préserver

son essence universaliste.

Il ne s'agit pas, cependant, « d'en revenir a un multilatéralisme qui favoriserait, sur un
d . AL e J4 ~ 800 . 1
mode intergouvernemental, la maitrise du Réseau par les Etats »°"”. La gouvernance mondiale

d'Internet pourrait en revanche a notre sens, étre assurée par une organisation transnationale,

TNOCETTI (J.), « Internet, gouvernance et démocratie », Politique étrangére, 4/2014 (Hiver), pp. 198-201.
798 Rapport RSF, « Les ennemis d'Internet », 2013, op. cit.

7 Disponible sur : www.Internetworldstats.com/top20.htm

800 CURIEN (N.), MUET (P-A.), « La société de l’'information », La documentation francaise, Paris, [2004], pp.
302 ets.
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fondée sur la coopération des Etats et leur adhésion consentie a des principes communs, mais

aussi sur la participation renforcée de la société civile et du secteur privé.

L'idée n’est pas vraiment récente : 'objet des débats menés lors du Sommet mondial
pour la société de l'information en 2003 puis en 2005, aura au moins permis d'élaborer une
déclaration de principe concernant 1'élaboration des régles, pratiques, normes, procédures et

programmes relatifs a 1'utilisation et au développement d'Internet.

Ces débats ont été prolongés récemment a I'occasion du 8™ Forum de la gouvernance
de I'Internet organisé sous I'égide des Nations Unies, en coopération avec 'OSCE et 'UNESCO,
en Turquie en 2014. Ces débats ont également interagi dans la révision du réglement des
télécommunications internationales lors du Sommet de 1'Union internationale des
télécommunications, tenu a Dubai en décembre 2012, qui aurait di permettre aux représentants
des 193 Etats parties d'actualiser les principes généraux garantissant la libre circulation des

informations dans le monde.

L'échec de ce sommet résulte justement de 1'incapacité des Etats a trouver un accord sur
le role a donner a ces derniers dans le fonctionnement du Web, face a I'offensive du camp des

801

interventionnistes® . Ceux-ci contestent notamment la mainmise américaine sur la gestion de

la racine des noms de domaine, et sont parvenus a inscrire dans la version révisée du réglement

802

des télécommunications internationale®” que « fous les gouvernements devraient avoir égalité

de réle et de responsabilité dans la gouvernance internationale de I'Internet »*%.

Mais la logique essentiellement intergouvernementale proposée par des Etats prompts a
la “censure* ne peut qu'inquiéter, ce qui explique le refus de 55 Etats dont la France®™* de signer
le texte final au nom de la défense de la liberté de I'Internet. A charge pour le prochain sommet

de parvenir a un accord sur une nouvelle réglementation internationale des télécommunications.

Dans cette perspective, si elle fait partie des « 55 nonistes », la France est appelée a
clarifier sa position. La ministre de 'Economie numérique a d'ailleurs été interpellée sur le sens

de ses déclarations et sur les propositions du gouvernement « en matiere de gouvernance de

801 Notamment la Chine, les Emirats arabes unis ou la Russie.

802 Disponible sur : http://wftp3.itu.int/pub/epub_shared/GS/WCIT-12/F/web/flipviewerxpress.html
803 Traité sur la gouvernance d'Internet signé le 14 décembre 2012.
804 Disponible sur : https:/fr.news.yahoo.com/conférence-dubai-france-refuse-signer-texte-rti-155436558 .html
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l'Internet », et concernant « la facon dont il compte influencer ce débat au niveau

international »3%.

La gouvernance d'Internet devient ainsi une question politique majeure, dont le
traitement marquerait une premiere étape vers I'établissement d'une constitution de I'Internet :
les Nations Unies, le Conseil de I'Europe, de méme que diverses organisations non
gouvernementales et associations travaillent activement a ['élaboration des principes

fondamentaux qui pourraient étre proposés aux Etats et aux autres parties concernées®’®.

805Question écrite n°14930 de M. FERON (H.) (SRC) au ministre des PME, de l'innovation et de I'économie
numérique, relative a l'attitude de la France a la conférence de Dubai, publi¢e au JO le 01/01/2013, p. 53.
806Notamment I'association Human Rights First, créée en 1978 et basée a New York, et ses programmes
« Netizen project » ou « Global Network Initiative (GNI) ».
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CONCLUSION DU TITRE 1

UNE COOPERATION ACTUELLEMENT

INSUFFISANTE

« La menace cybercriminelle qui plane au niveau international requiert une
coordination sur ’ensemble du territoire national de chaque Etat, de la détection de la

cybercriminalité et de la lutte contre ce phénomeéne »%7.

A T’issue de cette réflexion, on retiendra que cette coopération interétatique se fait de
plus en plus pressante car le cyberespace s’affranchit par nature de toutes les fronticres
¢tatiques. Il présente une « géographie sans frontieres » a 1’échelle planétaire. Ce caractere
transnational impose de ce fait aux Etats la mise en place d’actions concertées visant & établir
des politiques de coopération supranationale en matiére de lutte contre la cybercriminalité. Les

solutions envisageables en cette matiére peuvent difficilement se cantonner a 1I’échelon national.

En effet, participer aux initiatives internationales est une nécessité absolue. Si des
améliorations ont été faites en ce sens, on constate qu’elles restent encore insuffisantes pour
pouvoir lutter efficacement contre la cybercriminalité, qui est par essence un moyen de
communication mondial, virtuel et immatériel. Certes, il existe des conventions internationales
telles que la Convention du Conseil de I’Europe sur la cybercriminalité adoptée a Budapest le
23 novembre 2001. Elle reste jusqu’a ce jour le seul instrument juridique qui fédére le plus
d’Etats®*®. Elle a permis une avancée essentielle, notamment en matiére d’entraide judiciaire
avec « le gel provisoire des données informatiques stockées dans les Etats-parties a la
Convention qui est opéré en urgence comme reposant sur des points de contact nationaux,

disponibles 24 heures sur 24 »%.

807 CHAWKI (M.), « Combattre la cybercriminalité », op. cit., pp. 401 et s.
808 Au nombre de 59 en 2016.
899 Groupe de travail interministériel sur la lutte contre la cybercriminalité, op. cit., p. 256.
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Mais « encore faut-il que [’entraide judiciaire internationale puisse suivre pour que les
données ainsi gelées puissent étre récupérées et exploitées »%'°. Or cette entraide rencontre des
difficultés jusqu’ici non surmontées. Elles tiennent surtout « a la lourdeur du processus, qui fait
en sorte qu’il n’y est pas fait recours pour les infractions de masse a faible préjudice, chaque
parquet définissant des seuils en fonction de son plan de charge et de ses priorités. Méme
lorsqu’il est décidé d’y recourir, la simple préparation de la demande d’entraide puis, le plus
souvent, sa traduction, génerent des délais parfois incompatibles avec le maintien a disposition
des données gelées. Ces contraintes de formalisation se doublent de difficultés
organisationnelles car, a [’exception des grands parquets, le Ministere public peine a
spécialiser des magistrats a cet égard ; sans doute, le role de soutien des parquets généraux

est-il appelé a s’étendre sur ce point »®!1.

La dimension transnationale d’Internet et de la cybercriminalité, nécessite la
coopération de tous les Etats. Pourtant, c’est cette coopération nécessaire qui reste la plus
difficile a établir. Les engagements des Etats ne sont pas les mémes. En effet, si les pays
occidentaux sont plus ou moins enthousiastes, les autres Etats comme la Chine, la Russie ou

Israél, sont moins enclins a une collaboration étroite.

Cette lacune transparait non seulement au niveau européen, mais également au niveau
mondial. Si les travaux réalisés sous 1’égide des Nations Unies démontrent I’importance d’une
lutte a I’échelle internationale, force est de constater que la coopération reste trés sommaire. La
raison en est principalement un consensus difficile a établir entre les Etats. La vision méme de

ces derniers est de nature a freiner toute forme efficace de coopération.

Ainsi, il y a consensus en France comme dans bon nombre d’autres Etats pour considérer
que, « si [’'on ne remédie pas a de telles difficultés, la lutte contre la cybercriminalité continuera
a générer une débauche d’énergie pour des résultats limités. Faut-il encore pouvoir traduire

812 Ces diverses positions démontrent le fossé qui existe entre

un tel consensus dans les faits »
la nécessité d’une coopération internationale et I’effectivité de celle-ci. Si les solutions sont
généralement a rechercher dans I’évolution des instruments internationaux, quelques pistes

peuvent €tre proposées a cet €gard, tant sur le plan européen qu’international.

810 hid, p. 255.
811 Ihid.
812 hid, p. 256.
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TITRE 2

UNE COOPERATION EN DEVENIR

La criminalité a fortement évolué avec les nouvelles technologies. Aujourd’hui, elle
englobe les atteintes aux personnes, la diffusion d’images pédophiles, la pédopornographie, les
atteintes a la vie privée et a la personnalité, mais aussi les atteintes aux biens, le piratage

informatique, la fraude a la carte bancaire ou encore les escroqueries.

L’Observatoire national de la délinquance et des réponses pénales®!® a fait état de « 2796
atteintes aux systemes de traitement automatisé de données pour l’année 2014, s’agissant
essentiellement de [’acces ou du maintien frauduleux dans un STAD. 19,6% de ces atteintes
consistaient en des acces avec altération du fonctionnement ou modification/suppression de
données. Entre 2013 et 2014, le nombre d’atteintes aux STAD constatées par la police et la
gendarmerie a augmenté légérement »3'*. Sur la méme période, les infractions liées a la loi sur
la presse portant atteintes aux individus et commises par 1’utilisation des NTIC ont augmenté

de 20,7%, dénombrant 1750 atteintes supplémentaires pour un total de 10339 faits®!>.

Par ailleurs, la commission européenne estime, quant a elle, que la cybercriminalité

toucherait « chaque jour plus d’un million de personnes dans le monde » et colterait

annuellement « un total de 388 milliards de dollars au niveau international »3'°.

La société Symantec, notamment spécialisée dans les logiciels informatiques liés a la
sécurité et a la protection des données, « estimait a plus de 10 millions les Frangais victimes de

la cybercriminalité au cours de [’année 2011, pour une facture totale estimée a 2,5 milliards

813 Aussi appelé ONDRP.
814 2.2% supplémentaires, soit 61 faits en plus.
ONDRP, « La cybercriminalité et les infractions liées a l'utilisation frauduleuses d’Internet : éléments de
mesure et d’analyse pour ’'année 2014 », Rapport annuel 2015.
815 Ibid.
816 Disponible sur : www.01net.com > Actualités » Sécurité.
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d’euros, en hausse de 38 % sur un an »®'7. La cybercriminalité prend ainsi de plus en plus de

place dans le classement des principaux types de criminalité économique®!®,

Les chiffres démontrent un accroissement constant de ces infractions liées aux nouvelles
technologies. Mais nonobstant la grande menace dont elle fait preuve, la cybercriminalité reste

avant tout une notion abstraite et incomprise, méme pour les magistrats et les enquéteurs.

Malgré 1’adoption de la convention sur la cybercriminalit¢ au sein du Conseil de
I’Europe, aucune définition de la cybercriminalité n’est proposée. Pour la France il en est de
méme. Aucun texte législatif ou réglementaire ne précise cette notion. Une absence de
définition qui continue a profiter aux délinquants agissant par le biais des nouvelles
technologies. L’intégration de la cybercriminalité dans le corpus législatif frangais revét donc

un caractere de nécessité.

Les juridictions et les services spécialis€s n’ont qu’une vue approximative de la
cybercriminalité. Nonobstant un travail législatif et réglementaire trés abondant, les textes
restent dispersés et un travail de codification de ces textes permettrait une meilleure
rationalisation des outils de lutte contre la cybercriminalité. En effet, définir 1’infraction

permettrait de délimiter son champ d’application.

De ce fait, ’absence de définition légale de la cybercriminalité est en soi une faiblesse
du droit francais dans la lutte contre la cybercriminalité. Une définition du terme s’ impose alors
dans le Code pénal, d’autant plus que la cybercriminalit¢é tend a s’amplifier avec le

développement technologique. Les infractions se dématérialisent de plus en plus, se simplifient

et se diversifient avec ces nouveaux moyens®!”.

La stratégie de lutte contre la cybercriminalit¢ doit également s’orienter vers le
renforcement des capacités structurelles de I’Etat. Depuis I’adoption de la loi relative a la fraude

informatique de 1988, la France a déja mis en place des services spécialisés aux infractions

817 ONDRP, « La cybercriminalité et les infractions liées a [’utilisation frauduleuses d’Internet : éléments de
mesure et d’analyse pour ’année 2014 », Rapport annuel 2015.
818 « Global Economic Crime Survey 2011 ».

Disponible sur : http://www.pwc.lu/en/fraud-prevention-detection/2011-global-economic-crime-survey.jhtml
819 Voir notamment QUEMENER (M.), « Cybersociété, entre espoirs et risques », L’Harmattan, [2013]. L’auteur
évoque les « cyberphénomeénes » qui augmentent et se diversifient.
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liées aux nouvelles technologiques, notamment des brigades au sein de la police judiciaire, mais
¢galement au sein de la gendarmerie. Pourtant, ces actions demeurent insuffisantes et il serait
souhaitable qu’un organisme puisse fédérer toutes ces entités, afin d’optimiser la coopération a

I’échelle de la France.

Par ailleurs, la lutte contre la cybercriminalité nécessite aussi la participation du secteur
privé. Un partenariat public/privé se traduit par une coopération entre les juridictions, en
particulier entre les services spécialisés et les fournisseurs d’acces, qui doivent contribuer a
limiter le phénomene de cybercriminalité.

O a défini le régime de

La loi pour la confiance dans 1’économie numérique®
responsabilité des intermédiaires techniques que sont les opérateurs, les fournisseurs
d’hébergement et les fournisseurs d’acces. Ces professionnels de 1’Internet se cachent souvent
sous le régime d’irresponsabilité des prestataires et intermédiaires techniques pour refuser de
collaborer avec les enquéteurs et les organes de justice, une irresponsabilité prévue par la
directive 2000/31/CE du 8 juin 2000 de I’Union Européenne relative a certains aspects
juridiques des services de la société de I’information, et notamment du commerce ¢électronique
et que la LCEN a repris. Mais ce principe d’irresponsabilité devrait-étre aménagé et ramené a

une juste proportion. L’intérét que représente cette collaboration nécessite 1’encadrement plus

restreint de ces intermédiaires techniques.

De plus, la prolifération des points d’acces Wifi et les cybercafés a permis une
simplification de la connexion Internet et une plus grande mobilité des internautes. Ces points
d’acces Internet publics sont aujourd’hui un outil privilégié par les cybercriminels pour
perpétrer les infractions dans I’anonymat. Les risques d’aggravation de la cybercriminalité sont
réels avec ces nouveaux moyens de connexion. En tant que fournisseurs d’acces, les cybercafés
et les points de connexion Wifi doivent également contribuer a I’assainissement des contenus

en ligne. Des mesures sont également a entreprendre dans cette optique.

Sur le plan européen, la mise en place progressive d’un espace judiciaire européen
permettra de pallier les difficultés liées a la coopération interétatique, qui constitue encore un

obstacle a une politique commune de lutte contre la cybercriminalité. L’instauration d’un

820 Dite loi LECN, Loi n°® 2004-575 du 21 juin 2004.
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Parquet européen pour lutter contre les infractions cybercriminelles pourrait s’avérer essentielle
afin de diligenter les poursuites a I’échelle européenne. Sur le plan international, des initiatives
devront étre mise en ceuvre afin de parfaire la stratégie mondiale de lutte contre la

cybercriminalité.

Des perspectives sont alors perceptibles : des perspectives d’évolution de la coopération
au niveau frangais que nous exposerons dans une premicre partie (Chapitre I), mais également
des perspectives au niveau européen et international que nous aborderons dans une deuxi¢me

partie (Chapitre II).
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CHAPITRE 1

LES PERSPECIVES D’EVOLUTION

A L’ECHELLE DE LA FRANCE

La répression de la fraude informatique en France remonte déja a la fin des années 1980,
notamment avec la loi Godfrain®*' qui sanctionne les atteintes aux systémes de traitement

automatisé des données®%?

. D’autres textes ont également été¢ adoptés en vue de la protection
des mineurs et 1’exploitation sexuelle utilisant les moyens de communication, mais également

dans la lutte contre la contrefagon.

La conséquence de cette forte activité législative a pourtant été une trop grande

accumulation des textes générant de multiples modifications et renvois qui, au lieu de
simplifier, ont rendu compliqué la lutte contre la cybercriminalité®?®. De ce fait, la richesse

législative et la dispersion des mesures permettent a une part importante des infractions de

continuer a échapper a la répression.

La simplification et I’harmonisation des textes s’imposent afin de diminuer le nombre
d’infractions et de pouvoir ainsi réduire celles qui échappent aux poursuites. A titre d’exemple,
les condamnations en mati¢re d’atteintes aux systémes de traitement automatis¢ de données
restent trés faibles, elles ne sont passées que de 81 a 179 condamnations entre 2000 et 2009324,

un chiffre bien maigre qui favorise la délinquance numérique.

821 Loi n°88-19 du 5 janvier 1988 relative a la fraude informatique, JO, du 6 janvier 1988.

822 Infractions définies aux articles 323-1 a 323-7 CP.

823 Voir DERIEUX (E.), « Protection pénale de la propriété littéraire et artistique sur Internet », a propos de la loi
du 28 octobre 2009, JCP G, [2009], n°46, 415, pp. 18 et s.

824 Voir http://www.justice.gouv.fr/art_pix/1_sg_rapport_leger2 20090901.pdf
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Des efforts doivent encore étre apportés afin de lutter efficacement contre la
cybercriminalité. La simplification d’un cyber droit doit s’accompagner de mesures destinées a

renforcer les moyens d’investigation des enquéteurs et les capacités structurelles de ’Etat.

Par ailleurs, I’efficacité de la lutte contre la cybercriminalité continue de reposer

principalement sur des services et des personnels hautement qualifiés pour y faire face. Or,

comparée aux effectifs des Etats voisins®®®, la situation francaise, en termes de ressources

humaines®?, est insuffisante®?’.

De plus, la formation des acteurs étatiques occupe une grande place dans la lutte contre
la cybercriminalité. Elle concerne d’abord les magistrats afin de saisir et de maitriser la réelle
portée de la criminalité liée aux outils informatiques. En effet, la délinquance informatique n’est
pas une délinquance comme les autres, en raison en particulier de son aspect transnational et
des modes opératoires utilisés par les délinquants. La formation concerne ensuite les enquéteurs
qui jouent un rdle clé dans la lutte contre la cybercriminalité, notamment en matiére de collecte

d’informations destinées a mener I’instruction des enquétes.

En ce sens, I’'une des difficultés majeures liées a la cybercriminalité reléve des modes
de preuve. Bien qu’en matiére pénale, tous les moyens de preuve soient admis®?®, ces derniers

sont difficiles a rapporter dans 1’environnement numeérique.

825 « A titre de comparaison internationale, la structure centrale de la « National cyber crime unit » (NCCU),
office britannique a compétence nationale pour lutter contre la cybercriminalité, soit en traitant les cas les plus
graves soit sous la forme d’un appui aux autres services de police est composée de 150 personnes, auxquelles
s ajoutent 60 spécialistes implantés dans les structures territoriales. Aux Pays-Bas, la « National cybercrim unit »
est composée de plus de 100 fonctionnaires au niveau central. En Espagne, la nouvelle sous-direction affectée a
la lutte contre la cybercriminalité, qui assure des investigations technologiques ainsi que des missions relatives a
la securité des systemes informatiques, comporte plus d’une centaine de fonctionnaires. Quant au parquet
spécialisé espagnol, il comporte plus de 70 magistrats et celui de I’Allemagne encore davantage ».
Source : http://www.ladocumentationfrancaise.fr/var/storage/rapports-publics/144000372.pdf, p. 149.

826 1 ¢ parquet de Paris dispose de quatre magistrats spécialisés. Si les Cours d’appel de Paris et de Versailles ont
créé quelques magistrats référents, et si la Chancellerie a affecté deux magistrats au suivi de ces questions parmi
bien d’autres missions, il n’existe a I’heure actuelle aucune autre ressource judiciaire institutionnelle.

Au plan de la police judiciaire, ce n’est guére plus satisfaisant puisque les ressources se limitent au plan central,
aux effectifs de ’OCLCTIC, c’est-a-dire cinquante-deux personnes dont un ingénieur et deux personnels
administratifs. La Gendarmerie Nationale dispose quant a elle de cinquante personnes dont une quinzaine
d’ingénieurs. Et sur le plan territorial, outre la BEFTI qui dispose de vingt-cinq personnes dont cinq assistants
techniques, un peu plus de six cents personnes sont spécialement formées a cette thématique.

Les services administratifs spécialisés ne disposent pas non plus d’avantages de personnels puisque 1’effectif
des Douanes se compose de 10 agents a Cyberdouane, 50 enquéteurs et 10 analystes-experts.

827 « Rapport sur la cybercriminalité », Groupe de travail interministériel sur la lutte contre la cybercriminalité,
Février 2014, op. cit., pp. 147 et s.
828 SCHUHL (C-F.), « La collecte de la preuve en matiére pénale », D., n° 3-2009.
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De ce fait, le 1égislateur a renforcé progressivement les moyens d’investigation afin de
les adapter a ’'univers numérique. La loi n°2007-297 du 5 mars 2007 relative a la prévention
de la délinquance en est un parfait exemple et permet ainsi aux officiers de police judiciaire
spécialement habilités de recourir a des méthodes d’infiltrations afin de récolter les preuves

nécessaires a certaines infractions « lorsque celles-ci sont commises par un moyen de

communication électronique, d’en rassembler la preuve et d’en rechercher les auteurs »%%.

Mais des améliorations doivent étre également entreprises en ce sens.

Ainsi, le renforcement des capacités structurelles de I’Etat permettra de lutter
efficacement contre les crimes et délits liés aux outils informatiques (Section 1). Une lutte qui

s’accompagnera également du renforcement de I’arsenal législatif francais (Section 2).

829 Art. 35-111 de la loi n°2007-297 du 5 mars 2007 relative a la prévention de la délinquance, désormais codifié a
I’article 706-35-1 du Code de procédure pénale avec renvoi a des articles du Code pénal.
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SECTION 1
VERS UN RENFORCEMENT DES CAPACITES

STRUCTURELLES DE L’ETAT

De nombreuses affaires récentes®*? ont souligné I’importante du développement d’outils
et de compétences qui soient a la hauteur de la complexité des attaques et des enjeux

technologiques et juridiques de la lutte contre la cybercriminalité.

Cela s’est traduit par la création de plusieurs services spécialisés et bureaux dans
différents départements ministériels. En parall¢le, diverses autorités indépendantes ont vu le
jour, la plus importante d’entre elles, la Commission nationale de I’informatique et libertés®!

créée avec la loi n°78-17 du 6 janvier 1978.

Pourtant, « en [’absence réelle de toute structure de coordination, la multiplication des
services et des bureaux spécialisés a obligé chaque service a tenter de compenser cette carence
en multipliant les échanges interpersonnels »%3?. Ceux-ci restent toutefois impuissants a arréter

une stratégie globale.

« La spécificité comme le développement de cette délinquance, les enjeux qu’elle
représente appellent nécessairement aujourd’hui une nouvelle efficacité de I'’Etat »**, qui
passe notamment par une réforme de ses services (§1) et une modernisation et un

perfectionnement de ses capacités d’investigation (§2).

830 par exemple, le virus « Stuxnet ».
831 Aussi appelée CNIL.
Site en ligne disponible sur : https://www.cnil.fr/
82 « Rapport sur la cybercriminalité », Groupe de travail interministériel sur la lutte contre la cybercriminalité,
op. cit., pp. 137 et s.
833 Ibid.
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§ 1 : Une nécessaire réorganisation des services de I’Etat

En France, il existe plusieurs organismes dont la mission principale est la lutte contre la
cybercriminalité. On peut notamment citer ’OCLCTIC ou I’ANSSI. Par ailleurs, deés 1995, le
Conseil de I’Europe avait recommandé¢ la création d’unités spéciales chargées des infractions
liées aux nouvelles technologies. La France a ainsi créé I’'IRCGN au niveau de la gendarmerie,
la BEFTI et la BCRCI au niveau de la police nationale, des services spécialisés qui sont

opérationnels depuis une dizaine d’années.

Malgré la mise en place de ces services spécialisés, force est de constater que le
phénoméne de cybercriminalité continue de prospérer et profite d’une coopération insuffisante
entre ces acteurs. Il serait alors opportun de créer un organisme en France capable de fédérer et
de coordonner efficacement I’ensemble des services, que ce soit les agences, les offices ou les

services spécialisés de la police et de la gendarmerie.

En ce sens, la création d’une délégation ou d’une mission interministérielle de lutte
contre la cybercriminalité serait souhaitable (A) ainsi qu'un « CERT frangais » capable de

répondre aux besoins du grand public et des PME®* (B).

A) La création d’un organisme interministériel de lutte contre la cybercriminalité

En France, on constate que « nombre de départements ministériels, voire, pour certains
d’entre eux, chaque direction, ont été amenés a se doter d’un service spécialisé compétent pour
connaitre, au titre de la police judiciaire ou de la police administrative, de la

835

cybercriminalité »°°. Mais ces derniers engendrent des duplications d’effectifs et de moyens

humains inutiles. Un consensus s’avere alors indispensable a mettre en place.

En effet, « il est logique que chaque service entende disposer, dans son secteur de
compétence, d’une structure ad hoc, d’autant plus que c’est souvent le seul moyen d’obtenir

des personnels formés et efficaces »%*°. Pour autant, « cela ne justifie sans doute pas la

834 Sigle de « Petites et moyennes entreprises ».

835 « Rapport sur la cybercriminalité », Groupe de travail interministériel sur la lutte contre la cybercriminalité,
op. cit., p. 145.
836 Ibid.
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multiplication de services spécialisés au sein d’un méme département ministériel »**’. En ce

sens, des solutions doivent étre recherchées.

Actuellement, s’agissant plus spécifiquement de la police judiciaire et de ses enquéteurs
spécialisés, c’est ’OCLCTIC qui occupe la place la plus importante dans la lutte contre la
cybercriminalité. C’est 1’organisme de la police francaise dédi¢é a la lutte contre
la cybercriminalité, placé sous la sous-direction de la lutte contre la criminalité organisée et la
délinquance financicre de la direction centrale de la Police judiciaire.

Pourtant, on constate que cet office n’a pas de “compétence opérationnelle exclusive*>®,
En effet, certaines missions sont réservées a d’autres offices comme par exemple les affaires
complexes intéressant la pédophilie et la protection des mineurs relevant exclusivement de
1I’Office central de répression des violences aux personnes. C’est également le service spécialisé

de la Gendarmerie qui gére « la base images » utile a la lutte contre la pédopornographie.

Certes, ’OCLCTIC joue, en tant qu’administrateur de la plateforme PHAROS et de la
plateforme téléphonique relative aux escroqueries, « un réle spécifique d’interface tant avec les
internautes qu’avec les professionnels pour les infractions de droit commun, mais aussi de

839 Mais le role de coordination de cet office

recoupements aux fins d’orientation pertinente »
reste tres limité puisqu’il ne constitue pas un organisme interministériel, et n’a pas en ce sens
de réel pouvoir dans I’action de coordination entre 1’ensemble des services de lutte contre la

cybercriminalité®®.

En effet, les organismes interministériels sont des organismes chargés de coordonner
l'action de I'Etat dans un domaine particulier. En France, ces organismes existent en nombre et
dans de multiples domaines divers et variés. Ils peuvent prendre le nom de délégation ou

de mission, ou peuvent appartenir a des directions centrales rattachées au Premier ministre®*!.

837 Ibid.

838 Ibid., p. 145.

839 Ibid., p. 146.

840 Cette synergie qui existe entre les structures spécialisées dans la lutte contre la cybercriminalité demeure
actuellement insuffisante et on regrette que I’Office central n’accueille, par exemple, aucun fonctionnaire tant des
Douanes que de la répression des fraudes. Ils auraient pourtant vocation a participer a la gestion de la plateforme
PHAROS et aux groupes d’enquétes les concernant plus particulierement.

841 Par exemple, en France, le développement de 1’économie numérique et de la lutte contre la fracture numérique
sont assurés par un département ministériel spécifique, la Délégation interministérielle a 1’intelligence économique
et la Délégation aux usages de I’Internet. S’agissant de la cyberdéfense, elle est confiée au Secrétariat général de
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Mais on constate qu’il n’existe aucun organisme semblable pour la lutte contre la
cybercriminalité. Cette lutte est actuellement partagée entre la police, la justice et plusieurs
administrations spécialisées, tandis que « les autorités administratives indépendantes
existantes, dont la compétence est souvent limitée a domaine bien particulier, n’ont pas
vocation a jouer un réle fédérateur »**?. A T’heure actuelle, il n’existe pas ou trés peu
d’harmonisation dans la lutte contre la cybercriminalité. Cette tiche est en effet rendue tres
compliquée, eu égard a la multiplicité des acteurs et I’absence d’une hiérarchie claire et établie.
De fait, aucun organisme n’est présentement en mesure de répondre au besoin d’harmonisation

et de coordination nécessaire pour rendre la lutte contre la cybercriminalité efficace.

A notre sens, il serait alors souhaitable de créer un organisme interministériel, sous la
forme d’une délégation ou d’une mission, placé sous ’autorité du Premier ministre, et non

rattaché a un département ministériel en particulier®®.

La création d’un tel organisme
manifesterait clairement I’importance qu’attacherait le gouvernement francais a cette lutte ainsi

qu’a sa volonté d’accroitre son efficacité dans ce domaine.

Par exemple, en France, il existe déja plusieurs délégations et missions
interministérielles dont les plus connues sont notamment la mission interministérielle de lutte
contre les drogues et les conduites addictives, la délégation interministérielle a la sécurité
routiere ou encore la délégation a la lutte contre le racisme et I’antisémitisme. Ces organismes
interministériels ont démontré leur efficacité et s’il en existe dans de nombreux domaines

diverses et variés, pourquoi ne pas étendre cette possibilité a la lutte contre la cybercriminalité ?

la Défense, placé directement sous 1’égide du Premier ministre. Pour la sécurité¢ technologique et la réponse
technique aux cyber-attaques, elles relévent de 1’ANSSI, elle aussi placée sous la responsabilité du Premier
ministre.

Source : « Rapport sur la cybercriminalité », Groupe de travail interministériel sur la lutte contre la
cybercriminalité, op. cit., p. 138.
842 Protection des données nominatives, jeux en ligne, protection des droits d’auteur...

« Rapport sur la cybercriminalité », Groupe de travail interministériel sur la lutte contre la cybercriminalité,
op. cit.,p. 138.
843 Ibid., pp. 137 et s.
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Certes, la création d’une nouvelle structure de lutte contre la cybercriminalité au sein de
I’Etat ne ferait qu’ajouter aux nombreuses autres déja existantes, mais elle nous parait
indispensable dans la mesure ou cette lutte a 1’échelle de la France doit s’inscrire dans une

stratégie globale de coordination des différents services étatiques, et cet objectif doit primer.

Concrétement, il serait souhaitable a notre sens, que la délégation ou la mission de lutte
contre la cybercriminalité puisse étre dirigée par un président, nommé par le Premier ministre
pour une durée n’excédant pas cinq années. Placée sous 1’autorité de ce dernier, elle préparerait
les plans gouvernementaux de lutte contre la cybercriminalité et veillerait a leur application.
Dans les départements, au plan territorial, la délégation ou la mission soutiendrait les efforts

des partenaires publics dans le domaine de la lutte contre la cybercriminalité.

Tous les deux ans, le Premier Ministre adresserait également au président de la
délégation ou de la mission de lutte contre la cybercriminalité, une lettre de mission fixant les
priorités de I’organisme interministériel pour les deux années a venir. En ce sens, les grandes

orientations d’un tel organisme pourraient étre :

» préparer, en liaison avec le ministére de la Justice, des projets de lois relatifs a la lutte contre
la cybercriminalité, pour étre une force de proposition quant aux évolutions juridiques
nécessaire a I’efficacité de la lutte contre la cybercriminalité en France ;

» veiller a ’harmonisation et a la cohérence de ces projets ;

» jouer le role d’organisme fédérateur de l’ensemble des services spécialisés ou non,
participant en France a la lutte contre la cybercriminalité et veiller a une coordination
renforcée des actions des services afin de susciter des réponses a la hauteur des enjeux ;

» étre en charge de 1’appréhension et de la connaissance statistique de la cybercriminalité ;

» aider a promouvoir le développement d’outils de lutte contre la cybercriminalité ;

» au niveau supranational, avoir le monopole de la représentation frangaise, avec les ministeéres
étrangers concernés, dans la participation aux négociations internationales dans la lutte
contre la cybercriminalité, et la coopération interétatique qui s’y attache ;

» assurer unilatéralement les négociations avec le secteur privé, en particulier les prestataires
techniques de I’Internet, fournisseurs et hébergeurs, pour ce qui reléve de la lutte contre la
cybercriminalité, en veillant a la cohérence comme a la mise en ceuvre des normes
applicables les concernant. Avec la possibilité, en lieu et place des sanctions pénales en
vigueur, de pouvoir les sanctionner administrativement en cas de non-respect de leurs

obligations légales.
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Par ailleurs, il serait également opportun, au méme titre que la mission interministérielle
de lutte contre les drogues et les conduites addictives qui finance 1’observatoire francais des
drogues et des toxicomanies®**, de créer un observatoire chargé spécifiquement de I’analyse de
la menace cybercriminelle et des questions de statistiques cybercriminelles, financé par la

délégation ou la mission interministérielle de lutte contre la cybercriminalité.

Enfin, cet organisme interministériel serait dénué de toute compétence opérationnelle,
laissant cette prérogative aux services spécialisés, mais comprendrait néanmoins un collége de
I’ensemble des chefs des services spécialisés existant en France dans la lutte contre la
cybercriminalité. Des réunions trimestrielles mériteraient d’étre mises en place, destinées a

faciliter les échanges en terme de méthodologie, de technicité et de projets, comme

d’éventuelles difficultés générées par des problématiques communes et connues®*®.

B) La création d’un « CERT » frangais

Le terme « CERT » est le plus couramment utilisé et le plus connu mais il s’agit en fait
d’une marque américaine qui appartient a 1’université Carnegie Mellon. Les « CSIRT »34
peuvent demander I’autorisation d’utiliser le nom de « CERT ». Actuellement 79 « CSIRT »

sont autorisés a utiliser la marque « CERT »%7.

« Un “CERT* est un centre d’alerte et de réaction aux attaques informatiques, destiné

aux entreprises ou aux administrations, mais dont les informations sont généralement

accessibles a tous »%*.

844 Aussi appelé ’OFDT.

845 Le probléme des réseaux Internet paralléles comme Tor, la monnaie virtuelle « bitcoins ».

846 Acronyme de « Computer Security Incident Response Team ».

847 Disponible sur : http://www.cert.org/incident-management/csirt-development/cert-authorized.cfm

848 Disponible sur : http://www.ssi.gouv.fr/agence/cybersecurite/ssi-en-france/ ;
http://www.cyber-securite.fr/2013/12/13/un-csirt-a-quoi-ca-cert/

« Selon qu’il couvre tout un pays, une région, un secteur donné, le « CERT » regoit donc les alertes relatives
aux incidents correspondants, les analyse et, le cas échant, y apporte une réponse opérationnelle, qui peut
aller de la transmission de [’information aux personnes compétentes jusqu’au traitement complet de
Uincident ».

Source : « Rapport sur la cybercriminalité », Groupe de travail interministériel sur la lutte contre la
cybercriminalité, op. cit., pp. 134-135.
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Un « CERT » accomplit généralement cinq grandes missions®* :

» « la centralisation des demandes d’assistance suite aux incidents de sécurité sur les réseaux
et les systemes d’informations. Cela comprend la réception des demandes, [’analyse des
symptomes et |’éventuelle corrélation des incidents ;

» le traitement des alertes et réactions aux attaques informatiques. Cela comprend [’analyse
technique, 1’échange d’informations avec d’autres « CSIRT » ou encore la contribution a
des études techniques spécifiques ;

> [’établissement et la maintenance d 'une base de données®’ des vulnérabilités ;

» la prévention par la diffusion d’informations sur les précautions a prendre pour minimiser
les risques d’incident ou au pire leurs conséquences ;

» la coordination éventuelle avec les autres entités. Cela comprend les centres de compétence
réseaux, les opérateurs et les fournisseurs d’acces a Internet, les « CSIRT » nationaux et

internationaux ».

Actuellement, il existe en France un « CERT-FR »*! animé par I’ANSSI pour les
administrations et les OIV. Il existe aussi plusieurs « CERT » spécialisés pour les grandes
entreprises ou certains types de métiers susceptibles d’étre pris pour cible par la
cybercriminalité. On peut notamment citer le « CERT-BDF » qui est le « CERT » de la Banque
de France, le « CSIRT BNP Paribas » qui est le « CSIRT » du Groupe BNP Paribas, ou encore
le « CERT-Orange-CC » qui est le « CERT » privé interne du groupe Orange.

Cependant, il n’existe aujourd’hui pas de « CERT-FR » généraliste pour les besoins du
grand public ou pour le secteur des petites et moyennes entreprises. En effet, les « CERT » ou
ces « CSIRT » existants sont tous des centres d’alertes spécialisés destinés a un nombre restreint

d’entités.

849 Disponible sur : http://www.cert.ssi.gouv.fr/

850 Voir BITAN (H.), « Droit des créations immatérielles : logiciels, bases de données, autres ceuvres sur le Web
2.0 », éd. Lamy, Coll. Axe droit, [2010].

851 11 a pour mission de « renforcer la protection des réseaux de I'Etat contre les attaques. Afin de renforcer et de
coordonner la lutte contre les intrusions dans les systémes informatiques des administrations de ['Etat, le
Gouvernement décide la création d'une structure d'alerte et d'assistance sur ['Internet, chargée d'une mission de
veille et de réponse aux attaques informatiques. Placée aupres du Secrétariat Général de la Défense Nationale
elle travaillera en réseau avec les services chargés de la sécurité de l'information dans ['ensemble des
administrations de I'Etat ».
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Il serait donc souhaitable de créer un « CERT-FR », a I’instar de ce qui existe déja dans
les pays voisins tel que le Luxembourg, les Pays-Bas ou encore la Suisse. Il aurait pour mission
de traiter ’ensemble des signalements en France qui n’auraient pas de « CERT » attitré et de

les rediriger vers la bonne plateforme en fonction du probléme.

Le « CERT-FR » pourrait également servir de portail d’accueil pour orienter les victimes
vers les « CERT » ou les plateformes habilitées a traiter du probléme, a I’instar de ce qui se fait

aux Pays-Bas via leur site Internet®.

Par exemple, un probléme concernant un OIV, cette nouvelle plateforme redirigerait le
probléme vers la plateforme dédice, c’est-a-dire celle de ’ANSSI. Un contenu illégal serait
redirigé vers la plateforme PHAROS ou le signalement de Spam serait redirigé vers la
plateforme Signal Spam. Ainsi, la création d’un nouveau « CERT-FR » plus généraliste,

permettrait d’orienter plus rapidement et plus efficacement les victimes.

§ 2 : Une nécessaire modernisation et un perfectionnement des techniques d’investigation

La perquisition est une des techniques d’investigation qui consiste a rechercher des
¢léments de preuve d’une infraction, au domicile d’une personne ou dans tous lieux ou ils
peuvent se trouver. Elle est régie par les articles 706-89%>3 et 706-90%* du Code de procédure
pénale. Aussi, les ¢éléments de preuve d’une infraction peuvent se trouver dans I’univers

numérique.

Dans le contexte actuel de menace terroriste qui pese sur notre sol, le 1égislateur a
récemment renforcé les moyens d’investigation, notamment en ce qui concerne la perquisition
numeérique. Initialement, cette dernicre a été abordée par la loi n°2003-239 du 18 mars 2003 qui
a inséré un article 57-1 dans le Code de procédure pénale qui dispose que « Les officiers de
police judiciaire ou, sous leur responsabilité, les agents de police judiciaire peuvent, au cours
d’une perquisition effectuée dans les conditions prévues par le présent code, accéder par un

systeme informatique implanté sur les lieux ou se deéroule la perquisition a des données

852 Disponible sur : https://www.cert.nl/

Ce site est un portail destiné aux victimes, chargé de les rediriger vers le bon « CERT » ou la bonne plateforme.
853 Enquéte de flagrance.
854 Enquéte préliminaire.
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intéressant l’enquéte en cours et stockées dans ledit systeme ou dans un autre systeme
informatique, des lors que ces données sont accessibles a partir du systéeme initial ou
disponibles pour le systeme initial. S’il est préalablement aveéré que ces données, accessibles a
partir du systeme initial ou disponibles pour le systeme initial, sont stockées dans un autre
systeme informatique situé en dehors du territoire national, elles sont recueillies par [’officier
de police judiciaire, sous réserve des conditions d’acceés prévues par les engagements
internationaux en vigueur. Les données auxquelles il aura été permis d’accéder dans les
conditions prévues par le présent article peuvent étre copiées sur tout support. Les supports de
stockage informatique peuvent étre saisis et placés sous scellés dans les conditions prévues par

le présent code »%%.

Cet article autorise donc la perquisition dans un systeéme informatique. La loi du 14 mars
2011 dite loi LOPPSI 2 prévoit également que le juge d’instruction peut, et apres avis du
procureur, autoriser la mise en place « d’un dispositif technique ayant pour objet, sans le
consentement des intéresses, d’accéder, en tous lieux, a des données informatiques, de les
enregistrer, les conserver et les transmettre, telles qu’elles s’affichent sur un écran pour
["utilisateur d’'un systéeme de traitement automatisé de données ou telles qu’il les y introduit par

saisie de caracteres ou telles qu'elles sont regues et émises par des périphériques

audiovisuels »*°.

Dans le contexte d’état d’urgence qui demeure actuellement en vigueur en France depuis
les attentats du 12 novembre 20135, le 1égislateur a entendu moderniser et étendre ces techniques
d’investigations existantes, plus particuliérement en matiére de perquisition numérique (A).
Dans le méme sens, il serait souhaitable qu’une autre technique d’investigation, en 1’espece la
procédure d’enquéte sous pseudonyme sur Internet, habituellement réservée a quelques

infractions spécifiques, puisse étre ¢galement généralisée (B).

85 Art. 57-1 CPP.
856 Codifié a I’article 706-102-1 du Code de procédure pénale.
Depuis modifié par la loi n°2016-731 du 3 juin 2016 — art. 5.
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A) Lextension du régime des perquisitions et saisies numériques

L’extension du régime des perquisitions et saisies informatiques avait été initialement
déclarée dans le projet de loi du 19 novembre 2015%7, portant application de la loi n°55-385
du 3 avril 1955 relative a 1’état d’urgence et renforcant I’efficacité de ses dispositions. Par la
suite cet état d’urgence a été prorogé quatre fois, la derniére étant intervenue par la loi n°2016-

987 du 21 juillet 2016, prorogeant I’état d’urgence en France jusqu’en janvier 2017.

A la suite des récents attentats de Nice, le Premier ministre Manuel VALLS a souhaité
le 19 juillet 2016, un retour aux perquisitions et saisies numériques qui avaient été supprimées
lors de la derniére prolongation, avec le volet informatique. Mais sous quel cadre juridique

devrait se faire ce retour ?

En effet, la possibilit¢é de saisie des données informatiques lors de perquisitions
numériques avait été jugée beaucoup trop large par le Conseil constitutionnel, qui 1’a invalidée
le 19 février 2016%%. 11 a estimé que « ni cette saisie ni l'exploitation des données ainsi
collectées ne sont autorisées par un juge, y compris lorsque ['occupant du lieu perquisitionné
ou le propriétaire des données s'y oppose et alors méme qu'aucune infraction n'est constatée ;
qu'au demeurant peuvent étre copiées des données dépourvues de lien avec la personne dont le
comportement constitue une menace pour la sécurité et l'ordre publics ayant fréquenté le lieu
ou a été ordonnée la perquisition ; que, ce faisant, le législateur n'a pas prévu de garanties

légales propres a assurer une conciliation équilibrée entre l'objectif de valeur constitutionnelle

de sauvegarde de l'ordre public et le droit au respect de la vie privée »**.

Ainsi, il s’agit de différencier les perquisitions numériques prévues dans le cadre de la
procédure de I’état d’urgence (1) de celles prévues en dehors de toute procédure d’état

d’urgence (2), les pouvoirs conférés n’étant pas les mémes.

857 Faisant suite aux attentats du 13 novembre 2015, le 1égislateur a validé 1’état d’urgence sur notre sol par la loi
n°2015-1501 du 20 novembre 2015.

858 Cons. const., décision n°2016-536 QPC du 19 février 2016.

859 Considérant n°14.
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1) Dans le cadre de la procédure d’état d’urgence

C’est ’article 11 alinéa 3 de la loi du 3 avril 1955 dans sa rédaction résultant de la loi
du 21 juillet 2016 qui est particuliérement intéressant puisqu’il vient clairement augmenter les
pouvoirs de saisie des données mis a la disposition des enquéteurs lors des perquisitions
numériques. En effet, ce projet marque le retour des perquisitions numériques, lesquelles
avaient été abandonnées lors de la dernicre prorogation de 1’état d’urgence par la loi n°2016-629
du 20 mai 2016 pour une durée de deux mois jusqu’au 26 juillet 2016%°. En I’espéce, cet article
dispose qu’« il peut étre accédé, par un systeme informatique ou un équipement terminal
présent sur les lieux ou se déroule la perquisition, a des données stockées dans ledit systeme
ou équipement ou dans un autre systeme informatique ou équipement terminal, des lors que ces
données sont accessibles a partir du systeme initial ou disponibles pour le systeme initial. Les
données auxquelles il aura été permis d'accéder dans les conditions prévues par le présent

article peuvent étre copiées sur tout Support ».

A T’analyse, le spectre est ici trés large puisque les autorités pourraient donc accéder
puis copier®®! des informations dés lors qu’elles sont « accessibles » ou « disponibles » depuis
un appareil connecté ou non. Selon le gouvernement, « cette rédaction viserait les données
informatiques telles que celles qui sont présentées dans un ordinateur, celles qui sont
accessibles depuis un ordinateur, celles qui sont contenues dans un téléphone... ». En somme,

tout ce qui est accessible depuis un écran quelconque. On pense donc également aux tablettes,

smartphones, clé USB et autre tremplins numériques trouvés dans les lieux perquisitionnés®®2.

Mais il serait opportun tout d’abord que la copie ne soit autorisée que si une infraction
est constatée lors de la perquisition. Dans ce cas, il y aurait alors lieu de limiter la copie aux

seules données en lien avec I’infraction concernée. Par ailleurs, la consultation d’un juge devrait

860 Pour connaitre toute les procédures de prorogation de 1’état d’urgence depuis les attentats du 13 novembre 2015 :
Projet de loi n°3968 prorogeant 1’application de la loi n°55-385 du 3 avril 1955 relative a 1’état d’urgence.
Disponible sur : http://www.assemblee-nationale.fr/14/projets/pl3968.asp

861 Seule la copie sera possible, non I’effacement, la modification pas plus que le déplacement. Les données devront

donc rester intactes.
En d’autres termes, les enquéteurs peuvent saisir des ordinateurs, des téléphones, des tablettes ou des clés USB
sur place, lors de perquisitions réalisées et ordonnées par la police sans I’autorisation d’un juge. Ils peuvent
également utiliser sur place les équipements de la personne perquisitionnée, pour accéder a toutes les données
du “cloud*, donc par exemple utiliser les sessions ouvertes sur Facebook, WhatsApp, Google, Twitter et bien
d’autres applications, et pouvoir ainsi découvrir, non seulement les communications et archives en ligne du
suspect, mais aussi celles de ses contacts.

862
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étre également obligatoire pour demander 1’exploitation des données saisies lors de la

perquisition numérique®®.

En effet, un procés-verbal de saisie indiquerait les motifs de la saisie et dresserait
I’inventaire du matériel saisi. A compter de la saisie, nul n’y aurait acces avant I’autorisation
d’un juge. Pour ce faire, I’autorité administrative demanderait au juge des référés administratifs
d’autoriser en tout ou partie leur exploitation, et ce dans une période limitée. Sont naturellement
exclus de I’autorisation, tous les éléments copiés dépourvus de tout lien avec I’infraction

constatée.

Certes, nous sommes dans une situation extraordinaire avec des pouvoirs €largis qui
n’ont pas vocation a durer. Mais certaines de ces dispositions mériteraient également d’étre

appliquées en dehors de tout cadre d’état d’urgence.

2) En dehors du cadre de la procédure d’état d’urgence

En dehors du cadre de la procédure d’état d’urgence, ce sont les régles de perquisitions
prévues a I’article 57-1 du Code de procédure pénale qui s’appliquent avec des pouvoirs plus

restreints en la matiére conférés aux autorités administratives.

Cependant on pourrait tres largement s’inspirer de 1’article 11 alinéa 1 qui dispose que
« le décret déclarant ou la loi prorogeant [’état d 'urgence peut, par une disposition expresse,
conférer aux autorités administratives mentionnées a [’article 8 le pouvoir d’ordonner des
perquisitions en tout lieu, y compris un domicile, de jour et de nuit [...] lorsqu’il existe des
raisons sérieuses de penser que ce lieu est fréquenté par une personne dont le comportement

constitue une menace pour la sécurité et [’ordre public ».

863 Sur ce point voir : CE, ordonnance du 12 aofit 2016, n°402348.
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En I’espéce, le terme « en tout lieu » pourrait €tre une autre habitation, un batiment, une
entreprise ou méme une voiture. On sait que la diversification des supports de stockage

864 la multiplication des terminaux mobiles et le recours plus fréquent a des supports

numérique
appartenant a des tiers®®, peuvent entraver le bon déroulement des enquétes. En effet, ces
¢léments de preuves sont extrémement volatiles et peuvent se trouver en tout lieu et a n’importe
quelle heure. Il s’agirait alors pour les enquéteurs de pouvoir les saisir le plus rapidement

possible pour éviter leur disparition ou méme leur destruction.

En ce sens, il serait opportun de conférer la possibilité¢ aux enquéteurs, de pouvoir agir
en dehors de tout cadre d’état d’urgence, en tout lieu privatif ou se trouvent des objets ou des
données informatiques utiles a la manifestation de la vérité. Ces dispositions mériteraient d’étre
¢galement appliquées aux infractions cybercriminelles en lien avec des mineurs, en particulier
la pédophilie et la pédopornographie, mais aussi et surtout pour les infractions cybercriminelles
liées au terrorisme, et ce en dehors de tout cadre d’état d’urgence®®. Ces infractions sont d’une
particuliere gravité et dans le contexte actuel de menace terroriste que connait la France, la lutte
contre la cybercriminalité en ressortirait renforcée. Les horaires de perquisition prévus a
’article 59 du CPP demeureraient inchangés pour rester conformes a la Constitution et ces
perquisitions seraient strictement limitées aux infractions énumérées ci-dessus et sous le

contrdle d’un juge.

Néanmoins, les perquisitions numériques de jour comme de nuit pourraient €tre mises
en ceuvre lorsqu’il existe un risque imminent d’atteinte aux intéréts fondamentaux de la nation.
On pense évidemment a des projets d’attaques terroristes imminents, qui imposeraient alors une
procédure accélérée en matiere de recherche de preuves et d’indices, pour une efficacité

maximale des services d’enquétes spécialisés.

864 Ordinateurs, Smartphones, Tablettes, Clé USB, Disque dur externe.

865 On pense au stockage de fichiers & partir de serveurs sur Internet situés a 1’étranger.
866 On pense notamment au djihad sur Internet, aux réseaux sociaux utilisés par les terroristes.
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B) L’exigence d’une généralisation du droit d’acces a un systeme informatique étranger

La question de I’efficacité des moyens d’investigation sur le réseau Internet est au ceeur
de I’actualité judiciaire a ’heure ou la France est la cible du terrorisme. « Le temps ou les
données intéressant [’enquéte étaient toutes stockées dans [’ordinateur du suspect est

désormais révolu »%°". En effet, I’évolution des NTIC a favorisé leur externalisation.

La Convention du Conseil de I’Europe sur la cybercriminalité de 2001 définit, en son
article 32 intitulé « Acces transfrontiere a des données stockées, avec consentement ou
lorsqu’elles sont accessibles au public » que « sauf pour les données informatiques stockées
accessibles au public, quelle que soit la localisation géographique de ces données, [’acces
transfrontalier a des données stockées sur le territoire d’un autre Etat est conditionné par le
consentement légal et volontaire de la personne autorisée légalement a divulguer ces données
au moyen de ce systeme informatique ». Le 1égislateur francais a ainsi codifié ces dispositions
aux deux premiers alinéas de I’article 57-1 du Code de procédure pénale sur le régime des

perquisitions numériques.

La validit¢ de la perquisition transfrontaliére effectuée sur d’autres systémes
informatiques localisés a I’étranger et liés au systeéme faisant I’objet d’une perquisition
“nationale’* reste une question trés controversée. On constate que les officiers de police
judiciaire chargés des enquétes n’ont pas la possibilité 1égale d’accéder aux données contenues
sur des systémes informatiques étrangers liés par Internet, lorsqu’il est avéré qu’elles sont
situées expressément a I’étranger. Pourtant, la rapidité et le succes de I’enquéte en dépendent
et il serait souhaitable de pouvoir étendre les perquisitions a tous les acces dont dispose

[’utilisateur du réseau Internet.

En revanche, il en résulte que, pour les données non publiques, s’il n’est pas
préalablement avéré que ces données étaient stockées dans un systeme informatique étranger,
I’officier de police judiciaire sera autorisé a les consulter, comme 1’a d’ailleurs rappelé la

Chambre criminelle de la Cour de cassation, dans son arrét du 6 novembre 201333,

87 « Rapport sur la cybercriminalité », Groupe de travail interministériel sur la lutte contre la cybercriminalité,
Février 2014, op. cit., p. 231.
88 Cour. Cass., crim., 6 novembre 2013, n°12-87130 ; « L’enquéte préliminaire concernant ['importation et le
commerce de produits dopants », comm. Gaz. Pal., 8§ novembre 2013.

En I’espece, « le procureur de la République a chargé la gendarmerie d une enquéte concernant l’importation
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En P’espéce, la Cour de cassation a donné I’interprétation la plus large possible de
I’article 57-1 du Code de procédure pénale, et a estimé que « [’article 32 de la Convention du
Conseil de I’Europe sur la cybercriminalité n’était pas applicable en [’absence de preuve de

stockage des données sut le territoire des Etats-Unis ».

Pour le Conseil de I’Europe, les Nations Unies et la Communauté européenne, de telles
perquisitions et saisies transfrontaliéres portent atteinte a la souveraineté de I’Etat ou les

données sont stockées.

Cette position nous parait surprenante car une perquisition électronique a distance ne
met pas en péril les droits de la défense puisqu’il est possible d’obtenir le consentement de la
personne habilitée a donner accés aux données stockées a 1’étranger. Mais en 1’absence de
consentement, lorsqu’il est avéré que le systéme informatique en cause est situ¢ a I’étranger, la
perquisition transfrontaliére s’aveére impossible, dans la mesure ou le Code de procédure pénale

préserve les droits de 1’accusé et consacre le principe selon lequel nul n’est obligé de contribuer

a établir sa propre culpabilité®®.

De plus, le droit classique de I’entraide judiciaire, prévu notamment par les commissions
rogatoires, apparait inadapté car il ne permet pas d’intervenir en urgence. Pourtant, la volatilité

des informations est une des caractéristiques principales du réseau Internet.

A I’évidence, « une telle situation favorise [’'impunité des délinquants compte tenu du

recours de plus en plus fréquent a la localisation des données a l’étranger, au besoin dans des

“cyber-paradis “ »*7°.

de produits dopants. En exécution de ces instructions, les enquéteurs requiérent la société Google aux Etats-Unis
d’identifier des titulaives d’adresses électroniques, puis de fournir un certain nombre d’informations relatives a
ces adresses et d’autres réquisitions sont adressées a différents opérateurs. Par ailleurs, une banque en ligne est
également destinataire de réquisitions relatives a des comptes détenus par un couple chez lequel sont effectuées
des perquisitions sur autorisation du juge des libertés et de la détention ».

« La Cour de cassation va rejeter les griefs, tant ceux d’incompétence territoriale des officiers de police
Judiciaire que d’irrégularité de la garde a vue ou des réquisitions adressées a des opérateurs de téléphonie, des
gestionnaires de sites Internet ou des banques en ligne ».

869 Art. 121-2 CPP.
870 « Rapport sur la cybercriminalité », Groupe de travail interministériel sur la lutte contre la cybercriminalité,
Février 2014, op. cit., p. 232.
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Ainsi, les difficultés rencontrées en matiere de perquisitions transfrontalieres
commandent la recherche d’une solution qui pourrait consister en un mécanisme international
autorisant la perquisition des systémes informatiques au-dela des frontiéres nationales, la saisie
des données se trouvant sur les réseaux selon des modalités adaptées a 1’urgence de la situation.
Cette solution a le mérite de pouvoir rassembler rapidement des données informatiques comme
moyen de preuve, ce qui est souvent déterminant dans des enquétes mettant en jeu des
infractions de nature cybercriminelle. Cependant, les Etats souffrent actuellement d’un manque
de coopération et de coordination entre eux, ce qui fait le jeu des cybercriminels. Cette situation
n’est pas encore pres d’étre changée. Pourtant, un tel mécanisme améliorerait considérablement

I’efficacité des perquisitions sur les systémes informatiques situés a 1’étranger.

Une autre solution, plus protectrice et plus en adéquation avec les dispositions
internationales existantes serait de recourir a 1’autorisation préalable d’un magistrat®’! lorsque
le consentement de la personne habilitée a autoriser I’acces n’a pas été recueilli. En ce sens,
cette proposition aurait vocation a s’appliquer, notamment lorsque la personne légalement
autorisée a consentir a la divulgation n’est pas déterminée ou dans 1’impossibilité d’étre trouvée
parce que par exemple, elle a pris la fuite ou qu’elle se trouve a I’étranger. Le magistrat agirait
alors comme une autorité de substitution 8 méme d’autoriser une perquisition transfrontalicre.

Néanmoins, cette solution n’est réellement efficace que dans un domaine strictement délimité.

Enfin, dans une perspective beaucoup plus large, une troisiéme solution mériterait d’étre
mise en avant. Elle participerait activement au mécanisme d’amélioration de la perquisition
numérique transfrontalicre. Il s’agit, a I’instar de ce qui est recommandé pour les réquisitions,
d’instituer « un droit de suite » en énongant que dés lors qu’un systéme informatique est
accessible initialement sur le territoire frangais, utilisé par une personne suspectée de crime ou
délit commis sur le réseau Internet, I’ensemble des ramifications de ce systeme, y compris celles

situées a |’étranger, seraient alors soumises aux mémes modalités de consultation que celui situé

871 Compétent dans le ressort du tribunal ou la perquisition doit avoir lieu.

« Rapport sur la cybercriminalité », Groupe de travail interministériel sur la lutte contre la cybercriminalité,
Février 2014, op. cit., p. 232.
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en France®’?. 1l en est de méme pour le systéme de la territorialité de la loi pénale francaise®’?,

qui se déclare compétente des lors qu’un de ses éléments constitutifs a été commis sur son sol.

En ce sens, lorsqu’un crime ou délit commis sur le réseau Internet est localisé sur notre
sol, les officiers de police judiciaire, dans le cadre d’une perquisition numérique au domicile
du suspect en France, pourraient prolonger cette perquisition sur un systéme informatique

¢tranger a distance, en lien avec ce dernier.

872 « En limitant cette possibilité au seul accés des données personnelles de l'intéressé, et en rapport avec

Uinfraction en cause. Si une perquisition permet de révéler l'existence d'un autre lieu fréquenté par la personne

visée, un “droit de suite” permettra de réaliser immédiatement une perquisition, incidente, dans cet autre lieu ».
Source : « Rapport sur la cybercriminalité », Groupe de travail interministériel sur la lutte contre la

cybercriminalité, op. cit., p. 231.

873 Cité supra. pp. 133 et s.
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SECTION 2

LE RENFORCEMENT

DE I’ARSENAL JURIDIQUE FRANCAIS

Au niveau du droit frangais, bien que des dispositions spécifiques aient été adoptées
pour appréhender les infractions liées aux outils informatiques, 1’évolution de Ia
cybercriminalité nécessiterait une actualisation du droit positif francais en la matiére. En effet,

il serait essentiel d’inscrire la cybercriminalité dans le corpus 1égislatif frangais (§1).

Il convient également de soulever la nécessité de la collaboration étroite des fournisseurs
et hébergeurs Internet. La lutte contre les cybercriminels passe nécessairement par le
renforcement de la coopération avec les professionnels de 1’Internet. Pourtant, méme si cette

collaboration ne parait poser que peu de problémes s’agissant des fournisseurs et hébergeurs

Internet francais, il n’en est pas de méme pour ceux étant a I’étranger®’,

Ces derniers, frangais ou étrangers, sont en effet susceptibles de détenir les informations
nécessaires a 1’identification des auteurs d’infractions numériques, de réunir les preuves
nécessaires a la conduite des instructions, mais également de prévenir ces infractions. Il faudrait
deés lors imposer un régime de responsabilité plus sévere envers ces fournisseurs et hébergeurs

Internet (§2).

874 Cité supra pp 308 et s.
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§ 1: L’intégration de la cybercriminalité dans le corpus législatif francais

La cybercriminalité reste une notion floue méme pour les professionnels du droit.
Malgré I’adoption de la Convention de Budapest sur la cybercriminalité, aucune définition
précise ne lui a été consacrée. En droit frangais, cette définition fait également défaut, d’ou la

nécessité de prévoir une définition légale de la cybercriminalité dans le Code pénal (A).

Une des faiblesses de la lutte contre la cybercriminalité est également la “/égerete* des
peines prévues pour certaines infractions spécifiques commises sur Internet, qui ne revétent pas
un pouvoir dissuasif. Certes, le 1égislateur a pris en compte I'utilisation du réseau Internet dans
la détermination du quantum des peines, mais encore trop d’infractions échappent a ce
dispositif. Il s’agira de les mettre en évidence et de proposer une solution adéquate pour chacune

d’entre elles (B).

A) Une définition nécessaire de la cybercriminalité dans le Code pénal

L’absence de définition 1égale de la cybercriminalité constitue déja une faiblesse en soi
du droit frangais. La multiplication des travaux législatifs ces dernieres années ont conduit a
une accumulation de textes, qui peuvent nuire a 1’efficacité de la répression. De ce fait, une
codification dans le Code pénal permettrait de clarifier les outils de lutte contre la

cybercriminalité.

La forte activité législative dont la France a fait preuve ces derniéres années se traduit

par une accumulation qui ne consiste qu’a « procéder a des renvois d’un texte a un autre et d
déplacer les articles en modifiant leur numérotation »*°. Ces nouveaux textes qui entrainent

des modifications partielles du Code pénal, du Code de procédure pénale, du Code de la

propriété intellectuelle ainsi qu’a des articles non codifiés de la loi n°2004-575 du 21 juin 2004

9876

pour la confiance dans 1’économie numérique et de celle du 12 juin 2009°">, ne permettent pas

une rationalisation de I’incrimination de la cybercriminalité.

87 DERIEUX (E.), « Protection pénale de la propriété littéraire et artistique sur Internet », Revue européenne des
médias et du numérique, n° 12, [2009].
876 Loi n°2009-669 du 12 juin 2009 favorisant la diffusion et la protection de la création sur Internet.
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Pourtant, une appropriation de la cybercriminalité par le Code pénal permettrait de
dresser une liste des infractions correspondant au phénomene. En effet, si depuis 1’affaire
PRISM?®”  les médias s’intéressent a la cybercriminalité, rendent compte des affaires d’actualité
et multiplient les analyses, le 1égislateur francais reste seul compétent pour décrire 1’étendue

comme la complexité de cette cyberdélinquance.

Cependant, le concept méme de cybercriminalité préte a équivoque. « Trouvant son
origine dans le droit anglo-saxon et légitimée par la norme européenne, la cybercriminalité ne
renvoie pas a [’heure actuelle a une liste d’infractions bien déterminées, puisqu’elle couvre en
fait quasiment [’ensemble du champ infractionnel »¥'8. La multiplication des anglicismes pour

décrire les méthodes criminelles utilisées ne facilite en rien la compréhension de ce

phénomeéne®”.

Dans notre droit interne, le concept cybercriminalité n’est pas défini méme s’il y est fait
notamment référence pour le mandat d’arrét européen®®’. Pourtant, certaines lois récentes
consacrent des développements particuliers a la « lutte contre la cybercriminalité », telle la loi
n°2004-575 du 21 juin 2004 pour la confiance dans I’économie numérique ou la loi n°2011-267
du 14 mars 2011 d’orientation et de programmation pour la performance de la sécurité

intérieure.

Une définition proposée par un college de spécialistes présidé par le Procureur général
Marc ROBERT mériterait d’étre insérée dans notre Code pénal francais. Elle a été proposée a
I’occasion du rapport précité remis a 1’ancienne garde des Sceaux Christiane TAUBIRA le
30 juin 2014. La cybercriminalité pourrait se définir comme regroupant « foutes les infractions
pénales tentées ou commises a l’encontre ou au moyen d’'un systeme d’information et de

communication, principalement Internet »5*'.

877 « PRISM est le nom du programme informatique mis en place par la NSA pour scanner les communications
numeériques échangées sur plusieurs services en ligne trés appréciés du grand public (AOL, Apple, Facebook,
Google, YouTube, Microsoft, Skype, Paltalk et Yahoo!). Son existence a été révélée par le Washington Post ef le
Guardian puis confirmée par [l'administration américaine, qui a cherché a en minimiser la portée.
1l a été dénoncé par un ancien analyste de la NSA, Edward SNOWDEN ».
Source : http://www.lemonde.fr/technologies/article/2013/07/02/prism-snowden-surveillance-de-la-nsa-tout-
comprendre-en-6-etapes 3437984 651865.html#ancre3
878 « Rapport sur la cybercriminalité », Groupe de travail interministériel sur la lutte contre la cybercriminalité,
op. cit.,p. 10.
879 Cité supra p. 20.
880 Décision cadre du 13 juin 2002, art. 695-23 du Code de procédure pénale.
881 « Rapport sur la cybercriminalité », Groupe de travail interministériel sur la lutte contre la cybercriminalité,
op. cit., p. 232, « Ceci étant, la portée d’une telle définition est essentiellement d’ordre pédagogique, car elle ne
saurait avoir une vocation juridique ».
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http://www.lemonde.fr/apple/
http://www.lemonde.fr/microsoft/
http://news.cnet.com/8301-13578_3-57588363-38/u.s-releases-details-on-prism/

En outre, « dans un domaine qui se détermine par son caractere transnational et
I’importance que revétent les accords internationaux, seule une définition commune au plan
mondial serait véritablement efficace »%%. Elle s’avére a notre sens indispensable pour

coordonner I’efficacité des actions de lutte contre la cybercriminalité.

B) L’aggravation des peines pour les délits commis en ligne

L’¢évolution de la législation frangaise doit nécessairement viser les nouveaux délits qui
tendent a se proliférer en ligne. De plus, la circonstance aggravante du recours au réseau de

communication €lectronique est une mesure qui mériterait d’étre généralisée.

Ainsi partant de ce constat, nous envisagerons successivement ’usurpation d’identité
commise en ligne (1), les délits d’atteintes aux S.T.A.D (2), ’envoi massif de spams (3), la

violation du secret d’affaire (4) et enfin la peine de suspension du droit d’accés a Internet (5).

1) Le délit d’usurpation d’identité en ligne

L’usurpation d'identité numérique n'est pas un fait nouveau. Avec le développement des
réseaux sociaux et la création de faux profils, elle n’a fait que s’aggraver et se multiplier. Le
délit d'usurpation d'identit¢é numérique constitue ’arme juridique récente pour lutter
efficacement contre certains agissements répréhensibles qui polluent Internet et les systémes

d'information.

Face a la situation juridique incertaine engendrée par I'usurpation d'identité numérique
et en s’inspirant des législations étrangeres, le sénateur Michel DREYFUS-SCHMITT avait,
des 2005, présenté une proposition de loi tendant a la pénalisation de l'usurpation d'identité

numérique sur les réseaux informatiques.

882 Cité supra p. 266.
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Le délit d’usurpation d’identité numérique a été créé par l'article 2 de la loi n°® 2011-267
du 14 mars 2011 dite LOPPSI 2, avec 1’objectif affirmé de rétablir la confiance des internautes

et des consommateurs.

La création de ce nouveau délit répond a une nécessité qui résulte du nombre grandissant
d'usurpations d'identités numériques®3, tout particuliérement au moment de la transmission des
données bancaires sur Internet, les coordonnées bancaires et le numéro de carte bancaire ;

portant ainsi une atteinte grave a la sécurité des paiements.

L'article 2 de la LOPPSI 2 a été intégré au Code pénal au nouvel article 226-4-1 qui
dispose désormais que « le fait d'usurper l'identité d'un tiers ou de faire usage d'une ou
plusieurs données de toute nature permettant de l'identifier en vue de troubler sa tranquillité
ou celle d'autrui, ou de porter atteinte a son honneur ou a sa considération, est puni d'un an
d'emprisonnement et de 15 000 euros d'amende. Cette infraction est punie des mémes peines

lorsqu'elle est commise sur un réseau de communication au public en ligne ».

Mais si I’incrimination créée par ladite loi, en ce qu’elle vise « /‘usage d’une ou
plusieurs données de toute nature permettant d’identifier un tiers »*%* est suffisamment large
pour réprimer toute usurpation d’identité en ligne, y compris au préjudice des personnes
morales et donc des entreprises, on regrette que les peines prévues ne soient pas en adéquation
avec le préjudice que peuvent subir les victimes, en termes d’intrusion dans leur vie privée, en

terme de préjudice financier et/ou moral®>.

En effet, dans notre Code pénal, I’usurpation d’identité est incriminée lorsqu’elle est

886

'occasion de commettre une infraction®®® et depuis 2011 lorsqu'il en est fait usage sur un réseau

de télécommunication®’. Elle est punie d’une peine d’emprisonnement d’un an et de 15 000

883 Plus de 210 000 usurpations d’identité en ligne serais commises en ligne chaque année.

Source : CREDOC, http://www.privacia.fr/revue presse/credoc-usurpation-identite-en-france.pdf
884 Art. 2 de la loi LOPPSI 2 ; Fasc. 20 : « usurpation d’identité ou usage de données permettant d’identifier un
tiers », JCI. Pénal Code,
885 « Rapport sur la cybercriminalité », Groupe de travail interministériel sur la lutte contre la cybercriminalité,
op. cit., pp. 153-154.
886 Art. 434-23 CP. Cet article incrimine un cas spécial d’usurpation d’identité, lorsque celle-ci a été opérée dans
« des circonstances qui auraient pu déterminer contre le tiers usurpé des poursuites pénales ». Par exemple, une
personne qui se fait verbaliser pour n’avoir pas payé son billet de train décline une identité qui n’est pas la sienne,
faisant alors porter les conséquences de la poursuite sur le tiers usurpé.
887 Art. 226-4-1 CP.
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euros d’amende, le quantum de la peine étant le méme lorsque 'usurpation d’identité est

commise sur un réseau de communication au public en ligne.

On constate que la peine prévue est la méme, que I’infraction ait été commise en ligne ou
non. Il serait alors opportun d’ériger en circonstance aggravante le fait d’usurper ’identité d’une

personne sur Internet, et par la méme occasion d’aggraver sensiblement le quantum de la peine.

En effet, ce dispositif existant ne peut €tre jugé satisfaisant en I’état. Tout d’abord, parce
que le second alinéa de 1’article 226-4-1 du Code pénal qui dispose que, « cette infraction est
punie des mémes peines lorsqu'elle est commise sur un réseau de communication au public en
ligne », est juridiquement inutile en 1’état actuel de la rédaction du texte, car le premier alinéa
dudit article réprime déja I’usurpation d’identité et aucune aggravation de peine n’est prévue si
elle est commise en ligne. Pourtant, il n’est pas rare d’observer dans notre Code pénal des
circonstances aggravantes liées a I’utilisation de réseau de communication électronique®®.
Ensuite, les peines encourues sont beaucoup trop faibles pour étre réellement dissuasives,
sachant que I'usurpation d’identité numérique peut se développer de fagcon exponentielle sur
Internet. Les conséquences en sont plus dommageables encore par rapport au caractere « viral »

qu’une telle usurpation pourrait prendre sur les réseaux de communication électronique.

En ce sens, il serait alors intéressant a notre sens d’aggraver le quantum de la peine pour
I’usurpation d’identité lorsque celle-ci est commise au moyen d’un réseau de communication
au public en ligne. Ainsi, il serait judicieux de transformer I’alinéa 2 de 1’article 226-4-1 du

Code pénal en une circonstance aggravante de I’infraction générale d’usurpation d’identité, et

doubler au minimum les peines encourues®®.

A titre de comparaison, aux Etats-Unis, le vol d'identité en ligne est réprimé tant par la
législation fédérale que par la législation des différents Etats, et fait 1’objet d’une qualification
pénale spécifique. La réponse au phénomene grandissant a méme été renforcée par 'adoption
du « Identity Theft Penalty Enhancement Act » du 16 janvier 2005 qui alourdit considérablement
les peines encourues par les voleurs d'identit¢é numérique, notamment la peine

d'emprisonnement qui a €té sensiblement allongée. Quant au Royaume-Uni, il prévoit lui aussi

888 Disponible sur : http://www.assemblee-nationale.fr/13/pdf/propositions/pion3844.pdf
889 Soit passer de un an de prison et 15 000 d’amende & deux ans de prison et 30 000euros d’amende au minimum.
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un délit spécifique d'usurpation d'identité réalisée en ligne et ce délit est prévu et lourdement

réprimé par une peine d'emprisonnement pouvant aller jusqu'a dix ans®°.

2) Le délit d’atteinte aux STAD

Si les incriminations sont exhaustives, « les dispositions relatives a la pénologie ne
prennent pas suffisamment en compte l'importance que peuvent revétir certaines de ces

attaques, notamment lorsqu’elles sont commises en bande organisée ou portant sur des

opérateurs d’importance vitale »*°!.

Codifiées aux articles 323-1 et suivant du Code pénal, les atteintes aux systemes de
traitement automatis¢ de données peuvent revétir une gravité particuliere surtout lorsqu’elles
sont commises en bande organisée. Le délit de I’article 323-4 du Code pénal parait en ce sens
clairement insuffisant et il paraitrait opportun a notre sens d’accroitre 1a aussi le quantum des
peines applicables, et d’ériger en circonstances aggravantes le fait de commettre une atteinte a

un STAD en bande organisée.

Enfin, seules sont érigées en circonstances aggravantes, les infractions commises a
I’encontre d’un systéme de traitement automatisé de données a caractére personnel mis en
ceuvre par 1’Etat. Or, il existe plusieurs opérateurs d’importance vitale en France, qu’ils soient
publics ou privés, qui, si on leur portait atteinte, menaceraient les intéréts fondamentaux de la
Nation. II serait alors judicieux d’harmoniser cette circonstance aggravante a I’ensemble des

systémes intéressant les intéréts fondamentaux de 1’Etat®2.

80 « Fraud Act », [2006], entré en vigueur le 15 janvier 2007.

81 « Rapport sur la cybercriminalité », Groupe de travail interministériel sur la lutte contre la cybercriminalité,
Février 2014, op. cit., pp. 154 et s.

2 Ibid.
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3) L’envoi massif de spams

A I’heure actuelle, seuls les spams constitutifs de publicités commerciales intempestives

sont incriminés, conformément au projet de loi sur la consommation®”-.

Les autres pratiques ne sont actuellement aucunement réprimées. Pourtant, il serait
opportun a notre sens de pouvoir réprimer les envois massifs de spams qui, non seulement
constituent des entraves a la liberté de communication par les effets techniques indésirables
qu’ils produisent, mais aussi et surtout parce qu’ils constituent de véritables pratiques de
harcelement, le plus souvent pour conduire a des escroqueries. En effet, face aux millions
d’envoi de spams disséminés a travers le monde, seul un petit nombre de retours positifs suffit

a rendre 1’opération « rentable » pour les cybercriminels.

Le Conseil de I’Europe incite a incriminer un tel comportement. Et la Cour européenne
des droits de I’homme quant a elle, méme si elle n’a pas eu a se prononcer directement sur de
tels envois massifs, a toutefois estimé, dans son arrét MUSCIO c¢/ Italie du 13 novembre
2007%%4, a propos d’un spam pornographique regu par un internaute que « la réception de
communications indésirables peut s’analyser comme une ingérence dans la vie privée ;
toutefois, les utilisateurs du courrier électronique, une fois connectés a Internet, ne peuvent
plus jouir d’une protection effective de leur vie privée, et s exposent a la réception de messages

indésirables, qu’ils peuvent réguler par [’exploitation de filtres informatiques ».

Toutefois, a partir de combien de messages pourra-t-on considérer qu’il s’agit de
spams ? Quelle nature de message serait constitutive d’un spam ? Le législateur devra

nécessairement « borner » cette incrimination pour en délimiter son champ d’application.

4) La violation du secret des affaires

L’espionnage industriel auquel sont exposées les entreprises sur le réseau Internet est
bien réel. Tous les jours, des attaques sont menées visant a récupérer des données sensibles et

aussi paradoxal que cela puisse I’€tre, le patrimoine social frangais est de plus en plus composé

893 Loi n°2014-344 du 17 mars 2014 relative & la consommation, JORF, n°0065 du 18 mars 2014.
84 CEDH, 2° sect., 13 novembre 2007, n° 31358/03.
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de biens immatériels qui vont des fichiers clients aux procédés secrets de fabrication en passant
par les méthodes de commercialisation. Leur valeur économique est trés élevée et attire encore

plus les cybercriminels.

Pour réprimer cette infraction, la jurisprudence se base a la fois sur des infractions de

895

droit commun®” et sur des incriminations plus spécifiques®®.

Sur le plan interne, la nouvelle Délégation interministérielle a 1’intelligence
économique®”’ propose une réforme d’ensemble du code de commerce, du code de procédure
civile, du code pénal, du code de procédure pénale et de la loi du 29 juillet 1881 sur la liberté

de la presse, et préconise notamment « des mesures spécifiques, tant civiles que pénales, pour

protéger, faire cesser ou réprimer les atteintes au secret des affaires »>%.

La Commission européenne, quant a elle, présentait le 28 novembre 2013 un projet de
directive sur la protection des savoir-faire des informations commerciales non divulguées®”’

contre I’obtention, 1’utilisation et la divulgation illicite.

Aucune incrimination particuliére visant ce théme n’est codifiée dans notre droit et il
serait alors opportun a notre sens que le législateur décide d’incriminer spécifiquement le vol

de biens immatériels sur Internet, au méme titre que le vol d’électricité®® par exemple.
9

5) La peine complémentaire de suspension du droit d’acces a 1’Internet

La peine complémentaire de suspension du droit d’accés a Internet a été initialement

prévue par la loi HADOPI pour la protection du droit d’auteur®!. En pratique, cette derniére a

902

donné lieu a de vifs débats™ puisqu’elle peut porter atteinte aux libertés.

895 Vol, recel, abus de confiance, violation du secret professionnel, espionnage.

8% Violation du secret de fabrication, intrusion dans un systéme de traitement automatisé de données.

87 Dirigée par M. Olivier BUQUEN depuis sa création en 2009.

88 « Rapport sur la cybercriminalité », Groupe de travail interministériel sur la lutte contre la cybercriminalité,
Février 2014, op. cit., pp. 157 et s.

899 Secrets d’affaires.

%0 Art. 311-2 CP.

%1 Voir notamment, les art. L. 335-7 et s. du Code de la propriété intellectuelle.

92 RIDARD (B.), « La protection constitutionnelle du droit d’accés a Internet », op. cit., pp. 1 et s.
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Plus particulierement, en ce qui concerne la liberté de communication. Cette derniere a

¢té¢ reconnue par le Conseil constitutionnel comme « ['un des droits les plus précieux de
I’homme »°*, dans sa décision n°2009-580 DC®*, dans laquelle il a été amené a invalidé la

sanction de suspension de 1’accés a Internet par une autorité administrative indépendante.

Plus précisément, c’est a travers la saisine sur le texte de loi « Création et Internet »°%,

que les parlementaires ont demandé¢ au Conseil constitutionnel de se prononcer sur I’importance
que revét, a I’époque contemporaine, 1’acces a Internet. « La formulation retenue a montré tout
d’abord clairement que le droit d’acces a Internet n’est pas un droit de [’homme en tant que
tel, puisque selon le juge constitutionnel, seul ’accés a la Toile résulte de la liberté de

communication. Et le droit de se connecter a Internet ne connait pas non plus de consécration

textuelle qui I’érigerait au rang de droit fondamental »*%.

Cependant, le Conseil constitutionnel a di opérer une certaine conciliation entre la
liberté de communication et le droit de propriété intellectuelle pour garantir une protection
effective de chacun des droits. En ce sens, la loi « Création et Internet » prévoit la possible
sanction de la suspension de ’accés a Internet en cas d’une réitération de téléchargement illégal
d’ceuvres de ’esprit protégées par le droit d’auteur. Ces restrictions ont été autorisées par le
Conseil constitutionnel, mais dans un cadre strictement limité, en raison du « caractére
également constitutionnel des droits de propriété intellectuelle » qui englobent le droit d’auteur.
Mais la nature constitutionnelle de la liberté de communication justifie le fait que seule une
autorité juridictionnelle soit en mesure d’y apporter des restrictions, ce qui explique la censure
partielle du Conseil sur la possibilité de suspension par une autorité administrative. Cette peine
de suspension du droit d’acces a Internet, relative a la lot HADOPI sur le téléchargement illégal,

a finalement été supprimée par le Gouvernement par décret, le 8 juillet 2013°7.

93 « La libre communication des pensées et des opinions est un des droits les plus précieux de [’homme ; tout
citoyen peut donc parler, écrive, imprimer librement, sauf a répondre de ['abus de cette liberté dans les cas
déterminés par la loi ». Art. 11 de la Déclaration des droits de I’homme et du citoyen de 1789.

904 Décision n°2009-580 DC du 10 juin 2009, loi favorisant la diffusion et la protection de la création sur Internet,
JORF, 13 juin 2009, p. 9675.

905 La loi n°2009-669 du 12 juin 2009 favorisant la diffusion et la protection de la création sur Internet, dite « Loi
Hadopi » ou « Loi Création et internet » est une loi frangaise qui vise principalement a mettre un terme aux
partages de fichiers en « Peer to peer » lorsque ces partages se font en infraction avec les droits d’auteur.

%6 RIDARD (B.), « La protection constitutionnelle du droit d’accés a Internet », op. cit., p. 5.

907 Décret n°2013-596 du 8 juillet 2013 supprimant la peine contraventionnelle complémentaire de suspension de
I’acces a un service de communication au public en line et relatif aux modalités de transmission des informations
prévues a l’article L 331-21 du Code de la propriété intellectuelle, JORF du 9 juillet 2013.
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Néanmoins, cette dernieére mériterait d’étre créée a notre sens, d’une part, pour les

infractions mettant en péril des mineurs, soit sous la forme de propositions sexuelles’®®, soit par

909

le biais de la pédopornographie”™”, soit au titre des atteintes sexuelles dans 1I’hypothése prévue

par I’article 227-26 alinéa 4 du Code pénal®'.

En effet, cette peine permettrait tout particuliecrement d’améliorer la lutte contre les
pédocriminels qui utilisent Internet pour rechercher de nouvelles jeunes victimes, mais aussi
contre les cyber-harceleurs. Elle viserait I’ensemble des communications électroniques
actuellement disponibles en France, c’est-a-dire 1’acces a Internet par un ordinateur, par un

912

téléphone®!!, une tablette’'?, un hotspot Wifi ou encore un cybercafé. En privant de tels

délinquants de tous moyens d’acces au réseau Internet, la lutte contre la pédopornographie en
ressortirait assurément renforcée. Cette peine de suspension du droit d’acces a Internet serait
prononcée par un juge judiciaire, en complément des peines incriminant les infractions liées a
la pédopornographie. Elle nécessiterait également une collaboration étroite avec et entre les FAI

pour s’assurer que ces interdictions soient bien effectives.

D’autre part, il serait également opportun a notre sens, de créer une peine
complémentaire de suspension de ’acces a Internet pour 1’ensemble des infractions ayant un
lien avec le terrorisme sur Internet. Elle serait basée sur le méme modé¢le que la peine prévue
pour les infractions pénales commises a I’encontre des mineurs et permettrait d’améliorer la

lutte contre le terrorisme sur Internet.

En effet, il serait 1égitime a notre sens de pouvoir priver toute personne utilisant Internet

comme moyen de propagande et de diffusion de ses idées néfastes, a travers les réseaux sociaux
ou les sites de partages de vidéos en ligne’'®. Dans le contexte actuel, et sachant le relatif

anonymat que peut procurer 1’utilisation d’Internet, il serait judicieux de pouvoir interdire

I’acces a Internet a I’ensemble des personnes condamnées pénalement pour de tels faits.

908 Art. 227-22-1 CP.

909 Art. 227-23 CP.

910 « Rapport sur la cybercriminalité », Groupe de travail interministériel sur la lutte contre la cybercriminalité,
Février 2014, op. cit., p. 158.

91 Notamment les smartphones qui ont accés a Internet via un forfait Internet.

912 Ayant accés a Internet.

913 Notamment au travers du cyberdjihadisme.

320



Enfin, la peine de suspension du droit d’acces a Internet serait-elle en adéquation avec
le respect des libertés individuelles ? A notre sens oui car, que ce soit la pédopornographie ou
le terrorisme sur Internet, ce sont des infractions particulierement graves qui menacent notre
société et les intéréts fondamentaux de 1’Etat. Elles justifient donc amplement & notre sens qu’il

soit porté atteinte a certaines libertés, en particulier la libert¢ de communication.

§ 2 : L’encadrement plus restreint des fournisseurs d’acces a Internet

L’évolution numérique de ces dix derni¢res décennies offre désormais la possibilité de
pouvoir se connecter partout et en tout lieu. Néanmoins, certains points d’acces publics, qui ont
précisément pour vocation de faciliter un tel acceés afin d’en faire bénéficier le plus grand

nombre, rencontrent des difficultés a s’ insérer dans le cadre 1égal.

En effet, sont considérés comme opérateurs selon le Code des postes et des
télécommunications les fournisseurs d’acces a des réseaux de communications €lectroniques
accessibles via une borne Wifi, les individus dont I’activité a spécifiquement pour objet 1’offre
d’un service payant de connexion en ligne tels que les patrons ou gérants de
« cybercafés », les personnes qui offrent, dans un cadre public, une connexion Internet a leurs

clients ou a des visiteurs, notamment les hotels, les restaurants ou encore les aéroports®!*.

A ce titre, les professionnels qui gerent les “cybercafés* sont soumis en tant que tels aux
obligations prescrites par le Code des postes et des télécommunications qui dispose que « les
personnes qui, au titre d 'une activité professionnelle principale ou accessoire, offrent au public
une connexion permettant une communication en ligne par [’intermédiaire d’'un acces au
réseau, y compris a titre gratuit, sont soumises au respect des dispositions applicables aux

opérateurs de communications électroniques »°1°.

914 Code des postes et des télécommunications, art. L.32.
915 Code des postes et des télécommunications, art. L.34-1.

De plus, aux termes de I'article 6-1 1° de la LCEN, la notion de fournisseur d’acces Internet concerne les «
personnes dont l'activité est d'offrir un acces a des services de communication au public en ligne [...] ». Sont mises
en exergue les notions d'activité économique et d'abonnement permettant de caractériser la présence d'un
fournisseur d’acces internet (FAI). Le FAI est le « prestataire technique », dont l'activité consiste a fournir un
acces a Internet.
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En effet, les points d’accés Wifi qu’on appelle les hotspots Wifi’!¢ et les cybercafés ont
favorisé I’accessibilité a Internet. Ces points d’acces publics a Internet constituent aujourd’hui
un des moyens favoris pour les cybercriminels, en raison notamment du relatif anonymat qu’ils

pourraient procurer, la connexion étant publique et non privée.

Ainsi, il convient d’établir un meilleur contréle des cybercafés et des hotspots Wifi (A)
mais également de mettre en place un régime de responsabilité plus sévere pour les fournisseurs

et les hébergeurs Internet étrangers (B).

A) Un meilleur contrdle des cybercafés et des hotspots Wifi

Nous envisagerons tout d’abord les cybercafés (1) puis les hotspots Wifi (2).

1) Les cybercafés

Les adresses IP des ordinateurs permettent de suivre et de connaitre les activités
effectuées a partir de cet ordinateur. Elles permettent également 1’identification de leurs
utilisateurs. Mais cette identification est rendue plus difficile lorsque la personne est connectée
dans un cybercafé. En effet, ne s’agissant pas de I’ordinateur de 1’utilisateur, I’adresse IP ne

suffit plus a remonter jusqu’a ce dernier.

Afin de combattre cet anonymat qui profite aux cybercriminels, il parait essentiel que
les gérants de cybercafés procedent a des contrdles d’identité et a un fichage de leur clientele.

Mais cette exigence parait difficilement réalisable en pratique.

En effet, de quelle nature devrait étre ’identification des utilisateurs d’un cybercafé ?
La production d’un document d’identité et le fichage de chaque personne, préalablement
demandé avant toute utilisation d’un ordinateur relié¢ a Internet dans un cybercafé, parait

difficilement réalisable sur le plan technique. De plus elle apparait également contestable au

regard des libertés individuelles garanties®!’.

916 Les hotspots Wifi ont été créé en 2003.
17 Notamment la liberté de communication et du droit d’accés & Internet.
Cité supra pp. 297 et s.
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Il en va de méme pour la tragabilité des moyens de paiements utilisés, pour autant qu’ils
ne soient pas réalisés en especes. Enfin, I’idée d’un stockage des données qui transitent dans un

cybercafé est également difficilement envisageable puisqu’il faudrait alors que le professionnel

se dote de moyens matériels importants et cotiteux’'®,

La solution pourrait peut-étre venir de contréles inopinés réalisés dans les cybercafés
afin de vérifier le respect de la réglementation®'®. En réalisant de tels contrdles, I’autorité en
charge pourrait ainsi s’assurer du bon respect de la réglementation en vigueur dans les
cybercafés. Par ailleurs, de tels contrdles sont déja mis en place dans d’autres domaines®?°. Mais
cette possibilité existe actuellement, puisque la Commission Nationale de Contrdéle des

Interceptions de Sécurité”?!

peut a tout moment procéder a des controles relatifs aux opérations
de communications techniques. Le non-respect de cette loi est sanctionné d’une peine allant

jusqu’a cinq ans d’emprisonnement et 300 000 euros d’amende.

Néanmoins, cela reste insuffisant face au peu de moyens dont dispose la CNCIS qui est
dans I’impossibilité technique et matérielle de pouvoir réaliser suffisamment de controles dans

les milliers de cybercafés existant en France.

Reste encore la possibilité de « réaliser une grande campagne de sensibilisation, a
destination des professionnels concernés, quant aux risques liés a l'utilisation de ces points
d'acceés, a la réglementation a respecter et aux moyens d'y parvenir »°*2. En tout état de cause,
ceci n'aurait qu'une « importance limitée si des délinquants professionnels, y compris en matiere
de terrorisme, connaissant les failles de ces dispositifs de nature a renforcer leur impunité, n'y

avaient pas recours »*>,

918 Les professionnels qui gérent les "cybercafés" ne s'assurent pas de l'identité des utilisateurs et omettent de

stocker les données requises.

19 Sur réquisition du procureur de la République, par des enquéteurs spécialisés.

920 On pense au domaine de la restauration avec notamment les controles d’hygiéne inopinés.

921 Encore appelée la CNCIS.

922 « Rapport sur la cybercriminalité », Groupe de travail interministériel sur la lutte contre la cybercriminalité,
Février 2014, op. cit., pp. 206 et s.

923 Ibid.

323



Ainsi, la réponse devrait relever, avant tout de la sensibilisation de I’ensemble des
responsables concernés. Sans doute 1’effort en la matiere a-t-il trop privilégié I’acces au réseau
Internet a toute personne au nom des libertés individuelles de chacune, en négligeant les

questions de sécurité.

2) Les hotspots Wifi

L’avantage pour les réseaux Wifi est la mobilité qu’ils offrent. Les utilisateurs qui
disposent d’un appareil avec la technologie Wifi peuvent se connecter a ce réseau sans fil
pendant leur déplacement. Les restaurants, les hotels, les aéroports, mais aussi les cybercafés
proposent aujourd’hui ces hotspots Wifi, publics et parfois gratuits. Une telle mobilité est une

aubaine pour les cybercriminels car ils peuvent alors plus facilement préserver leur anonymat.

En effet, contrairement au réseau domestique classique et filaire pour lequel
I’identification est plus aisée a établir, les connexions via Wifi offrent un moyen de
communication permettant une connexion anonyme. Ces acces peuvent venir de professionnels
de I’Internet mais aussi d’opérateurs non commerciaux qui peuvent alors négliger les
obligations légales qui pésent pourtant sur eux en termes de conservation de données pendant

la période réglementaire.

En effet, la mission principale d’un aéroport, d’un hdétel, d’un restaurant n’est pas de
fournir obligatoirement un acces Internet, mais dans notre société actuelle hyperconnectée, cela

fait partie des services qui se doivent d’€tre proposés naturellement aux clients.

Il s’avere deés lors nécessaire d’encadrer ’utilisation de cette nouvelle technologie. Le
législateur a tres vite cherché a étendre la notion de fournisseur d’acces a Internet, en visant
sans aucune distinction toutes les entités publiques ou privées qui proposent un tel acces, avec
les risques que cela peut générer (a). Il a ensuite réaffirmé les obligations pesant sur les

opérateurs Wifi (b).
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a) L’extension de la notion de fournisseur d’acces Internet

La définition ouverte par l'article L.32 du CPCE tend a s'appliquer a toute entité mettant
a disposition d'un public une connexion Internet, que celle-ci soit filaire ou sans fil, sans

distinction selon qu'il s'agit de son activité propre ou d'une mise a disposition d’une connexion

Wifi dans le cadre d'une activité connexe’>.

Cette nouvelle position veut remettre dans la sphere des « services de communications
électroniques » certains services qui ont longtemps échappé a tout encadrement parce qu’ils
seraient fournis par des entreprises qui interviennent a un stade intermédiaire du processus de

communication.

Cette extension mérite néanmoins une explication. En effet, presque toutes les
entreprises proposent aujourd’hui la mise a disposition d’une connexion Wifi a leurs employés
et a leurs clients. L’autorité de régulation des communications électroniques et des postes®>® a
tenu a apporté quelques explications afin d’éviter toute extrapolation du texte. Dans une lettre
périodique, 1’agence a tenu a préciser que la notion de « services de communications

926 visés par l'article L.32 du CPCE concernait principalement les exploitants de

électroniques »
réseaux et les fournisseurs de services liés aux réseaux. Cette définition ne comprend pas « les

acteurs n'intervenant pas dans l'émission, la transmission ou la réception des signes, des sons,

des signaux ou images constitutifs de la communication électronique »°*".

Pourtant, cette extension a encore €té réaffirmée par la loi du 23 janvier 2006 relative a
la lutte contre le terrorisme et portant sur les diverses dispositions relatives a la sécurité et aux
controles frontaliers®. En effet, tout en alourdissant les obligations qui pésent sur les

fournisseurs d’accés Internet, elle a étendu la définition de ce dernier.

924 L article L.32 du CPCE ouvre une extension de la notion. Issu de la loi du 9 juillet 2004, cet article dispose en
effet qu’on entend par opérateur « toute personne physique ou morale exploitant un réseau de communications
électroniques ouvert au public ou fournissant au public un service de communications électroniques ». Une
extension de la notion de FAI est alors opérée.
925 Encore appelée I’ARCEP.
Voir son site Internet : http://www.arcep.fr
926 ARCEP, « les opérateurs de réseaux ouverts au public et de fourniture au public de services de communications
électroniques », 21 janvier 2016.
Disponible sur : http://arcep.fr/index.php?id=8055
927 Ibid.
928 Loi n° 2006-64 du 23 janvier 2006 relative a la lutte contre le terrorisme et portant sur les diverses dispositions
relatives a la sécurité et aux contrdles frontaliers, JO, du 24 janvier 2006, dite loi SARKOZY.
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La nouvelle rédaction de I'article L. 34-1 du CPCE dispose ainsi que les personnes qui,
« au titre d'une activité professionnelle principale ou accessoire, offrent au public une
connexion permettant une communication en ligne par l'intermédiaire d'un acceés au réseau, y
compris a titre gratuit, sont soumises au respect des dispositions applicables aux opérateurs

de communications électroniques en vertu du présent article ».

Laloi du 23 janvier 2006 assimile les entreprises disposant d'une connexion et la mettant
a disposition du public a un opérateur de communications ¢€lectroniques et les soumet aux

obligations qui en découlent.

On peut rappeler que la jurisprudence avait déja eu 1’occasion de se prononcer sur
I’identification d’une entreprise comme opérateur de communications €lectroniques. En effet,
dans un arrét du 4 février 2005°*, la Cour d’appel de Paris avait estimé qu’une banque qui
mettait a la disposition du public une connexion était assimilable a un opérateur de
communications électroniques. En 1’espéce, si le juge a retenu la qualité de “prestataire
technique* tel que défini a l'article 43-7 de la loi de 1986 modifiée par la loi du ler aott 2000
pour l'entreprise, il faut noter que « cette qualification n'avait pas été contestée par la banque
et le juge ne s'est en réalité pas prononcé expressément sur la qualification de celle-ci
comme FAI »*°. Pour autant, « cette décision du juge d'appel revient a retenir de maniére
indirecte une définition tres large du FAI qui ne fait qu'ajouter a la confusion déja créée par

les textes en la matiere »*'.

Au final, les caractéristiques d’un fournisseur d’acces Internet vont dépendre de la
notion de mise a disposition du public. Par exemple, les clients des hdtels et restaurants

répondent a cette notion de public ; les établissements accueillant ces clients sont considérés

comme des FAL

929 CA Paris, 14éme chambre, section B, 4 février 2005, RG n° 04/20259.
930 CAPRIOLI (E.), « Les collectivités locales soumises aux obligations des fournisseurs d’accés a Internet », éd.

num., La Gazette des communes, des départements et des régions, [2005].
%1 Ibid.
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b) Les obligations des opérateurs Wifi

Afin de prévenir les risques liés a I’émission d’ondes sur la santé publique, I’ARCEP a
fixé les conditions d’émissions des ondes électromagnétiques €mises par les bornes Wifi,

conditions consacrées par le décret n°2002-775 du 3 mai 2002°2.

Au-dela du respect des normes d’émission, deux obligations légales pesent sur les
opérateurs Wifi ainsi que sur les gérants de cybercafés. En effet, ces derniers doivent assurer la
sécurité de la connexion (a), mais également la collecte et le stockage de données techniques

pendant un an (f3).

a) La sécurisation de la connexion

En vue de lutter contre le téléchargement illicite qui tend a se généraliser sur Internet,
la loi « Création et sécurité » ou loi HADOPI, impose aux fournisseurs d’acces une obligation
de sécuriser les connexions. La LCEN dispose que « les personnes dont l'activité est d'offrir un
acces a des services de communication au public en ligne informent leurs abonnés de l'existence
de moyens techniques permettant de restreindre [l'acces a certains services ou de les

sélectionner et leur proposent au moins un de ces moyens »°>>.

932 Décret n° 2002-775 du 3 mai 2002 pris en application du 12° de I’article L.32 du code des postes et des
télécommunications et relatif aux valeurs limites d’exposition du public aux champs électromagnétiques émis par
les équipements utilisés dans les réseaux de télécommunication ou par les installations radioélectriques, JO du
5 mai 2002.

Le niveau des champs électromagnétiques produits par les réseaux Wifi public est fixé a 2450 Mhz par
I’ARCEP quand les ondes émises par la radio FM et la téléphonie mobile sont fixées respectivement entre 87,5 et
108 Mhz et entre 900 et 1900 Mhz, des niveaux de fréquences bien plus bas qui risquent davantage de nuire a la
santé.

Jusqu’a présent, les études démontrent qu’aucun impact sur la santé ne peut étre relevé lorsque ces niveaux
d’exposition sont respectés®*2.

Rapport de I’Agence Frangaise de Sécurité Sanitaire de I’Environnement et du Travail (AFSSET), Avril 2005,
« Dexposition au Wifi est toujours en champ lointain (au moins 50 cm) et la puissance d’émission est faible.
S’agissant de la technologie Wifi, les puissances tres faibles engagées, ainsi que les fréquences élevées impliquent
une exposition trés inférieure par rapport a celle de la téléphonie mobile classique ».

Leur non-respect est pénalement sanctionné par une peine de six mois d’emprisonnement et 190 000 euros
d’amende.

93 LCEN, art. 6.1.1.
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Néanmoins, on constate qu’en pratique cette loi souffre de nombreuses lacunes. En effet,
elle vise uniquement les réseaux Peer to Peer®** tels que BitTorrent ou eMule. Les utilisateurs
se sont alors tournés vers d’autres solutions pour continuer leurs agissements illégaux, comme
les sites de streaming proposant des liens pour télécharger des films, des séries ou des

musiques’®. Ces pratiques ne tombent pas sous le coup de la loi HADOPI.

Par ailleurs, les fournisseurs d’accés doivent également fournir un logiciel de filtrage et
en informer les utilisateurs. Le Code de propriété intellectuelle prévoit que « le titulaire d’un
acces a des services de communication au public en ligne doit veiller a ce que cet acces ne soit
pas utilisé a des fins de reproduction ou de représentation d’ceuvres de [’esprit sans
[’autorisation des titulaires des droits [ ...] en mettant en ceuvre les moyens de sécurisation qui
lui sont proposés par le fournisseur de cet accés en application du premier alinéa du I de
l"article 6 de la loi n° 2004-575 du 21 juin 2004 pour la confiance dans |’économie

numérique »°>°.

L’obligation de sécurisation de la connexion affirmée, aucune disposition pour 1’heure
n’a été¢ adoptée concernant les moyens mis en ceuvre pour la sécurisation, notamment les
logiciels de filtrage. En effet, si les opérateurs Wifi disposent d’un logiciel de filtrage, la qualité

de ces logiciels peut encore étre remise en cause.

B) La collecte et le stockage de données

La loi du 23 janvier 2006 a introduit dans le Code des postes et des télécommunications
une obligation pour les opérateurs de communications électroniques. Il s’agit de la conservation

de certaines données de caractére technique concernant leurs utilisateurs pendant une durée

937

d’un an”’ afin que les autorités puissent disposer d’indices suffisants en cas de recherche de

934 Technologie permettant I'échange direct de données entre ordinateurs reliés a Internet, sans passer par un serveur
central.

935 Ces sites de streaming offrent également la possibilité de visionner directement le contenu sur la Toile sans
téléchargement.

936 Code de la propriété intellectuelle, art. L. 335-12.

937 Code des postes et des télécommunications, art. L 34-1, « Afin de prévenir les actes de terrorisme, les agents
des services de police et de gendarmerie nationale peuvent exiger des opérateurs la communication des données
conservées et traitées par ces derniers ».
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preuve dans le cadre de la prévention des actes de terrorisme, une obligation qui touche les

opérateurs Wifi>®,

Ainsi, doivent étre conservées « les informations permettant d’identifier ['utilisateur,
les données relatives aux équipements terminaux de communication utilisés, les
caracteristiques techniques ainsi que la date, [’horaire et la durée de chaque communication,
les données relatives aux services complémentaires demandés ou utilisés et leurs fournisseurs,

les données permettant d’identifier le ou les destinataires de la communication »>°.

Mais les opérateurs n’ont aucune obligation de constituer des fichiers nominatifs, seules
les données techniques sont retenues. Au-dela de ces données techniques, la loi Informatique et
Libertés s’applique a la collecte et au traitement de toutes les données a caractére personnel

dans le respect de la vie privée des utilisateurs®*.

B) La mise en place d’un régime de responsabilité plus sévere pour les prestataires

techniques étrangers

La coopération étroite avec les professionnels de I’Internet, que ce soit les hébergeurs®!
ou les FAI’*, est au coeur de la lutte contre la cybercriminalité. Ce sont eux qui détiennent les
données susceptibles de permettre d’identifier I’auteur d’une infraction. Ils disposent aussi des

moyens techniques pour prévenir ces mémes infractions comme pour y mettre un terme.

938 Voir Avis n° 2005-0918 du 13 octobre 2005 sur le projet de loi relatif a la lutte contre le terrorisme.
939 Code des postes et des télécommunications, art. L 34-1-1 ; ICON SA, « La réglementation du Wifi public »,
p. 4.

Disponible sur : http://fntv-services.com/document/Icon-Fiche pratique 1 Reglementation wifi_public.pdf
940 ’informatique ne doit porter atteinte ni 4 I’identité humaine, ni aux droits de I’Homme, ni 4 la vie privée, ni
aux libertés individuelles ou publiques.
941 Un hébergeur Web ou hébergeur Internet est une entité ayant pour vocation de mettre & disposition des
internautes des sites Web congus et gérés par des tiers.
%42 Un FAI est un organisme qui fournit une connexion Internet. Les plus connus en France sont Orange, Free,
SFR. C’est grace a cette connexion que les utilisateurs peuvent avoir acces a Internet et aux divers services qu’il
propose, comme surfer sur le Web, envoyer et recevoir des e-mails.
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Si cette coopération s’est renforcée ces derniéres années, en particulier avec les
prestataires techniques frangais’*, elle demeure encore globalement insuffisante. En effet, deux
grandes difficultés apparaissent : la premicre tient au fait qu’une partie des professionnels de
I’Internet ne sont pas saisis par notre droit actuel car ce sont des prestataires étrangers. La
seconde tient au fait que certains grands prestataires techniques américains s’estiment non

soumis au droit francais, en revendiquant une certaine extranéité juridique.

Ainsi, a notre sens, un renforcement des obligations des prestataires techniques étrangers
vis-a-vis de notre législation serait souhaitable (1). Par ailleurs, le méme souci de coopération
nous conduit également a nous interroger sur le régime de responsabilité des moteurs de
recherche. En effet, il s’avére que ces derniers constituent un instrument indispensable pour la
navigation sur Internet. Sans eux, a moins de connaitre 1’adresse URL exacte du site, 1’acces
est impossible. C’est pourquoi la question de la responsabilité des fournisseurs d’outils de
recherche est au ceeur de I’actualité judiciaire récente et mériterait d’étre examinée, en apportant

des précisions et des solutions sur le fonctionnement technique de ces outils logistiques (2).

1) Les prestataires techniques étrangers

La coopération avec les prestataires techniques étrangers souffre de nombreuses lacunes.

PR . . ;. - 944
Ces sociétés, en particulier pour les plus connues sur le sol américain”™* que sont Google,
Facebook, Twitter, Microsoft, Yahoo, refusent de reconnaitre tout ou partie de notre droit
francais et donc de s’y soumettre, pour des raisons d’organisation, de culture et surtout pour des

motifs juridiques.

943 Sur le plan interne, les pouvoirs publics et les prestataires techniques ont développé toute une série d’accords
permettant d’améliorer la coopération dans la lutte contre la cybercriminalité.

On peut notamment citer la charte de I’Agence Frangaise de 1’Adoption en matiére de lutte contre la
pédopornographie, la charte contre le racisme et la violence de juin 2004, la charte des FAI dans la lutte contre le
piratage de la musique de juillet 2004, la charte des plateformes de commerce en matiére de commerce ¢électronique
de juin 2006, ou encore la charte de lutte contre la contrefagon sur Internet de décembre 2009.

944 Les plus grands prestataires techniques de I’Internet ont leur siége social sur le sol américain.
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En effet, s’agissant des entreprises américaines, on peut regrouper les principales

difficultés sous trois angles :

En premier lieu, il n’existe pas de consensus quant a la conservation des données. En ce
sens, aucune politique homogene en matieére de conservation des données n’a été prévue. Le
droit frangais prévoit une durée d’un an s’agissant des données techniques ou de connexion,’*’
alors que les sociétés américaines ont des pratiques tres diverses et surtout trés opaques, qu’elles

se refusent & communiquer et & afficher pour 1’instant’®.

En second lieu, les prestataires techniques étrangers, et en particulier ceux situés sur le
sol américain, refusent les réquisitions®*’ provenant de notre pays. En effet, pour justifier ce
refus, ils se fondent non seulement sur le droit américain, compte tenu du lieu supposé de
stockage des données, mais aussi sur ’article 5 de la loi informatique et libert¢ du 6 janvier
1978, qui ne soumet a la loi frangaise « que les traitements de données a caractere personnel
dont le responsable est établi sur le territoire francais ou qui, sans étre établi sur ce territoire
ou celui d’un Etat membre de 1’Union européenne, recourt a des moyens de traitement situés
sur le territoire francais ». Les réponses de ces sociétés sont bien souvent le fruit des capacités
internes de chacune d’entre elles, en particulier du service juridique compétent pour traiter ces
demandes, ainsi qu’a des critéres inconnus de nos services que ces entreprises déterminent elles-
mémes, tenant soit a la nature des infractions concernées, soit a des conditions de

territorialité?*?,

En troisieme lieu, les prestataires techniques étrangers ne respectent pas toujours les
conditions de confidentialité lors des enquétes. En effet, par exemple sur le sol américain,
« a l’exception de Google, la majeure partie des autres sociétés américaines, notamment Twitter
et Facebook, portent a la connaissance des titulaires de comptes les demandes de gel ou de

réquisitions les concernant, sauf si une demande expresse contraire émane des enquéteurs.

945 Cité supra p. 307.

946 Ces refus sont de nature a faire obstacle, par exemple au gel des données dans le cadre des enquétes.

947 Prévues aux articles 16 4 19 du CPP, a ’article 132-22 du CP, aux articles 75 & 78 du CPP en matiére d’enquéte
préliminaire, aux articles 53 a 67 du CPP en matiére d’enquéte de flagrance et aux articles 151 a 155 du CPP pour
la commission rogatoire.

98 « Rapport sur la cybercriminalité », Groupe de travail interministériel sur la lutte contre la cybercriminalité,
Février 2014, op. cit., pp. 177 et s.
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Pourtant la discrétion est indispensable a la bonne poursuite des enquétes, mais de telles

pratiques de notification nuisent clairement a ’efficacité des investigations »*.

Aussi, les nombreuses enquétes liées a la cybercriminalité, se heurtent bien souvent a
I’absence ou au manque de coopération des prestataires techniques étrangers, en particulier
ceux provenant des Etats-Unis, abritant le siége social des plus grands prestataires techniques
de I’Internet. Cela profite naturellement aux délinquants concernés, qu’ils agissent depuis des
cyber-paradis ou depuis la Chine, en leur conférant une véritable impunité, que notre droit

francais n’est actuellement pas en mesure de contrer.

En ce sens, la coopération avec les prestataires techniques étrangers, en particulier
américains, se limite donc uniquement au principe du consensualisme, ce qui n’est guére
satisfaisant. Pour pallier ces difficultés, les services d’enquétes ont recours notamment aux
demandes de renseignements’. Ces pratiques ont été validées par la Chambre criminelle aux
motifs que « la limitation de la compétence territoriale d’un officier de police judiciaire ne lui
interdisait nullement de solliciter des renseignements a [’extérieur de sa zone de compétence, y

%51 Mais, méme si ces demandes de renseignements visent les textes du

compris a l’étranger »
Code de procédure pénale applicable aux réquisitions, elles n’ont pas de force coercitive et

peuvent s’exposer, par voie de conséquence, a des refus.

Pourtant, il serait opportun a notre sens que I’ensemble des professionnels de 1’Internet,
qu’ils soient frangais et surtout étrangers, soient soumis a la législation frangaise dés lors qu’ils
ceuvrent sur le territoire national. De fait, la mise en place d’un régime de responsabilité plus

sévere pour les prestataires techniques étrangers serait plus que souhaitable.

En effet, « le positionnement actuel des prestataires techniques étrangers, en particulier
ceux situés aux Etats-Unis, qui tout en ayant des millions d’abonnés et/ou d utilisateurs sur le
territoire francais, refusent délibérément d’appliquer certaines obligations légales internes,
ayant tout particulierement pour objet la lutte contre la cybercriminalité, n’est pas

admissible »*°.

%% Ibid.

930 Ibid.

%1 Cass. crim., Ass. Plén., 6 novembre 2003, n°12-87.130.

932 « Rapport sur la cybercriminalité », Groupe de travail interministériel sur la lutte contre la cybercriminalité,
Février 2014, op. cit., p. 180.
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Ainsi, I’ensemble des normes pénales ou administratives imposées aux prestataires
techniques francais devraient également étre imposées, a notre sens, aux prestataires techniques
étrangers exercant leurs activités sur notre territoire, et ce indépendamment du lieu de leur siege

1953

social™”, sans distinction d’activités, deés lors qu’il existe un lien avec le domaine des

communications électroniques®.

2) La responsabilité des moteurs de recherche

A coté des hébergeurs Internet et des FAL il existe également les moteurs de recherche®>

tels que Google, Bing, Yahoo. La question de la responsabilité des moteurs de recherche du fait
du contenu illicite des sites référencés n’est expressément traitée ni dans la directive du 8 juin
2000 précitée, ni dans la loi du 1 aotit 2000 relative a la liberté de communication®®.
Toutefois, les moteurs de recherche ne sont pas totalement exclus de cette directive
européenne dont I’exposé des motifs rappelle qu’est visé « tout service fourni, normalement
contre rémunération, a distance au moyen d’équipements électroniques de traitement et de
stockage des données, a la demande individuelle d 'un destinataire de services », tels que « les
services qui fournissent des outils permettant la recherche, [’acces et la récupération des

données »’.

933 Méme A titre gratuit.

Cela vise particuliérement les grandes entreprises que sont Google, Facebook, Twitter, Yahoo, qui ont toutes
leur siége social basé aux Etats-Unis.

94 Ce peut-étre par exemple la fourniture de biens et services, la fourniture d’abonnements, de contrats
publicitaires.

En ce sens, sont particulierement visés les moteurs de recherche qui, par la publicité qu’ils associent, sous la
forme de contenu additionnel, en marge des résultats de recherche, leur permettent de dégager des revenus, les
annonceurs se portant acquéreurs de certains thémes de recherche en tant que mots-clés.

955 Un moteur de recherche est un programme de navigation qui référence automatiquement toutes les pages Web
se trouvant sur le réseau Internet a I’aide d’un programme appelé “robot“. Lorsque 1’utilisateur effectue une requéte
sur I’un de ces moteurs de recherche, les résultats sont affichés sur la page Web de ce dernier, classés par ordre de
pertinence par rapport au mot-clé qu’il a choisi.
936 Loi n°2000-719 du 1° aotit 2000 modifiant la loi n°86-1067 du 30 septembre 1986 relative a la liberté de la
communication.
97 « Et une telle intégration est logique puisque, ainsi que le souligne I’Avocat général de la Cour de Justice de
["Union Européenne dans ses conclusions en date du 25 juin 2013, dans [’affaire Google c¢/. Agencia Espanola de
proteccion de Datos, [’accessibilité universelle des informations sur Internet dépend, en réalité des moteurs de
recherche, qui jouent ainsi un réle crucial pour la société de l'information mais renforcent aussi, de maniéere non
intentionnelle, la portée des contenus illicites ».

Source : « Rapport sur la cybercriminalité », Groupe de travail interministériel sur la lutte contre la
cybercriminalité, Février 2014, op. cit., pp. 175.
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Il n’en reste pas moins que la responsabilité des moteurs de recherche, en raison de la
mise en place de liens hypertextes®® a disposition des utilisateurs, doit pouvoir étre engagée.
En particulier sur le plan pénal, « [’outil de recherche pourrait voir sa responsabilité engagée,
soit comme auteur direct d’une infraction, soit plus probablement comme complice, sur le
fondement de [’article 121-7 du Code pénal, pour avoir fourni en connaissance de cause une

aide a la commission de I'infraction »*°.

Cependant, tout comme pour les hébergeurs et les FAI a moins de démontrer le caractére
actif du moteur de recherche, de prouver qu’il est I’éditeur du contenu illicite, ou de démontrer
que ce dernier a eu connaissance de I’activité illicite et n’a rien entrepris pour la faire cesser, il
est actuellement impossible de mettre en jeu la responsabilité d’un hébergeur, d’un FAI ou d’un
moteur de recherche, notamment en vertu du principe d’irresponsabilité des prestataires
techniques, affirmé par la directive 2000 précitée et repris par la loi sur la confiance dans

I’économie numérique de 2004 précitée®®.

En effet, « a défaut de texte normatif interne, la jurisprudence a tendance, s'agissant du
droit de la responsabilité, a appliquer aux moteurs de recherche les mémes criteres généraux

51 en vérifiant si le fournisseur du moteur de recherche a

qu’aux autres prestataires techniquesg
eu un role passif et impartial, ou, au contraire, un role actif dans la diffusion du contenu, par

exemple, dans la sélection des mots-clés et dans la rédaction des messages publicitaires » *.

Ainsi, si la question de la responsabilité des moteurs de recherche n’est traitée ni a
I’échelon européen, ni a I’échelon frangais, il serait opportun a notre sens de prévoir qu’au
méme titre que les hébergeurs et les FAI, les fournisseurs de moteurs de recherche devraient
contribuer a la prévention et a la sanction des contenus illicites qu’ils référencent, en particulier

lorsqu’ils sont requis par la loi.

958 Le moteur de recherche constitue un intermédiaire entre le fournisseur du contenu et I’internaute en extrayant
des sites Web des contenus qu’il indexe sur ses propres machines, ce qui lui permet, de fournir aux utilisateurs un
“hyperlien* vers les sites qui comportent les termes ou les mots-clés recherchés par ces derniers.

9% CAHEN (M.), « La responsabilité des moteurs de recherche », éd. num.

Disponible sur : http://www.murielle-cahen.com/publications/p_moteurs2.asp
%0 La directive “commerce électronique de 2000 « ne retient en effet la responsabilité du prestataire
d’hébergement que s’il est prouve que celui-ci a eu connaissance de l’activité illicite et n’a rien entrepris pour la
faire cesser. Par analogie, on pourrait faire le méme raisonnement pour les moteurs de recherche ».

Disponible sur : http://www.murielle-cahen.com/publications/p_moteurs2.asp
%! Hébergeurs et FAL
92 « Rapport sur la cybercriminalité », Groupe de travail interministériel sur la lutte contre la cybercriminalité,
Février 2014, op. cit., pp. 175.

Voir notamment, Cour. cass., 12 juillet 2012, n°11-20.358. Sur la cassation d’une décision d’une Cour d’appel
qui avait refusé la mise en cause du moteur de recherche Google, qui proposait automatiquement d’associer a la
recherche initiale, des termes de recherche portant sur des noms d’artistes ou d’ceuvres, et d’autres termes
supplémentaires correspondant a des liens vers des systémes de téléchargement illicite.
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Cela doit concerner ¢galement les fournisseurs de moteurs de recherche étrangers tels que
Google ou Yahoo, qui sur le méme principe que notre proposition sur les hébergeurs et FAI
étrangers, devront €tre soumis a la 1égislation francgais des lors qu’ils exercent leurs activités sur

le territoire francais.

Enfin, il est intéressant de noter qu’une bréche a été¢ ouverte dans le régime de
responsabilité des prestataires techniques de I’Internet, qui pourrait amener in fine a une
aggravation de leur responsabilité. En I’espéce, le pére d’une victime du massacre du Bataclan
du 13 novembre 2015 a Paris a assigné le 14 juin 2016, les sociétés Google, Facebook et Twitter
devant un tribunal américain en vue d’engager leur responsabilité, en fondant sa prétention a
imputer le dommage sur 1’'usage que les groupes terroristes font des outils Internet proposés par
ces sociétés. Les défendeurs ont rappelé qu’ils n’étaient pas des éditeurs et qu’on ne pouvait
leur imputer les messages diffusés. Néanmoins, le grief porte ici non pas sur 1’'usage du réseau
comme de transport et de diffusion des messages a caracteére terroriste, mais comme mode de
recrutement des assassins, comme mode de communication entre eux et de préparation aux

actes terroristes, ce a propos de quoi la loi n’exclut pas la responsabilité®®3.

En ce sens, « le principe est-il [’irresponsabilité de ceux qui tiennent [’espace
numérique ? »°*. Cette hypothése n’étant pas couverte par la loi, le législateur devra
nécessairement y répondre en étendant I’irresponsabilité des prestataires techniques de
I’Internet au cas d’espece actuellement non visé par la loi, ou alors, en revenant au principe
général de la responsabilité, en « exigeant la suite de la démonstration, notamment la causalité,

le dommage... »®.

963 FRISON-ROCHE (M-A.), « La responsabilité, mode de régulation d’Internet ; le pére d'une victime d’'un
massacre assigne les entreprises du net », JoR, éd. num., 20 juin 2016.

964 Ibid.

995 Ibid.
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CHAPITRE 2

LES PERSPECTIVES D’EVOLUTION

EUROPEENNE ET INTERNATIONALE

L’aspect transnational de la cybercriminalité nécessite une initiative globale,
européenne, mais aussi internationale. L’adoption de la Convention sur la cybercriminalité par
le Conseil de I’Europe en 2001 fut un grand pas dans cette volonté de combattre le phénomene,

une initiative louable mais insuffisante et dépassée.

Une réactualisation de la coopération internationale s’avere une nécessité. En effet, si
les frontiéres continuent a s’ouvrir aux criminels, elles restent encore fermées pour les policiers

et les magistrats. Cet équilibre doit étre rétabli.

La construction d’une Europe forte doit s’appuyer sur la consolidation de 1’espace
judiciaire européen, un espace européen qui se heurte encore a la question de la souveraineté
des Etats*®. La mise en place de cet espace judiciaire européen a déja été entreprise par le
Président Valéry GISCARD D’ESTAING lors du Conseil européen de Bruxelles des 5 et
6 décembre 1977, une proposition qui a été reprise et reformulée par M. Klaus HANSCH, en
1996. Elle aura finalement mené a I’adoption d’un Corpus juris®®’ en 1997 et révisé en 20007,
Cette consolidation de I’espace judiciaire européen s’accompagne de la proposition de la
création d’un Parquet européen”®’, une institution qui bénéficierait a la fois d'une large

autonomie et d'une réelle efficacité.

966 Voir notamment sur la question FERRY (J. M.), « la question de I'Etat européen », Gallimard, NRF, essais,
octobre 2000.

%7 DELMAS-MARTY (M.) (dir.), « Corpus juris portant dispositions pénales pour la protection des intéréts
financiers de I’'Union européenne », Economica, Paris, [1997].

%8 DELMAS-MARTY (M.), VERVAELE (J-A-E.), « la mise en ceuvre du Corpus juris dans les Etats membres »,
Intersentia, Utrecht, [2000], 4 vol.

99 « Lors de la Conférence intergouvernementale de Nice en décembre 2000, la Commission européenne a proposé
la création d’un procureur européen indépendant chargé de la protection des intéréts financiers de la
Communauté, lié a la création d’« Eurojust » dans la poursuite d’Europol qui est un modele de coopération
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Si le dispositif actuel que représente Eurojust a enregistré une grande avancée dans la
coopération judiciaire, il n'a pas vocation a exercer un quelconque controle et apparait
davantage comme un mécanisme confortant l'autorité des Etats®’’. En matiére d’infractions
transfrontaliéres, I’adoption d’un Parquet européen pourrait permettre une efficacité plus
probante par la centralisation des investigations, des poursuites, des renvois en jugement, et de

l'exercice de l'action publique devant la juridiction de jugement.

S’il est question de la souveraineté des Etats, c’est sur le plan international que celle-ci
se manifeste le plus. En effet, il reste difficile de convaincre les Etats de céder une partie de
leur souveraineté. Beaucoup, a I’instar de la Chine, de la Russie, d’Israél ou encore du Brésil,
refusent d’adhérer a la Convention sur la cybercriminalité de 2001 qu’ils considérent comme
une simple convention régionale et qui pose des problemes d’ingérence étatique

inacceptables®’!.

Au-dela de cette méfiance, les outils de coopération judiciaire actuels ne répondent pas
aux enjeux de la lutte contre la cybercriminalit¢ qui demande des réponses et des actions
rapides. La commission rogatoire, qui est la procédure utilisée lorsqu’un Etat requiert d’un
autre, sur le territoire de ce dernier, des perquisitions et des saisies, est longue et lente a

appliquer, alors que la nécessité de la récupération des preuves numériques est pressante.

La consolidation de I’espace judiciaire pénal européen permettra ainsi de conforter la
lutte contre la cybercriminalité (Section 1). Mais un encadrement a 1’échelle internationale

s’avere tout aussi nécessaire (Section 2).

policiere. En effet, ['Union européenne ne peut engager des poursuites pénales pour des infractions commises da
I’encontre de son propre budget. Le 17 juillet 2013, le Conseil émet une proposition de réglement portant création
du Parquet européen ».

Source : http://www.lepetitjuriste.fr/droit-europeen/le-parquet-europeen-vers-une-justice-europeenne/

970 Mme Mireille Delmas-Marty reléve que « la création d'Eurojust facilitera au mieux l'émergence d'une culture
Jjudiciaire commune, mais elle ne sera certainement pas suffisante pour garantir des poursuites pénales efficaces
et risque d'affaiblir encore les droits de la défense », pour un vrai procureur européen, Libération du 28 novembre
2000.

971 Ces Ftats font grief notamment a article 32 de la Convention sur I’accés transfrontiére a des données stockées,
avec consentement ou lorsqu’elles sont accessibles au public.

11 dispose qu’une Partie peut, sans I'autorisation d'une autre Partie : « a) accéder a des données informatiques
stockées accessibles au public (source ouverte), quelle que soit la localisation géographique de ces données »; ou
« b) accéder a, ou recevoir au moyen d’'un systeme informatique situé sur son territoire, des données informatiques
stockées situées dans un autre Etat, si la Partie obtient le consentement légal et volontaire de la personne
légalement autorisée a lui divulguer ces données au moyen de ce systeme informatique ».
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SECTION 1

VERS UNE CONSOLIDATION

DE L’ESPACE JUDICIAIRE PENAL EUROPEEN

La lutte contre la cybercriminalit¢ s’inscrit nécessairement dans un contexte
international impliquant la coopération des Etats. Au niveau européen, les Etats européens
doivent convenir de la simplification des procédures d’identification des traces numériques. En

ce sens, un réseau global de contrdle doit étre mis en place (§1).

Par ailleurs, un espace judiciaire pénal européen implique la poursuite effective et
simplifiée des infractions. Force est de constater que les procédures et les structures de
coopération européenne basées sur une articulation entre Eurojust et Europol ne répondent pas
a la nécessité de la rapidité des infractions informatiques. La mise en place d’un Parquet

européen chargé de diligenter les poursuites est une des solutions envisageables (§2).

§ 1 : La mise en place d’un réseau global de controle

« La réponse a une délinquance sans frontiere dépend avant tout, de la capacité de
[’Europe a présenter un front uni et a y entrainer le reste du monde, y compris dans la lutte
contre les cyber-paradis »°"*. Les objectifs frangais trouvent leurs sources dans la stratégie
européenne et s inspirent largement des réflexions menées au sein du Conseil de I’Europe et de

I’Union européenne.

« Rien d’utile ne se fera isolément, rien ne se fera non plus sans la mobilisation et le
volontarisme des Etats-nations, ainsi que l’illustre la coopération pénale internationale. Cette

derniere doit étre recentrée sur les objectifs les plus importants, mais aussi rendue plus effective

972 « Rapport sur la cybercriminalité », Groupe de travail interministériel sur la lutte contre la cybercriminalité,
Février 2014, op. cit., p. 272.
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en créant, dans l’espace européen, un ‘“Schengen du numérigue” »°"> (A). En paralléle,

I’instauration d’un meilleur contréle des noms de domaines est également indispensable (B).

A) La création d’un « espace Schengen du numérique »

L’espace Schengen « désigne un nouvel espace géographique, pluri territorial, de libre
circulation des personnes : sans controle aux frontieres extérieures. Consécutivement, c’est
aussi le lieu de nouveaux modes de collaboration interétatique dans la maitrise des flux

migratoires ainsi que dans la prévention et la répression de la criminalité »°'*.

L’objectif des accords de Schengen®” repose sur un principe simple : « la disparition
des frontieres intérieures et le renforcement des frontieres extérieures pour assurer la sécurité
des citoyens au sein d’un espace de libre circulation. Les frontiéres extérieures ne sont pas

seulement terrestres, elles sont aussi portuaires et aéroportuaires »°'°.

Au plan européen, il serait intéressant, a notre sens, de s’inspirer de ces accords en

instituant un « Schengen des données personnelles ».

En effet, la protection de la vie privée est une problématique transverse majeure qui va
devenir de plus en plus importante dans les années a venir. Les données personnelles dans le
cyberespace seront en effet de plus en plus nombreuses en termes de quantité mais aussi en
termes de diversité, en raison notamment de la performance accrue des réseaux. De plus,
I’apparition récente des objets connectés a Internet ne fera que renforcer la part de ces données
personnelles générées sur Internet. On estime que les données personnelles collectées en Europe
valent pres de 315 milliards d’euros en 2012, quand elles pourraient atteindre prés de 1000

milliards en 2020°7.

973 « Rapport sur la cybercriminalité », Groupe de travail interministériel sur la lutte contre la cybercriminalité,
Février 2014, op. cit., pp. 272 et s.

974 MASSE (M.), « L’espace Schengen », RSC, [1992]. pp. 373 et s.

975 Les Accords de Schengen sont constitués par 1'Accord signé le 14 juin 1985, ses protocoles ainsi que les accords
d'adhésion des Etats. Ces différents accords ont donné lieu a l'adoption d'une Convention d'application, Convention
Schengen du 19 juin 1990, puis a différentes mesures de mise en ceuvre. L'ensemble de ces textes constitue 1'Acquis
de Schengen, JOCE, n° L 239, 22 septembre 2000.

976 Disponible sur : www.vie-publique.fr, Dossier « Les accords de Schengen », 13 mars 2013.

977 Etude Orange Consulting, « Etude prospective et stratégique », Version 1.1, 6 janvier 2015, p. 76.
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L’Europe doit pouvoir jouer un réle majeur dans la protection et 1’exploitation des
données a I’intérieur de ses frontieres. Pourtant, ce secteur est actuellement largement exploité
et contrdlé par les Américains comme en témoignent les récentes révélations sur les activités
de surveillance menées par les Etats-Unis dans le cadre du programme PRISM®’%. Ces
révélations ont mis en lumicre la faiblesse flagrante de I’Union européenne dans le domaine du
numérique. Au-dela des questions d’espionnage de pays alliés, elles nous ont rappelé que « les
Américains “contrélent” Internet, ses infrastructures et ses services. Les Etats-Unis disposent
de capacités incomparables en matiere de captation et de traitement des données, y compris et

surtout a des fins commerciales via des géants comme Google, Amazon ou Facebook »°"°.

En ce sens, I’Union européenne doit pouvoir garantir sa souveraineté numérique tout en
se réappropriant Internet. L’enjeu serait désormais clairement de pouvoir créer, a notre sens,
une forme de souveraineté européenne, en privilégiant voire en rendant obligatoire le stockage
des données a I’intérieur des frontieres de I’Union européenne pour I’ensemble des prestataires

ayant des activités en Europe, qu’ils soient Européens ou étrangers’®’.

Ainsi, a I’intérieur de la zone Europe, les échanges de données seraient libres, mais pour

les échanges avec D’extérieur, les controles seraient renforcés”!.

Les grandes sociétés
américaines telles que Google, Amazon, Facebook, Twitter, Apple ou encore Microsoft auraient

alors I’obligation de stocker les données des citoyens européens en Europe.

978 PRISM est « un programme américain de surveillance électronique par la collecte de renseignements a partir
d'Internet et d'autres fournisseurs de services électroniques. Ce programme classé, relevant de la National
Security Agency (NSA), prévoit le ciblage de personnes vivant hors des Etats-Unis. Edward SNOWDEN, ex-
consultant de la NSA, a dénoncé ce programme, les périodiques The Guardian et The Washington Post ayant
signalé son existence le 6 juin 2013 ».

Disponible sur : https://fr.wikipedia.org/wiki/PRISM_(programme_de surveillance)
979 LE BORGNE (Y.), « Souveraineté numérique : la (non) réponse de I’Union européenne », La Tribune, éd.
num., 18 mars 2014.
980 Cela pourrait impliquer le développement d’un réseau européen dont les investissements pourraient étre trés
lourds suivant les entreprises concernées mais cela s’avére étre une nécessité tant I’Europe doit étre en mesure de
pouvoir contrdle la circulation des données personnelles.
C’est pourquoi en paralléle de cette obligation de stockage des données a I’intérieur des frontiéres de 1’Union
européenne, pourrait également étre envisagé la possibilité, que ces stockées soient stockées a 1’étranger mais en
les plagant sous un régime qui corresponde au standard minimum fixé par I’Europe.
%81 1 Europe doit étre en mesure de pouvoir protéger les données personnelles de ses concitoyens. Pour ce faire,
sur le continent européen, une totale liberté des données d’un pays a un autre devrait étre mise en place, au méme
titre que le prévoit les accords de Schengen.
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Mais I’Europe doit également étre capable de rivaliser avec les géants américains. Pour
ce faire, il faut qu’elle soit en mesure de créer des conditions économiques et juridiques qui
feront du marché intérieur un écosystéme de référence, propice a la naissance d’entreprises

d’envergure mondiale sur le territoire européen®®?.

Ensuite, il est a noter que des initiatives ont été prises en ce sens puisque, notamment
par une décision de la CJUE du 6 octobre 2014°%3, le mécanisme d’adéquation « Safe Habor »
permettant le transfert de données vers les entreprises adhérentes aux Etats-Unis, a été invalidé.
En conséquence, il n’est désormais plus possible de réaliser un tel transfert et la CNIL
recommande d’ailleurs que les données personnelles soient conservées « dans le périmetre

européen pour une plus grande sécurité juridique »**.

Enfin, en termes de coopération policiere a I’échelon européen, une solution consisterait
a mettre en place, a 1I’échelon européen, « un systeme similaire au droit de poursuite et au droit
d’observation prévu par la Convention de Schengen. En ce sens, le droit d’observation prévu
a l'article 40 permettrait de poursuivre sous certaines conditions une filature sur le territoire
d’un autre Etat membre de I'UE sur la base de ['entraide judiciaire »°®. Le droit de poursuite
prévu a I’article 41, permettrait de « continuer la poursuite sans autorisation préalable sur le
territoire d’'un autre Etat membre de I'UE »°%°. A coté d’un « Schengen des données
personnelles » existerait également alors un « Schengen du numérique » qui permettrait aux
OPJ de réaliser, sans autorisation préalable, des actes d’enquétes®®’ dans tous les pays ayant

intégré les acquis Schengen.

Néanmoins, plusieurs obstacles peuvent apparaitre. Comment savoir si les données
numeériques sont dans ou hors de I’espace Schengen ? En effet, les caractéristiques de la maticre
cybercriminelle font que les frontieres n’ont souvent qu’une réalité tres relative, du fait du

caractére volatile et transnational des infractions commises sur le réseau Internet.

%2 LE BORGNE (Y.), « Souveraineté numérique : la (non) réponse de I’Union européenne », op. cit.

983 Affaire C-362/14.

984 Disponible sur : https://www.cnil.fr/fr/le-safe-harbor

985 Disponible sur http://www.lepetitjuriste. fr/droit-europeen/le-parquet-europeen-vers-une-justice-europeenne/
%86 Ibid.

987 Par exemple sur des serveurs ou des espaces de stockage numérique.
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B) Le déréférencement des sites Internet illégaux

Selon la CNIL, le déréférencement consiste a « supprimer certains résultats figurant
dans la liste affichée par un moteur de recherche. Cette suppression ne signifie pas | ’effacement
de l'information sur le site Internet source, mais [’acces via le moteur de recherche n’est plus

possible »°%8.

A T’heure actuelle, aucune organisation européenne n’est aujourd’hui capable de
réglementer le déréférencement des sites Internet illégaux. Au forum international sur la
cybercriminalité qui s’est tenu a Lille le 26 janvier 2016, le ministre de 1’intérieur Bernard
CAZENEUVE a indiqué que « Daesh se sert d’Internet et des réseaux sociaux comme un

puissant critére d’influence »°%.

En effet, dans le contexte actuel de menace terroriste qui pese sur I’Europe, des mesures
doivent étre mises en ceuvre pour entraver la propagation de la parole terroriste. La procédure
de déréférencement d’un site Internet illégal a caractére terroriste semblerait étre a notre sens,

une réponse efficace.

On assiste en Europe a une mutation du terrorisme marqué par « une évolution
stratégique d’une part avec l’avenement d’un “ terrorisme de proximité ““ qui recrute ses
activistes dans les sociétés mémes qu’il entend frapper et une évolution technologique d’autre
part avec le développement de !'Internet 2.0 qui permet la constitution de communautés
numériques, soit, dans son esprit, autant de lieux ou se structure [’identité des individus qui les
fréquentent »*°°. 11 serait alors opportun de généraliser les procédures de déréférencement a
I’échelle européenne en créant une organisation européenne capable a terme de traiter et de
faire supprimer I’ensemble des contenus illicites sur Internet et les réseaux sociaux. Cette
procédure interviendrait en aval du blocage des sites Internet litigieux qui, le cas échéant,

s’appliquerait s’il n’avait pas été procédé au déréférencement.

988 Disponible sur : www.cnil.fr
%% Discours de M. Bernard CAZENEUVE, ministre de I’Intérieur, Forum International de la Cybersécurité, Lille,

26 janvier 2016.

Disponible sur : http://www.interieur.gouv.fr/Le-ministre/Interventions-du-ministre/26.01.2016-Forum-
international-de-la-cybersecurite
90 Ibid.
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Cette procédure de déréférencement devrait étre, a notre sens, effective sur I’ensemble
des noms de domaines de I’ensemble des moteurs de recherche, dés lors qu’ils exercent une
activité sur le territoire européen. Aussi serait-il opportun d’en poser les principes sous forme
d’une directive européenne obligeant I’ensemble des moteurs de recherche, au méme titre que
les hébergeurs et les FAI a contribuer, lorsqu’ils en sont requis, a la prévention ou a la sanction
des contenus illicites. Cette contribution s’exercerait sous la forme des déréférencements des
sites Internet litigieux, sur réquisition de 1’organisation européenne que nous avons proposé de

créer.

Enfin, cette procédure ne s’appliquerait pas unilatéralement aux sites Internet a caractere
terroriste, mais a I’ensemble des sites Internet illégaux, comme les sites commerciaux ou la
fraude est treés présente. De plus, cette procédure serait simple et peu coliteuse a mettre en ceuvre
pour le prestataire requis et ferait I’économie des risques pour les tiers que pourrait générer un

blocage.

§ 2 : La genése du Parquet européen

« Le crime organisé, c’est le mal organisé. Et aujourd’hui, les criminels jouent de la
différence des systemes judiciaires dans ’Union européenne » a déclaré M. Robert BADINTER
devant la Commission des affaires européennes®'. En ce sens, la création d’un Parquet

européen pour piloter la poursuite des criminels s’avere étre plus que nécessaire.

Ainsi, sur la base de I’article 86 TFUE, le Parquet européen a vocation a poursuivre les
infractions portant atteinte aux intéréts financiers de I’Union européenne (A) mais également a

combattre la criminalité grave ayant une dimension transfronti¢re (B).

A) Une compétence d’origine limitée a la fraude aux intéréts financiers de 1’Union

européenne

Depuis I’entrée en vigueur du Traité de Lisbonne le 1* décembre 2009, il existe au sein
de I’ordre juridique de I’Union européenne une base juridique pour la création d’un Parquet

européen. En effet, I’article 86 TFUE prévoit qu’un Parquet européen peut étre institué afin de

9! Discours prononcé lors de la Conférence intergouvernementale de Nice en décembre 2000.
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combattre les infractions portant atteinte aux intéréts financiers de 1’Union européenne, mais
également pour lutter contre la criminalité grave ayant une dimension transfrontiére’”?. En
fixant un cadre souple, le trait¢ a offert une large gamme de possibilités aux Etats. Mais en

Europe jusqu’a présent, peu d’Etats sont disposés a accepter I’adoption d’un tel dispositif®.

Le Parquet européen pourrait tre défini comme un corps de magistrats décentralisés de
1’Union européenne doté « d'une compétence exclusive pour rechercher, poursuivre et renvoyer
en jugement les auteurs d'infractions portant atteinte au budget de |’'Union européenne. Il
disposera de pouvoirs d’enquéte harmonisés dans [’ensemble de |’Union sur la base des
systémes juridiques nationaux auxquels il sera intégré »***. En pratique, « des procureurs
expérimentés issus des systemes nationaux seront détachés aupres de lui. En principe, c'est aux
procureurs européens délégués qu'il incombera d'agir pour le Parquet européen a partir de
leur lieu d affectation dans les Etats membres et conformément a la législation de I'Etat membre

concerné »%.

Il aura fallu attendre 2013°%° pour que les négociations pour la création de ce Parquet
européen débutent. Par la suite, sous la présidence néerlandaise®’, la réunion du Conseil
« Justice et Affaire Intérieures » qui s’est tenue le 11 mars 2016°%, a montré que les ministres
des pays européens étaient en bonne voie pour aboutir a un accord unanime sur I’instauration
d’un Parquet européen. Ce dernier, comme le souhaite la Commission européenne, sera chargé
uniquement de protéger les intéréts financiers de I’Union européenne via un procureur européen
et des procureurs européens délégués issues des Etats membres. La présidence néerlandaise
espérait qu’un accord pourrait étre trouvé d’ici a la fin de I’année 2016, sous 1’actuelle

présidence slovaque””.

92 Art. 86, §4 TFUE.

93 En particulier pour Iinstitution d’un Parquet européen capable de lutter contre la criminalité organisée
transfrontalicre.

994 Disponible sur : www.europa.eu

95 Ibid.

996 COM., [2013] n°534.

%7 De Janvier 2016 a Juin 2016.

998 3455¢ session du Conseil, « Justice et affaire intérieures », Bruxelles, les 10 et 11 mars 2016.

9% Du 1° juillet 2016 au 31 décembre 2016.
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La Commission souhaiterait un Parquet européen indépendant avec un procureur

1000 et ]e Parlement européen

européen qui serait nommé par le Conseil de I’Union européenne
pour huit ans non renouvelables, assisté de quatre adjoints. Ce procureur nommerait a son tour
des « procureurs européens délégués » dans chaque Etat membre sur une liste proposée par les
gouvernements. Le Parquet européen serait mis en place en tant qu’organe décentralisé de
I’Union européenne et intégré dans les systémes judiciaires nationaux. « Les procureurs
européens délégués meneront les instructions et engageront les poursuites avec l’aide de
personnels nationaux et, d'une maniere genérale, en application du droit national. Leurs
actions seront supervisées, coordonnées et, si nécessaire, dirigées par le Procureur européen,

1001 1] pourrait

afin de garantir une approche uniforme dans toute [’'Union européenne »
ordonner des mesures d’enquétes' en respectant chaque droit national, mais les personnes

poursuivies continueraient a €tre jugées par les juridictions nationales.

Aujourd’hui, les intéréts financiers de I’Union européenne ne sont pas suffisamment
protégés et ce, pour plusieurs raisons. En premier lieu, car les organismes de 1’Union
européenne en place, a savoir I’Office Européen de Lutte Antifraude!°®, Eurojust et Europol,
n’ont aucun pouvoir de mener des enquétes pénales ou des poursuites dans les affaires de
fraude. Par exemple, IOLAF ne peut que « transmettre les résultats de ses
enquétes administratives aux autorités nationales compétentes, lesquelles décident alors en
toute indépendance s’il y a lieu ou non d’ouvrir une procédure pénale sur la base des
conclusions de I'OLAF »'°**. Eurojust fonctionne de la méme maniére'%®. Ensuite, parce que
les efforts de coopération sont insuffisants entre les Etats membres, ce qui aboutit a un
morcelement des efforts répressifs nationaux et un taux de poursuites finalement relativement

bas!®. Enfin, parce qu’a I’heure actuelle, I’'Union européenne ne peut engager de poursuites

1000 parfois aussi appelé Conseil des ministres. 11 est 'organe institutionnel exécutif, et décide des actes 1égislatifs
et budgétaires au sein de I'Union européenne. Il partage sa compétence avec le Parlement européen dans les
domaines soumis a la codécision.
1001 parquet européen, « Proposition de réglement sur la création du Parquet européen ».

Disponible sur : https://ec.europa.eu/anti-fraud/policy/european_public_prosecutor fr
1002y compris des perquisitions ou des écoutes.
1003 Ayssi appelé OLAF.
1004 Disponible sur : http://europa.eu/rapid/press-release MEMO-13-693 fr.htm
1005 Eyrojust n’a qu’un pouvoir de proposition. Il peut demander aux Etats d’entamer une enquéte, ces derniers
peuvent la refuser, mais ils doivent motiver leur refus. Eurojust ne peut toujours pas déclencher elle-méme les
poursuites » ; source : INGHAM (C.), « Un espace judiciaire européen pour lutter contre la criminalité », éd.
num., Les Echos.fr, [2015].
1006 « Les fraudeurs qui prennent pour cible le budget de I'Union européenne savent qu’ils ont de bonnes chances
de conserver leur butin en misant sur l'absence d'harmonisation des efforts répressifs dans |’'Union européenne ».

Disponible sur : http://europa.eu/rapid/press-release. MEMO-13-693 fr.htm
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pénales pour des infractions commises a 1’encontre de son propre budget. Les enquétes et
poursuites pénales restent du ressort exclusif des Etats membres, et les efforts déployés par les
autorités nationales pour lutter contre la criminalité financiere affectant le budget de 1’Union

européenne, varient considérablement d’un Etat membre a un autre.

Mais I’article 86 §4 du TFUE prévoit également la possibilité pour le Parquet européen
de lutter contre la criminalité transfrontaliére. Ainsi, bien que 1’idée premiére actuelle guidant
la création du Parquet européen soit la protection des intéréts financiers de 1’Union

européenne' %"’

, elle doit, a notre sens, s’inscrire ¢galement dans une vaste réflexion sur la
nécessité de la création d’un espace judiciaire européen et la nécessité¢ d’un renforcement de la
coopération en matiére pénale en Europe. En ce sens, il est indispensable d’élargir les

compétences du Parquet européen d’autant que le Traité en offre la possibilité (B).

B) Une extension des compétences du Parquet européen souhaitable

L’une des premieres questions a trancher serait celle de la compétence matérielle du
Parquet européen. Convient-il de la limiter & la protection des intéréts financiers de 1’Union'%%®
ou de I’étendre, des 1’origine ou ultérieurement, a tout ou partie de la « lutte contre la criminalité
grave ayant une dimension transfrontiere », comme le permet I’article 86, paragraphe 4, du

TFUE ?

En effet, I’article 86 du TFUE ouvre la possibilité d’élargir la compétence du Parquet
européen a la poursuite de la criminalité grave a dimension transfrontiére!’”. Pour 1’instant
cette voie semble étre écartée par 1’Union européenne puisqu’elle tend a se focaliser plus vers
un Parquet européen chargé de protéger les intéréts financiers de 1I’Union européenne, via un
procureur européen et des procureurs européens délégués issus des Etats membres'?'?. En ce

sens, « si certaines ambitions étaient de créer un Parquet européen similaire a un “FBI

1007 Sur la protection des intéréts financiers de 1’union européenne, voir notamment SALAZAR (L.), « La
protection des intéréts financiers de I'UE : un grand avenir derriére elle », Revue du marché commun et de
1’Union européenne n°539, juin 2010.
1008 « Lutte contre la fraude portant atteinte aux intéréts financiers de |’Union au moyen du droit pénal », [2012].
http://www.europarl.europa.eu/oeil/popups/ficheprocedure.do?lang=fr&reference=2012/0193(COD)
1009 Document du Conseil, « Le Parquet européen dans [’espace judiciaire européen », 15 avril 2010.
Disponible sur : http://data.consilium.europa.eu/doc/document/ST-8614-2010-INIT/fr/pdf
1010 Cité supra. p. 56-57.
Débat d’orientation du Conseil, « Proposition de reglement portant création du Parquet européen », 3 mars 2016.
Disponible sur : http://data.consilium.europa.eu/doc/document/ST-6667-2016-INIT/fr/pdf
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européen “* pour lutter contre la criminalité transfrontaliere, il a vite fallu revoir les objectifs a

la baisse face aux inquiétudes souverainistes des Etats membres »'°'!.

Pourtant, a notre sens, cette extension mériterait d’étre mise en place pour le Parquet
européen car elle permettrait en premier lieu de consolider la coopération judiciaire des Etats
membres en matiére pénale, coopération qui reste a I’heure actuelle insuffisante!?!2. Ensuite,
parce que la criminalité organisée transfrontaliére, en particulier la cybercriminalité, représente
aujourd’hui I’une des plus grandes menaces auxquelles 1’Union européenne doit faire face'°!?.
En effet, les criminels se jouent de la différence des systémes judiciaires de 1’Union
européenne!’!*. La mise en place d’un Parquet européen capable de piloter a I’échelon européen
la poursuite des criminels s’avére donc indispensable, précisément parce que ces infractions
sont transfrontalieres. Enfin, parce que face a une criminalité transfrontaliére, il faut au sommet
de I’Europe, un Parquet européen apte a diriger les poursuites pénales dans I’ensemble des Etats
membres. En effet, il faut que ce dernier puisse s’attaquer a I’ensemble des crimes a dimension
transfrontaliére comme le terrorisme, la traite des étres humains et I’exploitation sexuelle des
femmes et des enfants, le trafic illicite de drogues et d’armes, le blanchiment d’argent, la
corruption, la contrefagon des moyens de paiement, la criminalité informatique, et a toutes les
formes de criminalité organisée. L’article 86 du TFUE prévoit cette possibilité et il serait tout
a fait possible, dans un premier temps, que la création d’un Parquet européen intervienne
uniquement pour protéger les intéréts financiers de 1’Union européenne et que dans un second

temps, elle soit élargie a la criminalité organisée transfrontalicre.

0 BRUN (M.), « Un Parquet européen en 2016 ? », éd. num., [2016].
Disponible sur : https://europe-liberte-securite-justice.org
« Alors que la coopération européenne bat son plein dans la police, le systéeme judiciaire est a la traine. Il faut
dire que si les Etats soutiennent haut et fort la lutte transfrontiére contre la criminalité et le terrorisme, bien peu
sont préts a abandonner leur souverainete, notamment en ce qui concerne le déclenchement de [’action publique,
autrement dit, l'initiative des poursuites ».

Source : http://moreas.blog.lemonde.fr/2014/05/23/1a-justice-europeenne-cherche-a-simposer/
1013 En ce sens voir : http://europa.eu/rapid/press-release IP-08-1827 fr.htm, sur la stratégie du Conseil des
ministres de I’UE pour renforcer la lutte contre la cybercriminalité.
1013« Tout peut circuler librement en Europe. Les marchandises, les capitaux, les services et les personnes, y
compris les délinquants et les terroristes. Cette réalité est pourtant moins prégnante pour ce qui est des policiers
et des juges. A ce titre, la libre circulation a I'intérieur de I'Union européenne et le fractionnement a I’échelon
national des compétences judiciaires sont une aubaine pour la grande criminalité », en particulier celle présente
sur le réseau Internet.

Source : INGHAM (C.), « Un espace judiciaire européen pour lutter contre la criminalité », éd. num.,
Les Echos.fr, [2015].

1012
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Pour sa part, I’ Assemblée nationale s’est clairement prononcée en faveur d’un Parquet
européen compétent'?!3, dés I’origine, en matiére de lutte contre la criminalité grave ayant une

dimension transfrontiére et cette position nous semble pertinente!°!6.

L’article 83, §1 du TFUE relatif au rapprochement des 1égislations pénales précise les
formes de criminalit¢ grave ayant une dimension transfrontiére, notamment « dans les
domaines de la criminalité particulierement grave revétant une dimension transfrontiere »

comme « /...] la criminalité informatique [...] ».

Cependant, plusieurs obstacles pourraient se manifester. Tel qu’il existe aujourd’hui, le
projet de création d’un Parquet européen se heurte aux principes de subsidiarité¢ et de
proportionnalité. C’est le « principe selon lequel, |’'Union européenne ne doit intervenir que si
les échelons nationaux ou régionaux ne sont pas en mesure de le faire ». En effet, le principe
de subsidiarité ainsi que le principe de proportionnalité « régissent l'exercice des compétences
de 1'Union européenne »'"!”. Dans les domaines « qui ne relévent pas de la compétence
exclusive de I'Union européenne, le principe de subsidiarité entend protéger la capacité de
décision et d'action des Etats membres, et il légitime l'intervention de I'Union si les objectifs
d'une action ne peuvent pas étre réalisés de maniére suffisante par les Etats membres, mais
peuvent l'étre mieux au niveau de I'Union, en raison des dimensions ou des effets de l'action

envisagée »'8,

Le Sénat francais a considéré le 28 octobre 2013101

, que ce projet pouvait poser
certaines difficultés au regard du respect du principe de subsidiarité et de proportionnalité. Dans
le méme temps, quatorze chambres parlementaires de onze Etats membres de 1’Union
européenne ont également retoqué le projet au nom de ce principe!'*?’, le considérant comme

une ingérence excessive de I’Union européenne, ce qui a entrainé un réexamen du texte par la

1015 TA n°285, Résolution sur la proposition de réglement du Conseil, du 17 juillet 2013, portant création du
Parquet européen (COM [2013] 534 final), considérée comme définitive en application de l'article 151-7 du
Reéglement par 1'Assemblée nationale le 31 janvier 2014.

1016 [ a libre circulation & I’intérieur de I’'Union européenne est une aubaine pour la criminalité transfrontaliére et
le terrorisme. L’Europe doit se doter d’un espace judiciaire propre pour coordonner les politiques pénales et les
actions répressives de I’ensemble des Etats membres. Le Parquet européen, compétent pour combattre la
criminalité transfrontalicre et piloter la poursuite des criminels, apparait comme une réponse efficace.

1017 Disponible sur : http://www.europarl.europa.eu/ftu/pdf/fi/FTU_1.2.2.pdf

1013 1hid.

1019 Disponible sur : http://www.senat.fr/petite-loi-ameli/2013-2014/32.html

1020 Disponible sur : http://www.europarl.europa.eu/sides/getDoc.do?pubRef=-//EP//TEXT+TA+P7-TA-2014-
0234+0+DOC+XML+V0//FR
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Commission européenne. Celle-ci a pris la forme d’un vote imposant a la Commission de revoir
son texte et réveéle au fond, le malaise persistant affectant le développement de I’espace de

liberté, sécurité et justice au sein de I’Union européenne.

De plus, sa mise en place nécessiterait I’unanimité des vingt-huit Etats membres comme
le stipule le traité de Lisbonne, ce qui malheureusement reléve de 1’utopie. A défaut d’accord
unanime, sa mise en place pourrait également relever d’une coopération renforcée avec un
groupe d’au moins neuf Etats membres. Autrement dit, le Parquet européen ne pourrait
concerner, dans un premier temps, qu’une fraction limitée d’Etats membres. Mais cela pourrait
constituer, a notre sens, un risque pour son efficacité, notamment si les Etats non participants

se muent.

Enfin, « créer un Parquet européen, c’est aussi se poser la question de son articulation
avec les justices nationales et sur ce point la réflexion reste inaboutie »'°?!. En effet, comment
les juridictions nationales pourront-elles autoriser les écoutes, les perquisitions, la détention
provisoire ou encore le contrdle judiciaire des personnes poursuivies ?'°%? De méme, quelles
juridictions doivent étre compétentes pour le jugement des infractions relevant du Parquet

européen. Et en quelles langues doivent se dérouler les débats et qui doit les financer ?!923

Au nom du respect du principe de subsidiarité, une harmonisation partielle serait
organisée afin d’assurer le fonctionnement du Parquet tout en respectant la fonction des organes
nationaux des Etats membres. La Commission propose ainsi une organisation déconcentrée
s’appuyant sur des procureurs européens délégués visant a « garantir [ 'intégration de son action

dans les ordres juridiques nationaux, sans bouleversement pour ces derniers »'°**,

Ces procureurs européens délégués formeraient le levier d’action du procureur
européen, au nombre d’un ou plusieurs suivant le volume des affaires a traiter. C’est a ces
derniers qu’il reviendrait d’exercer les compétences concretes. Deux options ont été proposées :

« soit les procureurs européens deélégués exerceront un mandat exclusif, garantissant une

1021 LEQUILLIER (P.), Assemblée nationale, XIII¢ 1égislative, Compte rendu n° 209, op. cit., p. 7.

1922 1hid.

1923 Ihid.

1024 Livre vert sur la protection des intéréts financiers communautaires et la création d’un Procureur européen, 11
décembre 2001, COM (2001)175 ; voir également SCHREYER (M.), « 4 European Prosecutor », WG X, WD 27,
25 novembre 2002.
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spécialisation pleine, soit les mandats des procureurs européens délégués seront cumulés avec
les mandats nationaux afin de faciliter le traitement des affaires »'°%°. Un choix entre les deux

formules pourrait également étre laissé a I’appréciation de chaque Etat.

A notre sens, cette subsidiarité faciliterait le travail du Parquet européen par la
participation des organes étatiques tout en restant sous les ordres du procureur européen. La
conduite des instructions pourrait dés lors étre facilitée par le recours aux organes nationaux,
sans pour autant passer par les mécanismes de coopération classique, longs et inefficaces. Le
Parquet européen exercerait ainsi devant les juridictions compétentes des Etats membres

I’action publique relative a ces infractions.

Néanmoins, « la mise en cuvre d’'un Parquet européen ne supposerait-elle pas
['uniformisation des incriminations qui reléveraient de sa compétence ? »'°* En ce sens, pour

1027 ne porte atteinte a 1’égalité de traitement des justiciables,

éviter que le « forum shopping »
une telle harmonisation s’avére indispensable. « Mais le Parlement frangais acceptera-t-il une
modification des incriminations signifiant le cas échéant I’abaissement de [’échelle des peines,
au risque d’incohérence avec le droit pénal national ? »'°?® La question de la souveraineté

étatique reste également au cceur des débats et on doute fortement que les Etats soient préts a

I’abandonner.

1025 BIEHLER (A.), GLESS (S.), PARRA (N.), ZEITLER (H-E.), « Analyse du livre vert sur la protection pénale
des intéréts financier communautaires et la création d’un Procureur européen », Etude pour la commission du
contrdle budgétaire du Parlement européen, [2012], p. 16.

1026 LEQUILLIER (P.), Assemblée nationale, XIII® législative, Compte rendu n° 209, op. cit., p. 7.

1027 11 s°agit du choix de I’Etat membre dans lequel se fera la poursuite.

1028 LEQUILLIER (P.), Assemblée nationale, XIII¢ législative, Compte rendu n° 209, op. cit., p. 7.
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SECTION 2

VERS UN ENCADREMENT

A LECHELLE INTERNATIONALE

De nombreux exemples de réussite de la coopération peuvent étre relevés. Citons par
exemple I’opération « Falcon » en 2005, menée conjointement par le FBI, la police fédérale
américaine, Interpol et la police frangaise, qui a permis le démantélement d’un réseau actif de

pédopornographie sur Internet dans plusieurs pays européens.

Nous pouvons également citer I’opération « Icebreaker », qui a été menée par Europol

1029

le 14 juin 2005 et qui a abouti a une vague de perquisitions dans treize pays européens et

des arrestations en France, Belgique, Hongrie, Islande et Suede.

L’opération « Odysseus », réalisée le 26 février 2004 a I’initiative d’Europol, a engendré

des actions policieres dans dix pays.

Ces opérations témoignent de la nécessité et de 1’opportunité d’une action commune au
niveau international pour combattre le phénomene de la cybercriminalité. Mais pour un meilleur
encadrement a 1’échelle internationale, il convient d’harmoniser les capacités juridiques

d’investigation (§1), mais également d’harmoniser les 1égislations (§2).

§ 1 : L’harmonisation des capacités juridiques d’investigation

Afin d’appuyer la lutte contre la cybercriminalité, une coopération a 1’échelle mondiale
doit étre adoptée. La cybercriminalité étant transfrontalicre, 1’échange entre les services

spécialisés doit se développer (A).

1029 Autriche, Belgique, France, Allemagne, Hongrie, Islande, Italie, Pays-Bas, Pologne, Portugal, Slovaquie,
Suede, Grande-Bretagne.
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Néanmoins, certains Etats, a I’instar de la Chine ou de la Russie, voient dans la Convention
de Budapest sur la cybercriminalité un outil pour les Occidentaux d’affirmer leur puissance.
Ces derniers demandent donc un encadrement plus restreint de 1’empreinte occidentale et
sollicitent D’initiative des Nations Unies pour mener la lutte contre le phénoméne de
cybercriminalité. C’est également dans cette perspective qu’une police internationale sous

I’égide de I’ONU est attendue (B).

A) Le développement des échanges entre les services spécialisés

Conscients du danger que représente aujourd’hui la cybercriminalité, les Etats ont
développés des services spécialisés dédiés a la lutte contre la cybercriminalité. A ’instar des
services spécialisés francais au niveau de la police nationale et de la gendarmerie, d’autres Etats
disposent également de services spécialisés chargés des infractions liées aux nouvelles
technologies. Ces services spécialisés doivent travailler de concert pour que les cybercriminels

ne puissent échapper aux poursuites.

Ainsi, la coopération entre les services spécialisés doit se manifester sous la forme
d’échanges d’informations continus (1), mais également sous la forme d’appui matériel et de

partage d’expérience (2).

1) L’échange d’informations continu

La lutte contre la cybercriminalité nécessite de passer par le développement d’outils

opérationnels communs entre les services spécialisés!®’.

En effet, la coopération internationale en mati¢re pénale comprend I’extradition,
I’entraide judiciaire, la reconnaissance mutuelle des jugements étrangers et la coopération

informelle entre polices. Ces outils opérationnels doivent étre développés entre les Etats

1030 On peut citer la création de partenariats entre services spécialisés qui jouent un role essentiel dans la prévention
de la cybercriminalité. « Pres de 50% des pays ont fait état de tels partenariats, conclus, pour la moitié d’entre
eux sur la base d’'un accord informel et pour I’autre moitié sur la base d’un accord juridique ».

Source : UNODC, « Etude approfondie sur le phénomene de la cybercriminalité et les mesures prises par les
Etats membres, la communauté internationale et le secteur privé pour y faire face », Vienne, 25-28 février 2013,
p.- 14.
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« en raison de la nature transitoire des preuves électroniques »'%!

. « La collaboration pénale
internationale dans le domaine de la cybercriminalité supposerait que des réponses rapides
soient apportées et que des mesures d’enquéte spécialisées telles que la conservation de
données informatiques puissent étre demandées sur la base d’échange d’informations continu

entre pays »1032,

En pratique, « le recours aux formes traditionnelles de coopération reste prédominant

1033 "« Les

pour obtenir des preuves extraterritoriales dans des affaires de cybercriminalité »
processus de coopération informelle ainsi que ceux visant a faciliter la coopération formelle,
comme les réseaux 24/7, pourraient largement contribuer a raccourcir les délais de réponse,
mais ils sont sous-utilisés puisqu’ils ne traitent qu’environ 3 % du nombre total d’affaires de

cybercriminalité dont les services répressifs ont a connaitre dans les pays déclarants »'%*,

I1 se révelerait également intéressant d’ériger des salles de réunion virtuelles facilement
et rapidement mobilisables, espaces de dialogue entre les différents services et spécialistes, de
développer une stratégie commune, notamment sur les questions de formation, de recherche et

d'analyse de la situation afin de répartir efficacement les taches identifiées.

2) L’appui matériel et le partage d’expérience

Les pays en développement n'ont pas la capacité suffisante actuelle pour lutter contre
toutes les formes de cybercriminalité. En effet, les criminels exploitent les vides juridiques et
les faibles mesures de sécurité dans ces pays, pour commettre des cybercrimes. De plus, le
manque de coopération entre les pays développés et les pays en voie de développement
constitue un refuge pour les auteurs de cybercrimes. En ce sens, les services de répression des
pays en développement nécessiteraient une assistance et un appui techniques complets, durables
et viables de la part des pays développés, pour pouvoir enquéter sur la cybercriminalité et

combattre cette derniére.

1031 UNODC, « Etude approfondie sur le phénoméne de la cybercriminalité et les mesures prises par les Etats

membres, la communauté internationale et le secteur privé pour y faire face », Vienne, 25-28 février 2013, p. 12.
1032 1hid.
1033 Ihid.
1034 Ihid.
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Ainsi, que faut-il faire pour y remédier ? Les Nations Unies ont fourni un début
d’¢élément de réponse. En effet, elles ont mis en place un groupe d’experts inter-
gouvernemental, ayant un contrat a durée indéterminée, a I’issue du 13°™ Congrés sur le

1035 afin d’étudier la cybercriminalité et de considérer les réponses des Etats membres de

Crime,
la communauté internationale pour aider les pays en développement dans leur lutte contre la
cybercriminalité. Selon Mme Loide LUNGAMENI, « l'objectif principal du programme est de
répondre aux besoins identifiés dans les pays en développement en soutenant les Etats membres
a prévenir et a combattre la cybercriminalité »'°*°. En pratique, ’ONU travaille actuellement

avec des partenaires internationaux pour fournir cette assistance technique dans les pays en

développement, notamment! %’

A notre sens, ces Congres sont une excellente initiative de la part de la communauté
internationale pour prolonger et améliorer la coopération internationale pour lutter contre la

criminalité transnationale organisée!®*

, entre les pays développés et les pays en voie de
développement. Ces initiatives sont indispensables si la communauté internationale souhaite
¢viter que les pays en voie de développement ne deviennent des “sanctuaires pour les

cybercriminels.

Ainsi, cette volonté d’amélioration doit &tre poursuivie, car seule une réponse de
I’ensemble des pays membres de I’ONU!®® permettra une lutte efficace contre la
cybercriminalité. En ce sens, ’ONU, en tant qu’organisation internationale, doit avoir pour
finalité de piloter et de faciliter I’action de lutte contre la cybercriminalité, en soutenant tout

particuliérement les pays membres en voie de développement.

1035 13¢ Congrés des Nations Unies pour la prévention du crime et la Justice pénale, Doha (Qatar), 12-19 avril
2015.
1036 Disponible sur : http://www.un.org/apps/newsFr/storyF.asp?NewsID=34619#.V6Mv5euLRhE
1037 Ibid.

On peut citer comme partenaires 1’Union internationale des télécommunications, le Secrétariat du
Commonwealth, la Banque mondiale, Interpol et Europol.
1038 En particulier la cybercriminalité.
1039 1ONU comprend actuellement 193 Etats membres, soit la quasi-totalité des 197 Etats reconnus par cette
derniére. L’ensemble de ces 193 pays ont un ambassadeur a I’ONU a New-York. Les Kiribati sont le dernier pays
a 'y avoir établi une ambassade en 2013.
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B) La création d’une police internationale sous 1I’égide des Nations Unies

Il n’existe pas encore de police internationale chargée de lutter contre les infractions
cybercriminelles de toutes natures. Bien qu’Interpol existe depuis 1929, il ne constitue pas une
police internationale et ses missions sont principalement I’harmonisation et le développement

de la coopération policiére entre les Etats membres.

A notre sens, une des solutions proposée serait une approche mondiale et globale. Il
s’agirait de mettre en place une sorte de « Cyber-ONU » chargée de lutter contre la
cybercriminalité. Cette “ONU de [’Internet aurait alors pour fonction premiere de définir les
regles de I’espace Internet. En effet, au méme titre qu’il existe « un droit maritime dédié a
[’espace maritime, et un droit aérien pour [’espace aérien, il doit étre créé un droit de [’Internet
pour le cyberespace »'°%. Plus précisément cette police « aurait a arbitrer la réponse
informatique ~ offensive qu'un Etat se verrait contraint d’adopter face a des
attaques »'**. Une telle police avait déja été mise en place auparavant, certes pour une tout

autre mission, mais cela reste transposable a la cybercriminalité!*?,

§ 2 : L’harmonisation des législations internationales

La commission rogatoire est 1’actuel outil procédural a disposition pour poursuivre les
infractions transnationales. Pourtant, force est de constater que cet outil est lent par rapport a la

vitesse d’exécution des infractions informatiques et la volatilité des preuves numériques.

Il convient dés lors de proposer un outil procédural appelé a remplacer la commission

rogatoire (B). Mais avant cela, il convient de déterminer les limites de cet outil (A).

1040 TISSIER (G.), « Les marchés noirs de la cybercriminalité », Technologies de ’information, éd. num., Juin
2011, p. 64.

Disponible sur : http://www.lerti.fr/web/public/Les_marches_noirs _de la cybercriminalite Juin 2011.pdf

« Vers une cyber-ONU », Entretien avec Christiatn AGHROUM, commissaire divisionnaire, ancien chef de
I’OCLCTIC, Bulletin de I'ILEC, n°404, Octobre 2009, p. 13.

1042 1.¢ Conseil de sécurité des Nation-Unies a confié¢ a la Mission des Nations Unies le soin d’administrer le
territoire et les populations du Kosovo. En 1999, dans le cadre de cette mission, I’ONU a mis en place une Police
Internationale des Nations Unies, forte de 3500 hommes, chargée du maintien de I’ordre et de la mise sur pied
d’un Service de police du Kosovo.

1041
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A) Les limites de la commission rogatoire

La commission rogatoire peut étre définie comme « le mandat qu 'une autorité chargée
de fonctions d’instruction donne a une autre autorité d’exécuter certains actes d’information
qu’elle ne veut ou ne peut accomplir elle-méme »'°%. Elle porte sur tout acte d’instruction, de
I’audition des témoins, des perquisitions et saisies, 1’arrestation des suspects. La commission

rogatoire permet ainsi de surmonter les difficultés liées a I’espace.

L’envoi d’une commission rogatoire a I’étranger n’est pas subordonné a I’existence
d’une convention diplomatique entre deux Etats. Néanmoins, dans ce cas, I’Etat récepteur de la
demande a toute latitude pour refuser d’honorer la commission rogatoire. La premiére difficulté
liée a la commission rogatoire est alors « la subordination de celle-ci a [’existence d’accords

bilatéraux ou multilatéraux entre les Etats »'°%.

La seconde limite de la commission rogatoire est liée a son exécution qui dépend de la
législation nationale de I’Etat qui recoit la demande. En effet, la commission rogatoire est
exécutée conformément aux régles usuelles de procédures et de fond de I’ Etat requis et non de
’Etat demandeur. Des difficultés liées a I’acceptation de la demande (1) et & la portée de la

commission rogatoire peuvent donc surgir (2).

1) Les difficultés liées a I’acceptation de la demande

Bien que I’envoi d’une demande ne soit pas en principe subordonné¢ a 1’existence d’une
convention bilatérale entre I’Etat demandeur et I’Etat requis, I’existence de celle-ci prévaut
souvent a I’acceptation et la coopération des Etats. En 1’absence d’une telle convention, le
demandeur n’est jamais slr d’une réponse positive. La recevabilit¢ de la demande de
commission rogatoire reléve de I’appréciation de I’autorité compétente de I’ Etat requis qui aura
la possibilit¢ d’invoquer I’exception de défaut de réciprocité et toute autre fin de non-

recevoir! %,

13 VITU (A), « Procédure pénale », Paris (PUF), [1957], p. 282.
1044 « Commissions rogatoires », JCI Procédure pénale, Fasc. 20, [2011].
1045 LEGEAIS (D.), JCI, dr. int., fasc. 405-A, n° 52.
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L’outil procédural d’entraide judiciaire que représente la commission rogatoire présente
ainsi un inconvénient majeur dans la coopération en mati¢re de cybercriminalité quand il
n’existe pas de traités ou accords de principe entre les parties. Le principe de souveraineté
permet en effet aux Etats de se dérober & leur obligation de coopération, surtout lorsqu’il peut

exister certaines tensions entre eux.

Ainsi, il s’aveére difficile d’obtenir des réponses positives de certains Etats comme
notamment la Russie, la Chine ou Israél, qui se montrent parfois réticents a communiquer des

données stockées chez leurs FAI

2) Les difficultés liées a la portée de la commission rogatoire

Les traités bilatéraux peuvent limiter I’objet et la portée des commissions rogatoires.
Certains traités limitent la commission rogatoire a 1’audition de témoins ou la production de
picces a conviction ou des documents judiciaires. D’autres mesures d’instruction peuvent étre

subordonnées a des conditions particuliéres.

En effet, lorsque la commission rogatoire est acceptée, son exécution doit suivre les
régles de procédure de I’Etat requis. « L autorité requise agit en vertu des pouvoirs qui lui sont
conférés par la loi nationale et non par le pouvoir conféré par I’autorité requérante »'**°. Les
autorités d’un Etat ne peuvent agir que dans les formes locales. Lors de la signature de la
Convention sur la cybercriminalité en 2001, de nombreux Etats ont émis des réserves quant aux
demandes d’exécution de commission rogatoire, si la condition de double incrimination n’était

pas remplie'%’.

En effet, la commission rogatoire suppose ¢galement une double incrimination, a savoir
I’incrimination de I’infraction dans les deux Etats concernés. En 1’état actuel de la 1égislation
sur la cybercriminalité, de nombreuses infractions restent exclues de toute incrimination dans

nombres d’Etats, rendant ainsi la commission rogatoire inopérante dans de nombreux cas.

1046 Voir dans ce sens DECLERCQ (G.), « Rapport présenté au VIlle Congrés de I’Association internationale de
droit pénal », Rev.int.dr.pén., [1960], pp. 445-446 ; MERLE (R.) et VITU (A.), « Traité de droit criminel », op.cit.,
p. 979.

1047 Disponible sur : http://www.wipo.int/wipolex/fr/other_treaties/details_notes.jsp?treaty id=952
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Une distorsion et une différence des régles applicables entre Etats sont alors de nature a
compromettre I’instruction des infractions transnationales, un obstacle qui peut permettre aux

cybercriminels de continuer a échapper a la justice.

B) Les outils procéduraux pour remplacer la commission rogatoire internationale

La commission rogatoire s’appuie encore sur des relations diplomatiques et elle
constitue une procédure longue et lente ne permettant pas de répondre a la rapidité de la réalité

numérique.

I1 est ainsi nécessaire d’adapter les outils procéduraux de coopération et d’en adopter de
nouvelles formes. Au niveau européen, la décision-cadre n°2008/978/JAI adoptée le 18
décembre 2008'%*® a créé le mandat européen d’obtention de preuves visant a recueillir des
objets, des documents et des données en vue de leur utilisation dans le cadre de procédures
pénales. A notre sens, un outil procédural équivalent pourrait s’inspirer du mandat européen
d’obtention de preuve afin de simplifier et d’accélérer 1’obtention de preuves a I’échelon

international.

Le mandat européen est défini a I’article 1 de la décision-cadre de 2008 comme « une
décision judiciaire émise par une autorité compétente d’un Etat membre afin d’obtenir des
objets, des documents et des données d’un autre Etat membre ». Sont concernés les objets,
documents ou données détenus par un tiers ou résultant de la perquisition, y compris au domicile
d’un suspect, les relevés de I'utilisation de tous services, y compris de transactions financiéres,
les proces-verbaux des dépositions, des interrogatoires et des auditions et les autres documents,

dont les résultats de techniques d’enquéte spéciales!®%’.

La création d’un outil équivalent au plan international permettrait de surmonter les
obstacles présents dans la commission rogatoire internationale. En effet, un mandat
international d’obtention de preuve permettrait un échange entre une autorité requérante, celle
de I’Etat d’émission, et une autorité requise, celle de I’Etat d’exécution sans passer par les voies

diplomatiques.

1048 JOUE, n° L 350, 30 décembre 2008.
1049 Considérant n° 7 de la décision-cadre 2008/978/J.A.1.
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Par ailleurs, un mandat d’obtention de preuve conférerait également une rapidité
d’exécution des actes demandés par le requérant et une traduction en justice des cybercriminels

dans un délai raisonnable.

L’efficacité d’un tel outil est néanmoins subordonnée a la volonté des Etats. En effet,
son applicabilité nécessitera I’adoption d’instruments multilatéraux devant étre ratifiés par les
Etats. L acceptation unanime d’un tel instrument reste encore en suspens mais les Etats devront

agir dans cette voie, s’ils veulent lutter efficacement contre la cybercriminalité.

En effet, la création de cet outil pourrait étre une solution face a 1’absence de fronticre
dans le cyberespace. Des infractions sont susceptibles d’étre commises dans le monde entier,
avec une vitesse d’exécution incomparable a tout autre type d’infractions. Le réseau Internet
¢loigne le criminel de son juge mais le rapproche de ses victimes. En ce sens, la communauté
internationale doit étre en mesure de répondre efficacement et avec célérité aux attaques
cybercriminelles. En ce sens, I’instauration d’un mandat international d’obtention de preuve

pourrait constituer une solution efficace.

Enfin, certains Etats restent réticents a la coopération internationale parce que leurs
intéréts se trouvent ailleurs. En effet, bon nombre d’Etats constituent aujourd’hui de véritables
« cyber-paradis » refusant toute coopération. Ces Etats n’adhéreront jamais a la convention sur

la cybercriminalité.

Ainsi, la lutte contre la cybercriminalité doit s’inscrire dans une action commune, au
méme titre que la lutte contre les paradis fiscaux et le blanchiment de 1’argent du crime mise en
ceuvre par 1’Organisation de coopération et de développement économique. Des initiatives a cet
¢gard doivent étre entreprises afin que I’ensemble de la communauté internationale se dote de

normes minimales communes.
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CONCLUSION DU TITRE 2

UNE COOPERATION EMINEMMENT PERFECTIBLE

Au vu des développements précédents, on a légitimement le sentiment que les
spécificités liées a la cybercriminalité sont, pour partie, a I’origine de 1’efficacité réduite de
I’action répressive. En effet, bien plus que « les autres formes de délinquance, c’est [’extranéité
qui caractérise la cybercriminalité, d’abord parce que [’essentiel des prestataires techniques
détenteurs des informations nécessaires a l’enquéte sont eux-mémes étrangers et avec eux les
principales bases de données, ensuite du fait que les auteurs, du moins ceux relevant de bandes
organisées, agissent, pour partie, depuis [’étranger, et que les fonds détournés sont, pour
I’essentiel, aussi destinés a I'étranger »'%°°. En outre, et par nature, « le cybercriminel est
essentiellement mobile, mettant en échec le concept territorial, en évoluant, en un espace de
temps, d’'un Etat a 'autre, en fonction des opportunités comme des couvertures juridiques.
Nombreux d’ailleurs sont les cas ou les services d’enquéte ne savent pas précisement ou se

trouvent les données utiles »'°!.

Au-dela de ce constat, nous avons tenté d’apporter quelques réponses en fournissant
plusieurs propositions pour améliorer la lutte contre la cybercriminalité, qu’on peut regrouper

sous plusieurs points :

>  La premicre a été de renforcer les capacités structurelles de I’Etat frangais. Tout d’abord
en proposant la création d’un organisme interministériel de lutte contre la
cybercriminalité. De tels organismes existent déja en maticre de lutte contre la drogue et
la toxicomanie, en matic¢re de sécurité routiere, et il est opportun que la lutte contre la
cybercriminalité puisse également disposer d’un tel dispositif, apte a piloter a 1’échelon
francais I’ensemble de la lutte contre la cybercriminalité. En paralléle, nous avons

¢galement propos¢ la création d’un “CERT™ frangais, principalement destiné a la

1050 Groupe de travail interministériel sur la lutte contre la cybercriminalité, op. cit., p. 255.
1051 Ibid.
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population, apte a rediriger si nécessaire vers les services spécialisés 1’ensemble des
demandes faites. Ensuite, en renfor¢ant I’arsenal juridique frangais, notamment en
intégrant dans le corpus législatif francais la notion de cybercriminalité. Enfin, en
aggravant certaines peines pour les délits commis en ligne, jugées actuellement
insuffisantes a notre sens, et en encadrant plus restrictivement les fournisseurs d’acces a
Internet et les prestataires techniques étrangers, en particulier les moteurs de recherche.
La seconde a été de consolider I’espace judiciaire pénal européen en créant au méme titre
que I’espace Schengen actuel, un « Schengen du numérique » apte a controler les données
circulant en Europe. Ensuite en opérant un déréférencement systématique des sites
illégaux, destiné a empécher les personnes mal intentionnées d’y avoir acces via des
moteurs de recherche classiques. Enfin, en élargissant les compétences du Parquet
européen, d’origine limitées a la fraude aux intéréts financiers de 1’Union européenne, a
la lutte contre la grande criminalité transfrontaliere, en particulier celle qui nous intéresse,
la cybercriminalité.

La troisiéme a été d’harmoniser les 1égislations internationales et leur capacité juridique
d’investigation en créant tout d’abord une police internationale sous 1’égide de ’ONU.
Ensuite en remplacant I’actuelle commission rogatoire internationale, dispositif jugé a
notre sens trop lourd, par un mandat d’obtention de preuve qui conférerait une rapidité
d’exécution des actes demandés par le requérant et une traduction en justice des

cybercriminels dans un délai raisonnable.

364



CONCLUSION DE LA PARTIE 2

L’ADAPTATION DE LA COOPERATION

INTERETATIQUE

Au final, plusieurs enseignements peuvent étre retirés de cette étude consacrée a la lutte

contre la cybercriminalité.

Le premier est que toutes les formes de cette criminalité constituent « un défi pour notre
société qui peine a maitriser I’extraordinaire évolution technologique qui leur sert de support,
a défendre des données personnelles mises a mal par une mémoire qui n’oublie jamais, a
adapter ses réponses a un phénomene qui n’a pas de frontieres, a surmonter un anonymat
quasiment garanti. Mais sans doute l'invention de | 'imprimerie ou du téléphone a-t-elle généré

des défis du méme ordre. »'%2.

Le second enseignement a retenir de cette étude est que les Etats doivent prendre
conscience de cette face noire de I’Internet, sans doute plus discrete que le vol @ main armée ou
que Dattentat terroriste, mais tout aussi dangereuse, puisqu’elle recéle des menaces graves,
génere des préjudices importants et démultipliés du fait de I’'ubiquité des échanges sur le réseau
Internet. « Cette prise de conscience collective, I’Etat doit s’y atteler avec la méme vigueur que
celle qu’il consacre a la lutte contre la fracture numérique ou au développement d’une activité

riche en emplois futurs, car tous ces objectifs sont liés »'%>3.

Ce constat nous amene €évidemment a nous interroger sur le fait de savoir si « le droit
pénal dispose des moyens suffisants pour lutter efficacement contre le développement de ce type
d’infractions nouvelles »'%*?. Malheureusement, c’est une réponse plutét négative pour

Iinstant. « A cet égard, le caractére transnational de cette criminalité pose probléme aux Etats

1052 Groupe de travail interministériel sur la lutte contre la cybercriminalité, op. cit., p. 271.
1053 Ipid.
1054 VIVANT (M.), « Cybermonde. Droit et droits des réseaux », JCP 1996, 1, 3969, spéc. n°29.
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d’une maniere genérale, dans la mesure ou, alors que la globalisation des échanges appelle
une internationalisation des normes, le droit garde “quelque chose de féodal “»'°°. En outre

et compte tenu de la volatilité de certaines informations!®*®

comme des éléments de preuve en
général, la célérité de 1’action s’avere essentielle, ce qui n’est pas toujours compatible avec le

formalisme juridique.

De fait, les Etats sont encore trop peu enclins a abandonner leur question de souveraineté
au profit d’une coopération pleine et entiére en matiere de lutte contre la cybercriminalité. Cela
peut paraitre utopiste, mais ces derniers doivent étre en mesure d’y arriver, car seule une réponse
a I’échelle mondiale permettra de répondre a une criminalité transfrontaliére. En ce sens, une
meilleure coopération et une meilleure harmonisation des 1égislations supranationales doivent

étre mises en ceuvre.

Eu égard aux propositions que nous avons pu faire en ce sens dans ce Titre 2, il est
¢galement important de souligner que la prévention joue un rdle majeur dans la stratégie de
lutte contre la cybercriminalité. En effet, elle s’impose d’autant plus que cette délinquance, plus
que toute autre, joue de nos imprudences, tant celles des individus que celles des entreprises.
« Il revient aux Etats de donner I’élan au sein de leur territoire, de conduire cette action sur le
long terme, de structurer les poles de compétence spécifique en fonction des besoins, des

catégories, des risques, de mobiliser enfin l'industrie, la recherche, ['université »1037,

1955 1hid.
1056 ’exemple de ’adresse IP.
1057 VIVANT (M.), « Cybermonde. Droit et droits des réseaux », JCP 1996, 1, 3969, spéc. n°29.
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CONCLUSION GENERALE

« Une hallucination consensuelle vécue quotidiennement en
toute légalité par des dizaines de millions d’opérateurs, dans tous les pays, par des gosses
auxquels on enseigne les concepts des mathématiques... Une représentation graphique de
données extraites des mémoires de tous les ordinateurs du systeme humain. Une complexité
impensable. Des traits de lumieres disposés dans le non-espace de [’esprit, des amas et des

constellations de données. Comme les lumieres de villes, dans le lointain... ».

William GIBSON1038

C’est ainsi qu’en 1984, dans son roman « Neuromancien » William GIBSON décrivait
le cyberespace. Cet ouvrage de science-fiction décrit un monde violent, sombre et ou la
technologie informatique est au cceur du fonctionnement de la société. Depuis, 1’actualité
d’Internet a rattrapé la fiction. Détruire un ordinateur a 1’aide d’un virus n’est désormais plus
de l'ordre de I’imagination. Avec I’apparition d’Internet et la démocratisation de
I’informatique, les problémes de sécurité sont devenus un enjeu majeur et le volume des

atteintes est en constante augmentation depuis sa création.

Comme nous I’avons constaté, ces progres techniques accroissent les risques d’abus, car
il est désormais possible d’attaquer loin des lieux du crime, et, avec la possibilité relative
d’anonymat qu’offre le réseau informatique, d’échapper a la répression. « La sensation de

crainte des poursuites est donc réduite a des impulsions virtuelles »'%°.

Au terme de cette recherche, on a ¢galement pu constater I’existence de lacunes qui vont
a ’encontre des ambitions de la lutte contre toutes les formes de la cybercriminalité. Mais il
serait inopportun de conclure que le cadre juridique frangais n’est pas bien adapté. On ne saurait
pas dire non plus que ce cadre est le mieux adapté de tous. L’arsenal répressif francais de lutte
contre la cybercriminalité est plutot complet puisqu’il permet de viser I’ensemble du champ des

infractions cybercriminelles. Mais il peine & mettre sur pied ses dispositions, notamment en

1058 GIBSON (W.), « Neuromancien », Coll. J’ai lu Science-fiction, pp. 62-63.
1059 JABBER (A.), « Les infractions commises sur Internet », op. cit., p. 301.
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matiere d’enquéte de procédure pénale. « Le fait que [’'Internet, par sa technique, son ubiquité,
son insensibilité aux frontieres étatiques, emporte des conséquences sur la maniere d’envisager
I"application du droit et sa capacité a produire les résultats souhaités souléve la question de la

nécessité d’adapter le droit pénal international »'°%.

En ce sens, la création d’un Code pénal international pourrait constituer une réponse
adaptée. En effet, seul instrument international adopté jusqu’ici pour lutter contre la
cybercriminalité, la Convention de Budapest n’arrive pas & fédérer tous les Etats. Lors du
treiziéme Congres des Nations Unies pour la prévention du crime et de la justice pénale qui
s’est déroulé a Doha du 12 au 19 avril 2015, certains intervenants relevaient la nécessité
d’adopter un nouvel instrument international juridiquement contraignant sur la cybercriminalité
afin de combler efficacement les lacunes en maticre de 1égislation et d’incrimination et de lutter

plus vigoureusement a I’échelle mondiale contre la cybercriminalité.

Les avis restent partagés sur la question. En effet, pour I’Union européenne, représentée
par I’Espagne, « le renforcement de [’arsenal juridique international de lutte contre la
cybercriminalité ne passe pas nécessairement par l’élaboration d un autre instrument »'°®!, les
dispositions de la convention de Budapest étant suffisantes si les Etats faisaient preuve de réelle

volonté dans leur application.

D’autres intervenants ont néanmoins exprimé leur souhait de 1’¢laboration d’un nouvel
instrument qui viendrait renforcer la Convention de Budapest. Il en est ainsi du représentant de
la République de Corée du Sud qui estime que « la réglementation de l’espace cybernétique est
indispensable pour empécher que [’Internet ne continue de générer de nouveaux types de
violations difficiles a appréhender et qui, comme la diffamation, le vol d’identité et les crimes

sexuels, sont particuliérement traumatisantes pour les individus qui en sont victimes »'°%.

1060 1pid.

106l MATIGNON (E.), « La cybercriminalité : un focus dans le monde des télécoms », Mém., Université Paris 1,
[2012], p. 36

1062 Douzieme Congrés des Nations Unies pour la prévention du crime et la justice pénale, Salvador (Brésil), 12—
19 avril 2010.
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Nous ne pouvons que partager la position coréenne. La Convention sur la
cybercriminalité est un dispositif efficace de lutte contre la cybercriminalité, mais son
application par un nombre limité d’Etats pose probléme'?®>. En ce sens, ’adoption d’un Code
pénal international pourrait constituer la réponse aux problémes existants puisque ce Code
unifierait I’ensemble des droits pénaux internationaux existants autour d’un seul et méme

objectif commun, la lutte contre la cybercriminalité.

Enfin, nous ne pouvons que conclure par un constat d’échec li¢ essentiellement au
manque de volonté des Etats, dont la souveraineté étatique reste un domaine inaliénable. S’il
est souhaitable que la situation change, il faut constater I’insuffisance des moyens mis en ceuvre,
méme si au demeurant des efforts ont déja été accomplis. Au final, il est & craindre que cela ne
reste qu’un veeu pieux d’unifier ’ensemble des Etats dans la lutte contre la cybercriminalité,

des désaccords entre eux existeront toujours.

1063 En effet, la Convention sur la Cybercriminalité ne fédére que trop peu d’Etats. Seuls quarante-huit ont adhéré
a la Convention, le Liechtenstein étant le dernier a avoir déposé I’instrument de ratification de la Convention de
Budapest sur la cybercriminalité en 2016'°?, Ces quarante-huit Etats sont également membres de 1’organisation
des Nations Unies qui comprend cent quatre-vingt-treize Etats membres et il serait opportun que la Convention de
lutte contre la cybercriminalité soit en mesure de fédérer un maximum d’Etats membres de I’ONU.
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