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INTRODUCTION

Les micro-organismes ont toujours c6toyé I'Homme de trés pres: tantbt
responsables de terribles épidémies naturelles mais aussi d’épidémies provoquées, tantét
domestiqués dans les procédés de fermentation alcoolique, de fabrication du fromage ou
encore d’antibiotiques.

L’'Homme a donc su trés t6t tirer profit de « cette ressource », sans pour autant
parvenir a la maitriser totalement. Et c’est en cela que réside la véritable menace des armes

biologiques : leur imprévisibilité.

Les objectifs de la guerre biologique ou du bioterrorisme sont sensiblement les
mémes : causer des pathologies incapacitantes voire mortelles et induire un sentiment de
terreur. Cependant, les populations civiles sont plus vulnérables que le personnel militaire, car
elles regroupent des personnes de tous ages, de tous états de santé, non entrainées ni protégées
pour faire face a ce genre d’attaque. En outre, les agents potentiels et les circonstances de leur
dissémination sont bien plus nombreux que dans le cadre de conflits dits « classiques ».

De par I'évolution actuelle du contexte géopolitiqgue international, la menace est
aujourd’hui bien réelle. La prise de conscience s’est faite au lendemain des attaques
perpétrées aux Etats-Unis via des lettres piégées au bacille du charbon. Peu de morts mais une
psychose qui a gagné I'ensemble des pays du globe : celle d’'un spectre invisible qui plane et
peut frapper n'importe ou, n'importe quand et n’importe qui, méme la plus grande puissance

au monde.

Ce travail a pour but de présenter dans un premier temps comment 'Homme a puisé
dans la nature pour créer et développer une des armes les plus puissantes qui soit: I'arme
biologique. Dans un second temps, il sera intéressant de développer les quatre principales
voies de contaminations et les agents remarquables qui y sont rattachés. Et pour finir, il
conviendra d’explorer les moyens dont nous disposons aujourd’hui pour faire face a cette
menace, ceux qui sont en cours de développement pour se protéger demain, et ceux nous

permettant de gérer au mieux les conséquences d’une agression.



AVERTISSEMENT

De par la nature sensible du sujet traité dans cette thése, certaines parties ne seront

volontairement pas ou peu développées pour des raisons évidentes de sécurité.



PARTIE 1 : U'Homme et la

militarisation des micro-organismes

« L homme, considere bivthpiquement, est la plus formitable de loutes tos bites

do proi, et vrainent, ta seate qu’ devore Systématipuement sa propre espece, »

/ Withham James Lotrait do ses Memoies et e’taa{w/



1 Pourquoi I'arme biologique ?

C'est au Vleme siécle avant JC que remonte la premiéere utilisation connue de
'arme biologique par les Assyriens. Ces derniers contaminaient les réserves d’eau de leurs
ennemis a l'aide d’ergot de seigle [1]. C’est ainsi que, des siecles avant la découverte des
bactéries et des virus, 'lHomme avait déja établi des relations de cause a effet pour certains
phénomeénes infectieux et qu'il pensa a s’en servir pour affaiblir, voire anéantir ses ennemis

lors de conflits.

Depuis, l'arme biologiqgue n'a cessé d'étre employée ou de faire I'objet de
recherches. La pratique était courante dans I'Antiquité et de nombreux récits manuscrits en
témoignent, que ce soit chez les Romains ou les Grecs. Ainsi ont été rapportés l'utilisation par
les Scythes de fleches empoisonnées transmettant le tétanos ou la gangréne au IVeme siecle
avant JC, ou encore la bataille de Caffa en 1346, signant I'apparition des premiers « missiles
biologiques » puisque les Tartares catapultérent des cadavres de pestiférés sur leurs ennemis

geénois [1].

Néanmoins, malgré les innombrables utilisations des agents biologiques, toujours
hasardeuses mais souvent efficaces, ce ne sera qu’avec les progrés de la microbiologie que la
notion de guerre biologique prendra de I'ampleur. La recherche apportera a la fois des
éléments permettant une meilleure maitrise des fléaux engendrés par les agents biologiques,

mais aussi de nouveaux risques et menaces parfois plus importants que les précédents.

Nous verrons successivement en quoi les micro-organismes présentent un intérét en
tant qu'arme, quel a été le développement des armes biologiques mais aussi quelle
réglementation les a entourées au cours du siecle dernier. Pour finir nous envisagerons les

risques et menaces qui pésent sur le*Xiecle.



1.1 Critéres de choix pour faire d'un micro-organisme une

arme de destruction massive

Le pouvoir pathogéne d'un micro-organisme ne suffit pas a faire de lui une bonne
arme. D’autres critéres indispensables, liés a l'agent lui-méme ou aux contraintes
technologiques, rendant ces agents « militarisables », sont a prendre en compte pour
sélectionner les candidats potentiels au développement de telles armes.

En 1949, Théodore Rosebury, un microbiologiste ameéricain, définit dans son
ouvrage « Peace or PestilenceéPaik ou Pesteles critéeres d’emploi d’agents biologiques a
des fins militaires [1]. Bien que ces criteres aient été définis pour une utilisation militaire,
ceux-ci restent tout de méme d’actualité dans le cadre du bioterrorisme : il ne s’agit plus de
militariser mais d’identifier les criteres sur lesquels se baseraient de potentiels terroristes
souhaitant développer ces armes [2].

Tous ces criteres ne sont pas applicables a un seul agent, et c’est en fonction de
I'effet recherché que la combinaison de criteres choisis permettra de sélectionner un micro-

organisme en particulier.

1.1.1 Les 10 criteres de Rosebury
1.1.1.1 Pouvoir infectant élevé

Le pouvoir infectant est défini comme la faculté que possede un micro-organisme
de provoquer une maladie. Plus il est élevé, plus la quantité de germe nécessaire au
déclenchement de la maladie est faible [1]. Le germe idéal pour I'arme biologique doit
présenter une virulence élevée et une dose infectieuse faible.

Cependant, il faut tenir compte de la voie de pénétration ainsi que de I'espéce et de
la réceptivité des individus visés [3]. En effet, on observera des réactions différentes suivant
gue le germe sera inhalé ou avalé, que I'attaque touchera des animaux ou des hommes, ou
encore que l'individu touché sera un enfant, une personne agée ou un malade.

De plus, une virulence importante impliquera la prise de mesures de précaution

particulieres pour le personnel manipulant les germes [4].



1.1.1.2 Morbidité importante

Le taux de morbidité, soit le nombre de personnes atteintes par la maladie par unité
de population (communément par 1000 personnes), doit étre le plus élevé possible afin de
neutraliser une grande partie de la population visée.

Un taux de létalité élevé n’est pas toujours le but recherché. En effet, un grand
nombre de morts engendre certes une panique et la terreur de la population, alors que la
maladie provoque une forte mobilisation des systémes de soins touchant ainsi de plein fouet
I'économie du pays. Si en plus cette maladie est contagieuse, il y aura des foyers secondaires
de contamination non circonscrits entrainant assez rapidement [linstallation d'une

psychose [1].

1.1.1.3 Possibilité de production massive et facile

La production de micro-organismes nécessite un minimum de moyens techniques et
de connaissances en microbiologie si I'on souhaite obtenir des germes ayant conservé un
pouvoir pathogéne suffisant pour une attaque efficace [4].

La base de cette production est bien entendu la culture, permettant la multiplication
de l'agent choisi. Cette derniére se révele plus ou moins complexe suivant la nature du
germe : certains demanderont des milieux simples comme un bouillon nutritif, d’autres auront
des besoins plus spécifiques.

Les systémes métaboliques ont également une grande importance, ainsi la culture de
germes aérobies est la plus simple, les cultures en anaérobiose étant plus techniques a mettre
en ceuvre. Quant aux virus, ils nécessitent des cultures cellulaires impliquant des
infrastructures plus complexes, des techniques plus élaborées et de solides connaissances dans
le domaine [1].

La rapidité de croissance des cultures permet I'obtention d'importantes quantités de
germes, ce qui augmentera les chances de toucher un maximum de personnes et de pallier a la
dégradation inévitable due au mode de dispersion [3].

Une production massive impligue des conditions de stockage et de transport
n'altérant pas la virulence de I'agent. La stabilité et la résistance du germe sont donc des
critéres a prendre en compte avant le lancement de la production. Si le stockage des bactéries

en effectuant une déshydratation est assez facile, celui des virus nécessite plus de moyens [4].



1.1.1.4 Résistance

La résistance de I'agent biologique revét plusieurs formes :

- Résistance a I'environnement.
Prévus pour étre disséminés dans l'air ou dans l'eau, toute sensibilité entrainera une
inactivation de I'agent, et par conséquent un échec de I'opération menée.
Les spores sont les formes les plus résistantes, ainsi la spore de charbon peut survivre des
décennies dans la nature [1].

- Résistance aux antibiotiques.
Que ce soit en sélectionnant des souches pour leur résistance naturelle aux antibiotiques ou en
créant des mutants en laboratoire.

- Résistance aux moyens de destruction chimiques (antiseptiques).

Des mutations génétiques opérées sur les micro-organismes pourraient permettre de
créer des agents plus résistants a toutes ces formes d’inactivation, le danger étant de créer des
mutants dévastateurs que I'on ne saurait plus détruire [3].

1.1.1.5 Pouvoir de pénétration rapide

Il existe de nombreuses voies de dissémination d'un agent biologique, le choix se
basant sur la nature de I'agent et le but recherché.

Ainsi lorsque la dissémination se fait via un vecteur, par exemple la puce pour la
peste, c’est la peau qui constitue la voie d'acces. Ce type de contamination présente
l'avantage d'étre discret car on peut penser I'épidémie naturelle, mais a l'inconvénient
d’infester un nombre restreint de personnes sur un temps court [1].

Il est évident que si I'on souhaite une voie de pénétration rapide, c’est la voie
aérienne qui se prétera le mieux a cette exigence [3]. La respiration étant un acte vital et la
purification de lair n’étant réalisable que pour un volume restreint et confing, la forme

aérosol est d’'une grande efficacité.



1.1.1.6 Contagiosité élevée

Ce critere est d’appréciation variable.

D’un c6té, une forte contagiosité est I'assurance d’'une bonne transmission de la
maladie en n’infectant a la base qu’'une part limitée de la population. Ensuite chacun des
sujets atteints va constituer par lui-méme un foyer de contamination secondaire pouvant se
trouver trés loin du foyer initial [3].

D'un autre cb6té, la non circonscription de I'épidémie peut engendrer une
contamination de I'agresseur par effet « boomerang ».

Cet aspect peut étre partiellement maitrisé en utilisant un germe transmis par un vecteur
particulier et présent uniquement dans une région bien déterminée. On pourra citer I'exemple
des arbovirus et deAedes aegyptimoustique vecteur nécessaire a la transmission inter-
humaine du virus. En I'absence de moustiques il N’y aura pas de maladie, et en sa présence,

I'épidémie sera circonscrite a la zone d’habitat de I'insecte [1].

1.1.1.7 Immunité difficile

Disperser un agent pour lequel la population présente une immunité naturelle ou
acquise ne présente aucun intérét. Il en est de méme si I'Etat dispose de stocks importants de
vaccins permettant une vaccination rapide de la population visée.

Il faut donc choisir des agents pour lesquels la protection et I'immunisation sont
difficiles [3], ou bien des germes dont la durée d'incubation est inférieure au délai de

protection conféré par le vaccin [1].

1.1.1.8 Traitement difficile

L'existence d'un traitement va amoindrir I'effet recherché, puisqu’a partir du
moment ou le germe aura été identifié, la mortalité va chuter considérablement.

Cependant dans le cas d'une attaque massive, les stocks de traitement risquent de faire
rapidement défaut.

En revanche [l'effet sera accru en l'absence de traitement, ou suite au
développement de résistance a ces traitements: c'est le cas des souches génétiquement
modifiées pour les rendre multirésistantes aux antibiotiques [1]. Une pathologie difficile a
traiter, voire sans traitement existant, entrainera une importante mortalité. L'absence de

prophylaxie efficace est également a prendre en compte par I'agresseur [3].



1.1.1.9 Détection et identification difficile de I'agent

Pour gu’'une attaque soit efficace, il faut qu'elle soit la plus discréte possible. Un
bon agent aura pour qualité d’étre difficile a détecter puis a identifier, ce qui permettra
d’allonger le temps de recherche et nécessitera la mise en ceuvre d’importants moyens
techniques et humains [3].

Contrairement aux armes conventionnelles, les armes biologiques ne sont
décelables par aucun moyen de détection anti-terroriste classique (chiens, détecteurs de
meétaux, appareils de radiographie...), pouvant ainsi étre introduites tres facilement, méme
dans des lieux trés surveillés tels que les aéroports, les infrastructures officielles...

Leur présence ne sera bien souvent révélée que lorsque les premiers signes cliniques
apparaitront, c'est-a-dire plusieurs heures, voire plusieurs jours plus tard [95].
La mise en ceuvre de mesures de protections et de traitements efficaces en sera par

conséquent fortement retardée.

1.1.1.10 Choc en retour réduit

Lorsque I'on manipule et disperse des armes aussi dangereuses que les armes
biologiques, il faut prévoir I'éventualité d’'un retournement de situation en sa défaveur :
'agent pourrait se retourner contre I'agresseur par le biais du vent par exemple dans le cas
d’une dispersion aérienne [3].

Ce phénomene est dénommé effet boomerang, ou choc en retour. L'agresseur doit
en tenir compte et prévoir le cas échéant une chimioprophylaxie ou une vaccination pour s’en

prémunir.



1.1.2 Application au terrorisme

Si les criteres de Rosebury peuvent s’appliquer au bioterrorisme, ils demandent a

étre complétés ou renforcés sur trois notions bien spécifiques [5] :

- L’obtention et la production de I'agent.
C’est sans doute le critére de base sur lequel des terroristes s’appuient en premier lieu pour
choisir le micro-organisme. Si la souche en question est tres contrdlée, un groupe clandestin
aura beaucoup plus de mal a I'obtenir qu’un laboratoire ayant pour couverture la recherche
scientifique. Il en est de méme pour les moyens a mettre en ceuvre pour obtenir la croissance
du germe : moins il faut de matériel et de connaissances pour produire le germe, plus cet
agent aura des chances d’'étre sélectionné.
Un terroriste cherche a produire vite, en quantités importantes mais aussi a moindre codt.
En 1969 un groupe de spécialistes des armes chimiques et biologiques estimait le « prix »
d’une opération militaire de grande envergure contre une population civile & 208@®tam
des armes conventionnelles, 800$% pour armes nucléaires, 600$ pour gaz neurotoxiques et
seulement 1$ pour les armes biologiques [2]. Cela explique en partie pourquoi la menace

d’'une attaque bioterroriste est devenue envisageable.

- La morbidité et la mortalité.
Autre critere important, la forte létalité pour un faible codt. Un terroriste cherche a marquer
les esprits par la terreur pour défendre une cause qu’il estime juste. La maladie, la souffrance,

la mort sont pour lui des images de choix.

- La période d’incubation.
Elle est choisie courte pour les agents non transmissibles, afin que le maximum de personnes
soit infecté avant que le diagnostic ne puisse étre posé.
Elle est choisie longue pour les agents transmissibles d’homme & homme, afin que le plus
grand nombre de personnes soit infecté avant que puisse étre posé un diagnostic [4].
De plus, un long délai d’apparition des symptémes réduit d’autant les chances de trouver

I'origine ou les auteurs de la contamination [5].
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La notoriété de I'agent auprés de la population est également prise en compte par
les terroristes car elle contribue énormément aux mouvements de panique irrationnels
consécutifs a ce genre d’attaque. En se basant sur ce critére, le bacille du charbon, la peste ou
encore la variole sont des agents de premier choix [5].

L’'impact psychologique est également di a l'aspect mystérieux et insidieux des
micro-organismes, la plupart de la population n’ayant aucune connaissance en microbiologie,
les rumeurs les plus folles peuvent courir sur I'agent employé, entretenant la crainte de la
contagion, la désorganisation des structures de défense et de santé publique, mais aussi de
I'économie et de la politique du pays concerné.

Enfin, le relais médiatique d’'une telle attaque sur toutes les télévisions du monde ne
ferait qu’entretenir les craintes et constituerait un outil de communication de choix pour les

terroristes [6].
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1.2 Classification

La définition de lI'arme biologique laisse place a un grand nombre d’agents
potentiellement utilisables.
Cependant, certains criteres permettent de réduire cette liste pour cerner les agents ayant le

plus grand impact sur la santé publique [6].

Ainsi, on retiendra :

- La capacité de production et de diffusion de I'agent,

- Sa virulence et son degré d’infectiosité,

- Sa contagiosité,

- La perception que la population a de cet agent et I'impact qu’aurait sur le public
I’évocation d’un acte bioterroriste 'employant,

- Le colt et le niveau technologique des moyens a mettre en ceuvre pour lutter
contre cet agent,

- L’état des connaissances concernant les méthodes diagnostiques,

- La situation des stocks de molécules curatives ou de vaccins existants [4].

C’est la classification CDC (Center for Disease Control and prevention) établie par
le centre de contrble et de prévention des maladies d’Atlanta qui est communément retenue

pour catégoriser les agents biologiques [6] (Tableau 1).

La catégorie A: regroupe les agents considérés comme étant les plus dangereux,
présentant une haute priorité, compte tenu de leur risque pour la sécurité nationale [96].
Et pour cause, ces micro-organismes peuvent étre aisément disséminés ou transmis de
personne a personne, ils ont un impact important sur la santé publique de par leur fort taux de
mortalité [96], ce qui pourrait causer d’'importants troubles de I'ordre public avec notamment
des vagues de panique et des perturbations socio-économiques majeures [6]. En outre, ils
nécessitent des actions spécifiques de prévention et de protection (diagnostic, surveillance,

prise en charge...) de la part des autorités [5].
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La catégorie B: rassemble les agents de seconde priorité en terme de risque
puisqu’ils sont moins faciles a disséminer et présentent un taux de morbidité modéré et de
mortalité faible [96]. Cependant, ils nécessitent tout de méme une surveillance et des

capacités diagnostiques spécifiques [7].

La catégorie C: comprend essentiellement les pathogenes émergents susceptibles
de faire I'objet d’'une dissémination de masse dans un futur proche en raison de leur grande
disponibilité, leur facilit¢ de production et de dissémination, ainsi que leur impact
considérable sur la santé publique de par leur fort taux de morbidité et de mortalité [96].

Les organismes ayant subi des modifications génétiques, visant a I'amélioration de leurs
capacités (pathogénicité, résistance aux antibiotiques....) a des fins bioterroristes, entrent

egalement dans cette catégorie.

Il est & noter, que toute maladie consécutive a une attaque bioterroriste est a

déclaration obligatoire.

Clazze A

Clazze B

Clazze C

Bacteriaz

Bacillus anthracis (charbon)
Yersinia pestiz (paste)
Francizella tlarersiz (tularémiz)

Brucella spp. (brucelloss)
Burkhzlderia mallsi (morve)
EB. Preudomallsi (mélicidoss)
Coxislla burnsttii (fidgvre Q)
Rickettsia prowazecki (typhus)
Vibrio choleras (choléra)
Salmsonslla enterica
{zalmonsllosss)
Shigella dvsenterias (dvsenterie
bacillaire)

scherichia coli O 157 . HT

Myecobacteritum tubsroulosiz
multiresistant {tuberculoss
multirésistante avx antibiotiques)

Virus

Varizla magjor (variolz)
Filoviridas (Marburs, Ebola) =t
Arenaviridas (Laszza, Junin,
Machupo) responsables de fidvras
hemorragiques virales

Alphawirus (vires des encéphalites
Squines)

Agents viraux émergents comme

les hantavires, l= vires Nipah, lzs

virns d2s figvras hémorragiques 3

tiques, les virns d2s encéphalites 2
tigues, l2 vires de la fidvre javne

Parazitez-champignonsz
Cruptosporidium parvem
{(ervptosporidioss)
Toxines
Toxines botuliques Ricine

(botulisme) de Clostridium
rulirm

Entérotoxinz B staphvlococoique
Toxine epsilon de Clostidium

peyfiingens

Tableau 1 : Classification CDC des agents biologiques du risque intentionnel [96]
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1.3 Intéréts par rapport aux armes conventionnelles

Pourquoi un groupe terroriste choisirait-il d’utiliser I'arme biologique plutdt qu’une
arme conventionnelle, dont les preuves ne sont plus a faire ?
L’arme biologique reste une arme assez peu usitée de par le passé, méme si de nombreuses
recherches ont été menées en ce sens, et plus imprévisible qu’'une arme a feu ou qu’'une arme

chimique puisqu’il s’agit de I'utilisation du vivant.

Ce n’est pas sans raison que I'arme biologique est communément nommeée « arme
nucléaire du pauvre ». Si I'on s’inquiéete tant de la menace biologique, c’est qu’'un fossé s’est
creusé entre les pays occidentaux, avec pour chef de file les Etats-Unis, et les pays
émergeants, ou en voie de développement.

Certains d’entre eux, considérés comme des états voyous, utilisent 'arme biologique comme
moyen de dissuasion face a I'arme nucléaire, d’'autres, en proie a linstabilité politique,
hébergent au sein de leur territoire des groupes terroristes locaux (Aum) ou internationaux (Al

Quaida) préts a tout pour imposer leur idéologie.

Mais pour tous, c’est certainement, au moins en théorie, son prix de revient trés bas
et son pouvoir pathogéne trés élevé faisant d’elle armee de destruction massivequi
motive leur choix [1]. Les quantités nécessaires a I'obtention d’'un taux de létalité donné, sont
considérablement moindres qu’avec une arme conventionnelle (de I'ordre du milligramme
pour I'arme chimique et du picogramme pour I'arme biologique), ce qui diminue les codts de
production, de stockage et de transport [95]. De plus I'arme biologique peut toucher une
surface jusqu’a 1000 fois plus vaste que I'arme chimique, sans compter l'influence de la

contagiosité qui crée des foyers de contamination secondaire [8].

Vient ensuite le fait que ce soit une arme furtive (invisible, indétectable car Il
n'existe pas de systeme fiable, silencieuse et facilement transportable) et incertaine : méme si
'Etat visé pressent une menace, il est incapable de savoir quelle forme elle va revétir
(épidémie virale, intoxication alimentaire, empoisonnement de I'eau ou encore épidémie

animale...) [8].
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Enfin, ce que recherche un groupe terroriste, c’est aussi de faire parler de lui, de
montrer sa puissance. Pour cela I'arme biologigue ne manque pas d’atouts puisque son
utilisation créerait sans aucun doute une panique généralisée, affectant aussi bien :

- La psychologie de la population,

- L'organisation des services de santé et de sécurité qui se trouveraient alors

débordés de blessés et de personnes terrorisées, [9]

- L’économie du pays, avec la fermeture des frontieres, I'abattage des cheptels et la

destruction des cultures par mesure de précautions, les limites géographiques de la

zone touchée étant presque impossibles a définir [1].

Tout cela créant, bien entendu, un retentissement médiatique international qui
permet aux terroristes de se faire connaitre, en revendiquant I'attaque.
Pour un Etat voyou en revanche, I'arme biologique présente l'intérét de pouvoir passer pour
une épidémie naturelle, ou du moins de rendre tres difficile I'identification de I'auteur ou du
départ de la contamination, étant donné le délai d’'incubation nécessaire avant I'apparition des

symptoémes [4].

L’arme biologique présente donc a charges égales une efficacité nettement

supérieure aux armes conventionnelles, pour un colt bien inférieur.
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1.4 Problemes auxquels doivent faire face les groupes

terroristes

Si les avantages présentés par les agents biologiques par rapport aux armes
conventionnelles semblent faire d’eux une arme a la portée de tous, il est tout de méme bon de
rappeler que I'arme biologique est I'association d’'un agent biologique et d’'un systeme de
dispersion. C’est ce dernier qui fait de I'agent biologique une arme, et c’est souvent a ce
niveau que se situent les plus grosses difficultés.

Mais prenons les étapes dans l'ordre pour détailler les différentes embdches
auxquelles peuvent s’attendre des terroristes souhaitant se servir de I'arme biologique.

Premierement, obtenir une souche hautement virulente

Pour cela, il existe trois principaux modes d’approvisionnement :

- A partir d'une source naturellpar prélevement sur un lieu d’endémie ou

d’épidémie (cadavres, plantes infectées...) : c’est le cas de la maladie du charbon, ou encore
du botulisme. C’est certainement la méthode la plus simple, la moins colteuse d’autant que la
plupart des agents utilisables pour le bioterrorisme sont présents a I'état naturel dans notre
environnement [95]. Néanmoins, l'inconvénient majeur de cette méthode provient de la
multiplicité des sous-espéces d’un méme agent, certaines étant trés virulentes alors que
d’autres ne le sont que tres peu [10]. L'isolement, I'identification, la sélection demandent des

moyens techniques assez importants et surtout de solides connaissances en microbiologie.

- A partir d'une collection ou culturaccessible dans tous les pays au sein de

structures telles que les hépitaux, les laboratoires de recherche, les universités...[10]
L’approvisionnement par ce biais peu se faire suite a un vol, par I'intermédiaire
d’étudiants effectuant des stages dans le cadre d’échanges universitaires, ou tout simplement
via un échange de souches entre laboratoires. Il est en effet difficile de savoir si un laboratoire
ne cache pas des activités terroristes sous couvert de recherche scientifique [4]. C’est
pourquoi depuis quelques années des mesures visant a établir un contrdle plus strict des
échanges sont mises en place. Hélas, la non adhésion d’'un certain nombre de pays empéche

de mener une lutte efficace contre le bioterrorisme par cette voie [2].
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- Avec l'aide d’Etats ou d’organismes sponsoBe nombreux pays sont en

possession de I'arme biologique ou ont mené des recherches poussées dans ce domaine. C’est
le cas de la Russie par exemple, pays aujourd’hui en proie a d'importantes difficultés
economiques qui pourraient pousser d’anciens employés de ces secteurs a dérober des
souches ou a monnayer leur savoir-faire a des groupes terroristes [2]. Il ne faut pas exclure

non plus la possibilité de devoir faire face a des groupes terroristes pilotés par un Etat.

Deuxiemement, acquérir du matériel et des compétences scientifiques
Une production a petite échelle est réalisable sans besoin de moyens trés sophistiqués [10].
Au niveau du local, un grand appartement peut suffire, quant au matériel de laboratoire il est
assez facile a se procurer : un fermenteur ayant servi a la production de yaourt, de vaccins ou
d’antibiotiques, et des milieux de culture qu’il est possible de préparer soi-méme (sang de
bceuf, bouillon de poule...). Cela n’est bien entendu valable que pour des bactéries simples,
ne nécessitant pas de milieu de culture complexe ni de condition de croissance particuliere.
Pour les virus par exemple, la culture est bien plus compliquée.
Cependant, si la production d’agents peut s’avérer simple, il faut veiller attentivement au
confinement des cultures, afin d’assurer la protection du personnel qui manipule, mais
également des populations environnantes : pour survivre, les terroristes ne peuvent pas
s’affranchir de leur soutien [2].
Pour ce qui est des connaissances, une formation scientifique est bien souvent nécessaire pour
eviter des contaminations qui amoindriraient voire tueraient les souches en culture, pouvoir

identifier la virulence des souches, ... [2]

Troisiemement, la militarisation de I'agent.
Le probleme majeur est de trouver la méthode permettant de stocker l'agent et de le
disséminer sans altérer sa virulence.
Pour le stockage, il est possible de réaliser une dessiccation des germes, ce qui empéche leur
dégradation et renforce leur stabilité dans I'environnement. Mais cela demande, la encore, un
savoir-faire spécifique [2].
Pour la dissémination, la plus grosse difficulté est la mise au point d’une solution dans
laquelle pourront étre mis en suspension les quantités optimales de germes.
A partir de 13, la fabrication de particules aérosolisables, virulentes, ne s'agrégeant pas entre-

elles, et résistantes aux agressions extérieures, est facilitée [9].
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Pour finir, les conséquences post-attaque.
On a déja évoqué limprévisibilité d'une telle attaque, I'effet boomerang ou encore
l'impossibilité de planifier I'étendue de I'épidémie induite. Dans le méme registre, il n’est pas
possible de prévoir une éventuelle mutation de la souche employée qui pourrait se révéler
résistante aux traitements ou au vaccin [8].
Et il faut également prendre en compte I'éventualité d’'une riposte de I'Etat victime, I'image
médiatique particulierement impopulaire de ce type d’action pourrait mener a une réprobation
générale de la part de la communauté internationale, qui se mettrait alors a traguer sans

relache les auteurs de ces actes [1].

L’échec de la secte japonaise Aum est une illustration parfaite des inconvénients de
'arme biologique, obstacles auxquels pourrait se heurter un groupe terroriste voulant faire
usage de cette arme.
La secte ne manquait ni de temps (plusieurs années), ni de moyens, ni méme de scientifiques
diplomés. Pourtant deux erreurs ont empéché de déclencher le massacre prévu : I'utilisation
d’'une souche non virulente d=acillus anthraciset I'obstruction des trous du vaporisateur

lors de la dissémination [9].
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1.5 Causes d’hésitations a I'emploi de ces armes non

conventionnelles

Comme nous l'avons vu dans le paragraphe précédent, un certain nombre de points

d’ordre technique constituent un frein a I'utilisation de I'arme biologique.

On peut considérer que l'acquisition de souches, de matériel ou encore de
connaissances est facilement surmontable par un groupe déterminé.

Les techniques de diffusion en revanche sont bien plus difficiles a obtenir car elles nécessitent

de longues recherches et du personnel hautement qualifié [8], ce qui restreint les compétences
aux militaires et a certains industriels (sous-traitants de I'armée, professionnels de I'épandage

agricole par exemple).

Mais ce qui explique certainement le peu d'utilisation par le passé est leur caractére
incertain et imprévisible. Il y a beaucoup trop dinconnues par rapport aux armes
conventionnelles : I'évolution de la maladie, le taux de mortalité, le risque de mutation,
I'étendue de I'attaque, ...

Si I'on peut prévoir les conséquences d’'une attaque chimique en terme de cible et d'effet,
'arme biologique peut s’avérer totalement inefficace comme elle peut s’avérer dévastatrice
[1]. C'est en effet la seule arme possédant la capacité de se reproduire et d’étre persistante en
I'absence de riposte, ce qui la rend incontrdlable [6].

D’autre part, dans le cas ou les groupes terroristes bénéficient de I'aide d’'un « Etat
sponsor », ce dernier pourrait avoir des hésitations a cautionner ce type d’attaque par peur
d'une désapprobation générale de la communauté internationale et des représailles qui

pourraient suivre [95].
Il est trés probable que, tant que les armes conventionnelles suffiront aux terroristes

pour atteindre leurs buts, I'utilisation des armes biologiques, encore trop mal maitrisée, fera

I'objet d’hésitations.
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2 Reéalité ou fiction ?

L'utilisation de I'arme biologique remonte a I’Antiquité et n’a cessé depuis de faire
I'objet de recherches.
Si au départ, son emploi n’était qu'anecdotique dans les stratégies militaires, I'entre-deux
guerres signa I'avénement d’'une nouvelle ére : celle de la course a I'armement biologique des
Etats. Aujourd’hui, il est impossible de nier I'existence de programmes de recherche poussés

sur le sujet, qu’ils aient été menés a des fins offensives ou défensives.

Selon I'expert américain en biosécurité David Franz, la probabilité d’occurrence
d’'une attaque biologique serait inversement proportionnelle au nombre de victimes. Ainsi, ce
sont les canulars et les biocrimes sur des personnalités qui auraient la plus forte probabilité de
se produire, suivis par des actes terroristes artisanaux. En revanche, la possibilité qu’'un Etat

face usage de I'arme biologique reste peu probable [2, 10] (Figure 1).

Probabilité d'occurenice

&
Elevé 4 Canulars
Moven + Terrorisme artisanal
Faible + Terrorisme d'Etat
™~
Faible Mloyen Elevé Hombre de victimes

Figure 1: Probabilité d’'occurrence d’'une attaque biologique en fonction du nombre de victimes [2].

Un certain nombre de tendances observées ces derniéres années laissent a penser
gue la menace augmente. Ainsi, le renforcement des mesures de sécurité un peu partout dans
le monde, la nécessité de réaliser des attentats toujours plus meurtriers et spectaculaires pour
atteindre un méme niveau de médiatisation ou encore une tendance au terrorisme étatique
concourent a rendre de plus en plus crédible I'éventualité de I'emploi hostile des micro-

organismes.
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2.1 Les grands programmes d’armement biologique

2.1.1 L’Union Soviétique : un projet pharaonique.

C’est sans doute le plus grand programme d’armement biologique jamais mene.
Environ dix fois plus important que celui des Etats-Unis, il a été conduit pendant plus de deux
décennies, employant ainsi jusqu’a 60 000 personnes sur plus de 50 sites.

Ce n'est qu’a la fin des années 90 que I'Occident a pris conscience de I'ampleur
inégalée de ce programme d’armement grace aux révélations de l'un des plus hauts
responsables de I'armement biologique soviétique : Ken Alibek (de son vrai nom Kanatjan
Alibekov) exilé aux Etats-Unis depuis 1992. Deux raisons a cela : le secret qui entourait le
programme, si bien gardé que les scientifigues eux-mémes n’avaient pas connaissance de ce
qui se passait sur les autres sites, et les obsessions nucléaires de la Guerre froide occultant

ainsi tout soupgcon de menace biologique. [9]

C’est en1928 que le Conseil révolutionnaire confie a I’Académie militaire de
Leningrad les premiéres recherches sur la militarisation du typhus. A cette époque des essais
rudimentaires sont menés a l'aide de pulvérisateurs d’engrais fixés sur des avions volants a
basse altitude [3]. Mais ces recherches seront contrariées par I'arrivée des Allemands et le
début de la guerre.

La fin de la 2'® Guerre mondiale représente un tournant dans le programme de
recherche soviétique : la saisie de documents japonais [12] issus de I'Unité 731 permet aux
soviétiqgues d’étendre leurs travaux a d’autres agents tels que la peste, le charbon, la
brucellose ou la fievre Q [3].
Dés 1946 un nouvel institut est créé a Sverdlovsk pour étudier de nombreux pathogénes de
’'Homme (charbon, peste, toxine botulique) mais également des animaux (fievre aphteuse
pour les ovins, ornithose pour les volailles...).
L’année1952voit I'ouverture du plus grand centre d’essais d’arme biologiques a ciel ouvert
sur I'lle « de la renaissance » (aussi appelée ile du renouveau) en mer d’Aral [1]. Des tests y
sont menés sur des animaux (chevaux, singes,...) et il se dit également que des hommes venus
des goulags auraient servi de cobayes [8].

Puis tout s’accélére alebut des années 7Qun décret du comité central décide la

création d’'un important ensemble de laboratoires civils : le complexe de Strepnogorsk [3].
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Seulement trois ans plus tard, 973 le plus vaste programme de guerre bactériologique au

monde voit le jour : BIOPREPARATOfficiellement simple institut de recherche médicale

civile [8], il regroupe en réalité plus de 50 installations comprenant aussi bien des laboratoires
de microbiologie, biologie moléculaire, génie génétique, que des usines de production et des
sites d’expérimentations [3]. 60 000 travailleurs dont au moins 6 000 scientifiques

travaillerent au développement de nombreux projets dont le projet « enzgomsistant a

modifier génétiguement des agents pathogenes dans le but de les rendre résistants aux
traitements antibiotiques et aux vaccins [1]. L'apparition d’'un nouveau traitement ou vaccin
relancait les recherches pour parvenir a surmonter leurs effets. Mais les scientifiques étaient
également en quéte perpétuelle de nouvelles maladies rares provoquées par de puissants
virus tel Machupo (fievre hémorragique de Bolivie) ou encore Marbourg (de la méme famille
gue le virus Ebola) [8].

Un autre programme baptisé « feu de joieisait a mettre au point des micro-

organismes hybrides en insérant, dans des agents peu ou pas pathogénes, des genes induisant
la production de neuropeptides ou de toxines. Ces hybrides totalement inconnus induisent
alors une maladie paraissant bénigne mais qui dans un second temps, font apparaitre des
symptémes sortant du tableau clinique de la maladie initialement diagnostiquée.

C’est ainsi qu’ont été mis au point des agents capables de provoquer des maladies
du systéme nerveux central en insérant le géne d’une toxine antimyéline dans une bactérie de
type Iégionelle. La maladie, bénigne au départ, se poursuit par la destruction progressive de la
gaine de myéline entourant les neurones, conduisant d’abord a des dommages irréparables du

systeme nerveux central, puis a la paralysie et enfin & la mort [9].

En 1979 I'accident de Sverdlovsk aurait pu compromettre la suite des opérations
meneées en secret par les Soviétiques. En effet, une épidémie de charbon toucha la population
de la ville suite a la fuite de spores de 'usine de production bactériologique toute proche.

La version officielle fit état d’'une quarantaine de morts et rattacha lincident a la
consommation d’animaux malades achetés au marché noir. Mais personne ne se posa la
guestion de savoir pourquoi cette consommation avait entrainé des cas de charbon pulmonaire

et non pas de charbon intestinal. Ce n’est qu’en 1993 que Boris Eltsine avouera la vérité [3].

Au début des années 80'URSS disposait de certains produits en quantité
massive : plusieurs tonnes de variole, de peste [1] et s’apprétait a adapter les agents

biologiques sur des ogives de missiles intercontinentaux [12].
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Sous la présidence de Mikhail Gorbatchev, le programme d’armement biologique atteint son
apogée avec 70 000 travailleurs et un budget dépassant le milliard de dollars]38&Eih
signe un plan de 5 ans pour la recherche et le développement de nouvelles armes biologiques
incluant notamment la volonté d’industrialiser la production d’armement utilisant le virus de
la variole et le virus Ebola [1].

Ce n'est qu'aprés la chute de I'Union Soviétique, en Septedf®2 que Boris
Eltsine met un terme au faramineux programme d’armement biologique dans un accord avec
les Etats-Unis et la Grande-Bretagne. Les trois pays établirent de travailler ensemble a la

reconversion des sites et des scientifiques [13].

Au final, en deux décennies, les Soviétiques seront parvenus a militariser 8 agents
(variole, peste, tularémie, morve, encéphalite équine vénézuélienne, charbon, fievre Q et virus
de Marburg) et a mener des recherches poussées sur 16 autres dont 6 ayant trait aux animaux
et aux plantes, nombre de maladies provoquées par ces agents n'ayant ni traitement, ni vaccin
actuellement connu [9].

lls auront utilisé leurs agents en situation réelle au moins a deux reprises :

- La premiere lors de la bataille de Stalingrad en 1942, des rats porteurs de la
tularémie furent envoyés sur les soldats allemands avant que l'attaque ne se
retourne ensuite contre les assaillants, les rongeurs ayant traversé le front en sens
inverse. Cet effet boomerang multiplia le nhombre de victimes par 10 passant de
10 000 a 100 000 soldats touchés.

- La seconde dans les années 1982-1984, une ou plusieurs attagues furent menées

avec le bacille de la morve a I'encontre de moudjahidin afghans [1].

Peut-on dire avec certitude aujourd’hui que le programme soviétique a bien été
démantelé ? Que sont devenus les stocks d’agents ? Présentent-ils un danger pour les
populations ou risquent-ils de tomber entre les mains de terroristes ?

Quant aux scientifiques travaillant sur ces projets, que sont-ils devenus ? Ne pourraient-ils pas
étre tentés de monnayer leur savoir a des Etats ou des groupes terroristes désireux d’acquérir
des compétences dans ce domaine ?

C’est en ce sens que des programmes de financement américains et européens ont
vu le jour a la fin des années 90 dans le but de retenir ces scientifiques et de les inciter a

travailler sur I'élaboration de vaccins et sur tout ce qui touche a la biodéfense [9].
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2.1.2 Les Etats-Unis : priorité a la biodéfense.

L'intérét des Américains pour les armes biologiques fut assez tardif, leur
programme ne débutant qu'd®42 lorsque le président Roosevelt approuva la création du
War Research Services (WRS), organisme civil en relation avec le Canada et le Royaume-
Uni [3]. L'unité de recherche et développement du WRS située a FORT DET#IRUKa les
expérimentations eh943 Des tests menés sur le bacille du charbon et la brucellose furent

concluants, mais rapidement arrétés suite a des contaminations accidentelles, ce qui empécha

les scientifiques de passer au stade de production industrielle [3, 11].

C'est au cours desnnées 50que la plupart des armes biologiques ont été

développées a Fort Detrick, et cela grace a certains biologistes japonais de I'unité 731, qui, en
echange d’'une parfaite immunité, devaient participer au programme d’armement biologique
des Etats-Unis [11].
C’est a cette époque que fut congue une nouvelle usine de production d’agents biologiques,
plus moderne et sécurisée a Pine Bluff en Arkansas. Elle abrita dans un premier temps le
programme offensif avec la production, la militarisation et le stockage de divers agents, puis
le programme défensif avec la production de vaccins, sérums, antibiotiques, mais aussi de
matériel de protection tels que des masques ou des combinaisons étanches [3, 11].

Contrairement au programme soviétique qui visait a produire les souches les plus
meurtrieres et pour lesquelles il n’existait aucun traitement, le programme ameéricain
privilégie quant a lui les souches neutralisantes, estimant qu’il n’est pas nécessaire de tuer
qguand il suffit de neutraliser [1].

En 1955 des expériences sont menées sur des volontaires en dispense du service
militaire [1]. Ce programme intitulé « blouse blanche », permit de tester sur des humains, des
aerosols d’agents biologiques tels que celui de la fievre Q ou de la tularémie, sans faire
aucune victime [1, 11].

A partir de1966 une nouvelle science fait son apparition pour caractériser I'étude
de la dispersion des agents biologiques en fonction de la taille des particules: c’est
'aérobiologie A cet effet, une grande chambre d’expérimentation sphérique étanche,
métallique et creuse de 100G fut construite & Fort Detrick. Surnommée « la boule 8 », elle
renferma les expérimentations d’aérosols américains, sur des animaux ou des volontaires

humains [1, 9].
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Mais pour mieux comprendre et connaitre le comportement et les capacités de
résistance des micro-organismes aérosolisés, quoi de mieux que d’effectuer des tests grandeur
nature contre une population urbaine. C’est ce que firent les Améraraies1949 et 1963
en réalisant de nombreux essais de dissémination, a l'aide de bactéries vivantes non
pathogenes ou de similibactéries, sur plusieurs villes des Etats-Unis [9, 11]. Les scientifiques
purent alors analyser le déplacement des nuages d’agents, mais aussi la réaction de ces
organismes vivants aux UV, a la chaleur, ou encore a I’humidité atmosphérique [9].

C’est ainsi qu'ala fin des années 60les Etats-Unis disposaient d’'un arsenal
biologique tres complet, a la fois composé d'agents pathogénes stockés et militarisés
(charbon, brucellose, fievre Q,...), mais aussi d’agents destructeurs des végétaux stockés mais
non militarisés (rouilles des céréales) [3, 11].

L’année 1969 marque un tournant dans le programme biologique offensif
américain, puisque le président Nixon renonce unilatéralement a l'utilisation des armes
biologiques et limite exclusivement les recherches a un volet défensif [12, 11].

Si cet arrét est justifié par des raisons morales ou éthiques, c’est plutét par stratégie
gue les Etats-Unis mettent officiellement un terme a la course a I'armement biologique. En
effet, leur supériorité incontestable en terme d’armement conventionnel, ainsi que la grande
imprévisibilité et le faible colt de I'arme biologique, contribuent a accroitre la volonté
ameéricaine de prohiber une arme qui ébranlerait certainement leur suprématie [1, 11]. De
1971 a 1973les stocks d’agents pathogénes sont officiellement détruits [11].

Cependant, les recherches se poursuivent a Fort Detrick au sein de 'USAMRIID
(US Army Medical Research Institute of Infectious Diseases), avec des travaux sur la
militarisation du bacille du charbon, ou d’autres visant a modifier son génome en y insérant

des génes permettant la production de toxine botulique [12].

En 1984 le Congreés revient officiellement sur la déclaration du président Nixon
suite aux annonces du ministre de la Défense faisant état de la poursuite des programmes de
guerre biologique offensive par 'Union Soviétique. Au nom de la biodéfense et de la sécurité
nationale, les recherches dans les laboratoires de I'armée reprirent officiellement, sous réserve
gue le crédit de 8,4 millions de dollars ne soit pas utilisé pour la réalisation d’essais a l'air
libre [12, 3].
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Cette réserve faisait référence aux divers incidents qui jalonnérent le programme
américain, comme dans la région de Calhoun en 1952, ou I'augmentation fulgurante des cas
de pneumonie coincida parfaitement avec les tests de dispersion atmosphérique menés sur
Serratia marcescendacterie théoriqguement inoffensive mais ayant déja été signalée comme

pouvant étre pathogene dans certaines conditions [3].

Se sentant particulierement menacés par I'utilisation de I'arme biologique sur leur
territoire, les Américains s’employerent a étudier, dans les conditions les plus proches
possible de la réalité, les potentialités de ces agents d’un nouveau genre. Cette ligne directrice
les mena a disperser des particules simulant le virus de la variole en plusieurs points de
'aéroport de Washington afin de déterminer quel serait I'ampleur de la contamination. La
simulation conclut que la céte Ouest pourrait étre atteinte en quelques heures et que les 2/3 au

moins des EU le seraient en 48h [3].

Ou en est le programme aujourd’hui ?

Depuis les attentats du 11 Septembre et les attaques avec le bacille du charbon
contre le Congres en 2001, l'administration Bush a accru le financement consacré a la
« défense biologique ». C’est ainsi qu’en Juillet 2004, le président Bush signe le projet
BioShield, présenté comme un programme de recherche a vocation défensive (élaboration de
nouveaux vaccins, production en quantité suffisantes pour faire face a une attaque,...) [98],
mais la frontiere est mince, ce qui rend ce programme susceptible de mener a la création

d’armes biologiques a but offensif.
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2.1.3 Le Japon : I'effroyable programme.

Comparé aux programmes soviétique et américain, le programme japonais n'aura
duré que trés peu de temps, mais son ampleur en termes de recherche et d'utilisation reste
inégalée. Aujourd’hui encore, c’est le seul pays a avoir utilisé I'arme biologique de fagcon

massive au cours de conflits.

C’est la guerre Sino-Japonaise qui va initier les recherches. Aprés l'invasion de la
Mandchourie er193], plusieurs unités de recherche verront le jour, dont la tristement célebre
UNITE 731a l'initiative d’'un chirurgien militaire : Shiro Ishii [1, 2]. Il se trouva a la téte d’'un
ensemble démesuré de 150 batiments et plus de 5 000 scientifiques militaires, travaillant sur
les agents de la peste, du charbon, de la fievre typhoide, du choléra, mais aussi sur divers
vecteurs animaux. C’est ainsi que la propagation de la peste par I'intermédiaire des puces fut
longuement étudiée. Les scientifiques les élevaient sur des rongeurs malades avant de les
introduire dans du coton, lui-méme placé dans des sacs en papier remplis de grains de blé ou
de riz, qui seraient ensuite disséminés sur des zones ciblées dans le but d’attirer les rongeurs
sauvages et ainsi créer des épizooties [3].

Si des cas d’épidémies de peste se sont déclarés dans certaines provinces chinoises
a cette méme époque, les experts restent prudents quant a leur origine. En effet, les données
épidémiologiques et bactériologiques n’étaient pas assez rigoureuses a I'époque pour affirmer

avec certitude si I'épidémie était d’origine volontaire ou naturelle [9].

Ce qui est certain, c’est que les pires atrocités ont été commises sur les prisonniers et
la population civile chinoise. Les militaires japonais inoculent délibérément de nombreux
agents a leurs prisonniers et laissent les pathologies se développer :

- Afin de mieux connaitre tous les stades d’évolution d’'une maladie [9],

- Afin de connaitre la diversité des réponses a une maladie selon le type ethnique
des individus [8],

- Afin d'utiliser les prisonniers comme milieu de culture vivant, et que les germes,
ayant ainsi résisté aux défenses immunitaires humaines, deviennent plus
virulents [1].

- Aucun traitement ne leur était administré, quant aux autopsies, elles sont réalisées

sur les cobayes vivants [3, 9].
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C’est ainsi que plus de 3 000 cobayes humains périrent dans d’atroces souffrances

avant de finir dans le vaste crématorium de l'unité 731 [3] (Figure 2).
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Figure 2 Expérimentations menées sur des cobayes humains au sein de I'unité 731 [97].

La population civile chinoise fut quant a elle 'objet de nombreux raids aériens de
grande ampleur, mais aussi d’attaques au charbon ou au choléra visant les réservoirs d’eau et
les stocks alimentaires [3]. On ne sait pas réellement quelle fut I'efficacité de ces opérations,
mais il est vraisemblable qu’il y ait eu plusieurs milliers de victimes, sachant que la seule
opération de Changteh en 1941 fit 10 000 morts [11].

Outre les expériences menées sur les propriétés des agents biologiques, les Japonais
se penchérent également sur des moyens efficaces pour les disséminer. lls créérent différents
types de bombes : certaines en porcelaine, qui limitaient les effets thermiques et mécaniques
déléteres a la viabilité des bactéries, et d’autres métalliques, qui permettaient de cribler les

victimes de plaies, ce qui assurait une bonne pénétration des agents dans I'organisme [3].

Le 15 Aodlt 1945 suite a la capitulation japonaise, les responsables de l'unité 731
dynamitent les installations et tuent par injection d’acide prussique (cyanhydrique) les 400
prisonniers encore en vie avant de les incinérer [3].

L'URSS et les Etats-Unis deviendront les héritiers des travaux menés par les
Japonais : pour les uns en récupérant de précieux documents, pour les autres en accordant une

impunité totale a Shiro Ishii en échange de ses connaissances [1].
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2.1.4 La France : un programme sans envergure.

Si la France fut pionniére de la microbiologie avec les travaux considérables de
Louis Pasteur, ce n'est qu'a la fin de la Premiere Guerre mondiale que Il'intérét francais fut

porté a 'armement biologique.

De peur de se retrouver dans la situation de faiblesse qui fit suite a l'attaque
chimique allemande de 1915, des travaux débutéreh®2hportant sur la peste, le charbon
et la toxine botulique [11]. Eh922 une commission de bactériologie réunissant militaires et
scientifiques de haut niveau (Roux et Calmette entre autres) fut créée par le ministere de la
Guerre. Son objectif était d’étudier les moyens que pourrait mettre en ceuvre I'ennemi et ceux
permettant de s’en prémunir, voire de riposter [1, 2].

Ainsi le site de Servan Livry (Seine Saint Denis) abritera a partit 983 les
premiers travaux sur la mise au point d'un obus d’artillerie ainsi que d’'une bombe aérienne
capables de disséminer une charge biologique [11, 9]. Parallelement des recherches sont
menées sur les effets des explosions sur la viabilité des micro-organismes [1]. 102&té
une bombe est testée dans le Morbihan [9, 11].

Dans les années 30, plusieurs études seront menées portant sur la capacité de
résistance du bacille tétanique a I'explosion, la possibilité de dispersion d’agents via des
particules inertes,... [2] Cependant, faute de moyens financiers et de temps, aucune
production industrielle ne vit le jour, ce ne qui donna pas grande envergure aux travaux

francais [1, 9].

Aprés la Seconde Guerre mondiale et jusquralieu des années 60les travaux
portérent essentiellement sur I'évaluation de la menace et la bioprotection. A travers des
recherches sur l'action antiseptique de matériaux, le pouvoir filtrant des masques de
protection, I'épuration de I'eau ou la désinfection de l'air, la France conserva un timide
programme de biodéfense [2]. La politique francaise en matiére d’armement biologique a
toujours été de ne pas utiliser ce type d’arme tant que I'ennemi n’en aurait pas fait usage lui-

méme [11].
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2.1.5 La Grande-Bretagne : contrer la menace allemande.

C’est en soupconnant les Allemands d’avoir un programme biologique offensif [9]
gue les Anglais entreprirent des recherches avec la création du « British Biological Warfare
Project » en Févrierl934 Paul Fildes, excellent bactériologiste spécialisé en chimie
bactérienne, accepta de diriger le nouveau Microbial Research Establishment créé dans un
camp militaire & PORTON-DOWIB].

Le programme débute en se concentrant sur les maladies des animaux et des

plantes, I'objectif étant de décimer le bétail allemand [9, 11]. C’est ainsi qu’en mars 1937 un

premier rapport fut rédigé concernant la fievre aphteuse [9].

En 1942 Winston Churchill souhaite disposer d’une arme assez puissante pour
dissuader les Allemands d’utiliser des gaz toxiques. Deux thémes dominants de recherche

verront alors le jour & Porton-Down : le charbon et le botulisme [3].

Le charbon: les premiers essais visant a veérifier si I'explosion d’une bombe
altérait ou non l'activité d8acillus anthraciseurent lieu sur la petite lle de GRUINARD, au
Nord-Est de 'Ecosse [1, 3]. Les Anglais choisirent une espece animale sensible au bacille
charbonneux : le mouton, et en disposérent une trentaine autour de leur prototype de bombe a
charbon. Deés le lendemain, une dizaine d’entre eux avaient péri et la semaine suivante il n'y
avait aucun survivant. Ce fut la preuve que non seulement les spores résistaient a I'explosion,
mais qu’elles avaient I'aptitude de tuer par inhalation [3].

Forte de cette découverte, I'armée anglaise produisit 4 000 bombes a anthrax (N-
bomb) durant I'hiver 1944, qui étaient destinées a étre déversées sur les grandes villes
allemandes (Berlin, Francfort, Hambourg...). Cette opération, baptis&®® laie » en
souvenir de la %" plaie qui frappa 'Egypte des pharaons, aurait pu faire plus de 3 millions
de morts et contaminer les terres visées jusqu’a aujourd’hui [1]. Fort heureusement ce projet

ne put étre mis a exécution grace a la capitulation allemande en 1945 [9].
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Figure 3: Décontamination de I'lle de Gruinard [99].

Quant a Ile de Gruinard, elle dut étre rachetée par le ministére de la Défense pour
en interdire I'acces car le sol était entierement contaminé par les spores de charbon. Il fallut
attendre le chantage d’'un groupe de terroristes écologiques (Dark Harvest) en 1987 pour que
I'lle fasse enfin I'objet d’'un processus de décontamination. 280 tonnes de formaldéhyde
dilués dans 2000 tonnes d’eau de mer furent nécessaires a la décontamination de lille [1]
(Figure 3).

La toxine botuligue : pour se prémunir d'une attaque allemande, le gouvernement

britannigue commanda 235 000 doses de sérum antibotulique aux Canadiens. Conjointement
a cet aspect défensif, il fit mener des recherches offensives qui aboutirent a la création de
'arme BTX, du nom de code donné a la toxine botulique [3].

Bien qu’il y eut fusion des programmes d’armement biologique britanniques,
americains et canadiens, la Grande-Bretagne poursuivit ses recherches apres guerre. Un
institut de recherche biologique ultramoderne fut construit sur le site de Porton-Down qui
constitua le nouveau centre névralgique d’'un programme militaire & visée offensive jusqu’a la

fin des années 50 [11].
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2.1.6 L’lrak : une production industrielle.

Comment un aussi petit pays est-il parvenu a égaler des programmes d’armement
biologique menés par de grandes puissances telles TURSS ?
Ironie de I'histoire, c’est avec l'aide d’entreprises de nombreux pays, dont les Etats-Unis, la
France, la Grande-Bretagne ou encore 'URSS, que l'lrak a pu constituer son arsenal

biologique sans étre inquiété [9].

Les travaux de recherche et développement débutet®®&h au sein de linstitut
Al Hazem a Al Salman au Sud de Bagdad. Mais, faute de moyens matériels et intellectuels, le
site est mis en sommeil é973[1].

Apres le déclenchement de la guerre avec I'lrad 988 les recherches reprennent
dans un nouveau centre a Muthanna, concernant essentiellement le bacille du charbon et la
toxine botulique [3]. Pour se fournir en matériel et en souches, I'lrak n’a aucune difficulté : en
1986 une commande de 24 agents pathogénes différents (dont I'agent du charbon et du
botulisme) est passée a 'ATCC (American Type Culture Collection), le spécialiste américain
de la culture microbienne. Et durant 'année 1989, I'lrak parviendra a se procurer jusqu’a 39
tonnes de milieu de culture bactériologique ainsi que des fermenteurs de haute
technologie [9].
Pour ce qui est des connaissances, Saddam Hussein n’hésitera pas a s’entourer des plus grands

chercheurs et a les envoyer se perfectionner dans les pays les plus avancés dans ce domaine.

C’est ainsi qu'enl988 fut créé a Taji, une unité de production et de recherche
portant sur de nouveaux agen@dstridium perfringensaflatoxine, ricine...). Rapidement,
les résultats encourageants obtenus menérent a la création d’'un centre de production et de
stockage : pour I'année 1990, il produisit plusieurs milliers de litres de spores de charbon, de
toxine botulique et d’aflatoxine [3].

Parallelement, des essais de dispersion étaient menés et la militarisation de plusieurs
souches était effective. Apres linvasion du Koweit, la production passe a I'échelle
industrielle pour la toxine botulique, les spores de charbon et I'aflatoxines qui sont stockes.
De plus l'lrak dispose de nombreux moyens de dispersion : pulvérisateurs, générateurs
d’'aérosols, dispositifs d’épandages aériens, mais il équipe également des bombes et des

ogives de missiles [12, 3].
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L’ampleur du programme ne fut dévoilée qligté 1995 apres les révélations du
gendre de Saddam Hussein, ministre de I'Industrialisation militaire.

A lissue de la premiére guerre du golfe, I'lrak affirma solennellement avoir détruit
toutes les installations et stocks d’armes biologiques. De nombreuses inspections ont été
menées sous I'égide de 'ONU, faisant intervenir plus de 40 pays sans aboutir a aucun résultat
significatif. Dans ce type d’enquéte, il est indispensable de mener les inspections tres
rapidement, car le nettoyage d’un site biologique ne requiert pas plus de 24h [1, 3].

Aujourd’hui encore, aucun laboratoire, ni aucune arme biologique n’a pu étre mis

en évidence.

-33-



2.2 Les traités et conventions

2.2.1 Des prémices au Protocole de Geneve.

Tout débute erl874 lorsque le Tsar Alexandre Il de Russie propose aux Etats
européens un projet d’accord concernant les lois et coutumes de la daetéelaration de
Bruxelles [11]. C’est le premier pas important vers une codification des lois de la guerre
intégrant, certes encore vaguement, la notion d’arme chimique ou biologique sous le terme de
poison.

«ART. 13.
D'apres ce principe sont notamment ' interdits " :

a. L'emploi du poisoou d'armes empoisonnées [72]

Si le texte ne fut pas ratifié, il constitua tout de méme la base desa®tentions
de La Hayede1899et 1907 qui apparaissent alors comme les premiers textes officiels visant

a condamner les armes non conventionnelles [6].

« V. Trois Déclarations concernant :

1°. linterdiction de lancer des projectiles et des explosifs du haut de
ballons ou par d'autres modes analogues nouveaux ;

2°. l'interdiction de I'emploi des projectiles qui ont pour but unique de
répandre des gaz asphyxiants ou déléteres

3°. [linterdiction de I'emploi de balles qui s'épanouissent ou
s'aplatissent facilement dans le corps humain, telles que les balles a
enveloppe dure dont l'enveloppe ne couvrirait pas entierement le

noyau ou serait pourvue d'incisions[73]

Mais il faudra attendr&925 et leprotocole de Genévegoour qu’un texte prohibe

de maniere explicite les armes biologiques.

« CONSIDERANT que l'emploi a la guerre de gaz asphyxiants,
toxiques ou similaires, ainsi que de tous liquides, matiéres ou procédés
analogues, a été a juste titre condamné par l'opinion générale du

monde civilisé, (...)
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Que les Hautes Parties Contractantes, (acteptent d'étendre cette
interdiction d'emploi aux moyens de guerre bactériologiques
conviennent de se considérer comme liées entre elles aux termes de

cette déclaration» [74]

Suite a la large utilisation des armes chimiques lors de la Premiére Guerre
mondiale, la Société des nations souhaite proscrire ce type d’arme et étendre l'interdiction aux
autres types d’armes non conventionnelles que sont les armes biologiques. C’est ainsi que
naitra le « Protocole concernant la prohibition d'emploi a la guerre de gaz asphyxiants,
toxiques ou similaires et de moyens bactériologiques » ou Protocole de Geneve dont la France
est dépositaire [1].

Cependant, ce traité présente plusieurs failles, notamment en ne prévoyant pas de
désarmement mais simplement une restriction d’'usage, qui plus est se limite au temps de
guerre [1, 98]. En outre la convention ne prévoit aucune interdiction en matiére de recherche,
production ou transfert d’armes [6].

Ratifié en 1926 par la France, il ne constitue qu’'un engagement moral de la part des

signataires qui se réservent le droit d’utiliser ces armes dans le cadre d’une riposte.
Ne comportant aucune procédure de contrdle, ne prévoyant aucune sanction en cas

de violation, le Protocole de Geneve ne semble pas tres dissuasif : les atrocités commises lors

de la Seconde Guerre mondiale en seront la preuve [1, 11].
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2.2.2 La Convention de 1972.

Si le Protocole de Geneéve a jeté les bases de nouvelles regles en matiére de conflits
entre les peuples, elle n'a pas été d’'une grande efficacité dissuasive au regard des programmes

d’armements qui ont été développés les années suivantes.

C’est sans doute la déclaration du président Nixon en 1969 qui a montré le chemin
vers une exclusion des armes biologiques de I'arsenal militaire des diverses nations, et amené
la communauté internationale a réfléchir a un cadre Iégislatif.

Suite a cela paraitra d®72la « Convention sur l'interdiction de la mise au point,
de la fabrication et du stockage des armes bactériologiques (biologiques) ou a toxines et sur
leur destruction » [11]. Entrée en vigueur le 26 mars 1975, elle compte aujourd’hui 155 Etats

parties dont la France, qui a ratifié la Convention le 27 septembre 1984 [100].

«Article premier.

Chaque Etat partie a la présente Convention s'engagejanmais, et

en aucune circonstancanettre au point, fabriquer, stocker, ni
acquérird'une maniere ou d'une autre ni conserver

1) Desagents microbiologiqueou autres agents biologiques, ainsi
gue des toxines quels gqu'en soient I'origine ou le mode de production,
de types et en quantités qui ne sont pas destinés a des fins
prophylactiques, de protection ou a d'autres fins pacifiques;

2) Des armes, de I'équipement ou des vecteurs destinés a lI'emploi de
tels agents ou toxines a des fins hostiles ou dans des conflits

armeés» [75]
Elle interdit & la fois le développement, la production et la détention d’agents

biologiques a d’autres fins que des études pacifistes et encourage la destruction d'éventuels

stocks existants.
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«Article Il.

Chaque Etat partie a la présente Convention s'engage a détruire ou a
convertir a des fins pacifiques, (...) tous les agents, toxines, armes,
eéquipements et vecteurs dont il est question dans l'article premier de

la Convention» [75]

En outre, elle engage les signataires a se porter mutuellement assistance et a
partager leurs connaissances scientifiques dans le domaine des agents biologiques dans un but
unique de prévenir les maladies ou de contribuer a I'évolution des recherches a des fins

pacifistes [11].

«Article X.

1. Les Etats parties a la présente Convention s'engagent a faciliter un
échange aussi large que possible d'équipement, de matieres et de
renseignements scientifiques et techniques ayant un rapport avec
I'emploi d'agents bactériologiques (biologiques) et de toxines a des

fins pacifiques et ont le droit de participer a cet échamg@5s]

A I'neure actuelle, la Convention reste le principal outil juridique de lutte contre la
prolifération biologique. Néanmoins, si la ratification du traité par un Etat est synonyme de
son adhésion morale aux valeurs édictées dans le texte, elle ne le soumet a aucune obligation
en matiére de vérification, ce qui constitue une sérieuse lacune et entache la crédibilité de la
convention [100]. C’est ainsi que l'on constatera bien des années plus tard que des pays
comme I'URSS, dépositaire de la convention, se sont servi de la ratification comme d’un

paravent dissimulant des programmes d’armements biologiques d’envergure [10].
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2.2.3 Lutter contre la prolifération pour assurer le maintien
de la sécurite.

La frontiere entre biodéfense et programme offensif est mince, si bien qu’il est
parfois difficile de définir avec précision le but des recherches menées par un Etat. Les propos
du directeur de I'US Arms Control and Disarmament Agency sont éloquents :

« Il'y a aujourd’hui dans le monde deux fois plus d’Etats disposants d’'un programme militaire
biologique offensif que lors de I'entrée en vigueur de la convention en 1975. » [1]

On peut dés lors se demander si la convention de 1972 n'est pas un échec

diplomatique et législatif ? Si c’est le cas, quels sont les moyens mis en ceuvre pour stopper la

prolifération ?

Malgré un bilan en demi-teinte, la convention de 1972 avait tout de méme prévu
d’organiser des révisions quinquennales visant a adapter périodiguement les textes en fonction
des évolutions technologiques, mais aussi permettant le renforcement de certains points qui
auraient montré des faiblesses lors de leur application [11].

C’est dans ce cadre qu’en 1986 et 1991 des mesures, non obligatoires, furent prises
dans le but d’accroitre la transparence sur les activités biologiques. Leur caractére facultatif
entraina un bilan trés décevant puisqu’en 10 ans seuls 9% des Etats parties avaient fourni des
données de fagon systématique [10].

Peu apres, entre 1991 et 1994, un comité d’experts scientifiques et techniques fut
nommeé pour évaluer les mesures de vérification qu’il était possible de mettre en ceuvre. A
'issue de ses conclusions, un projet de protocole plus contraignant visant a renforcer les
contrdles en matiére d’armement biologique fut présenté lors d&'funférence d’examen
de la convention en 2001. Malgré un accueil favorable de la part de plusieurs Etats, voyant
dans ce nouveau texte un moyen de réduire les risques liés a 'emploi d’agents pathogenes, les
Etats-Unis s’y opposérent formellement, trouvant les mesures trop intrusives et de nature a
mettre a mal le secret industriel, ce qui aboutit a un nouvel échec [101].
Or 'adhésion de I'hyper-puissance que constituent les USA est indispensable a la crédibilité
des dispositions légales prises au niveau international.
Pour éviter I'éclatement de la convention, un processus transitoire fut mis en place a partir de
2002 et la Vi™ Conférence d’examen incarna sa réussite : la réouverture du dialogue.

Un nouveau calendrier fut adopté s’étalant de 2007 a 2010, avec pour objectif

d’aborder certains themes : la protection des installations ou biosdreté, la protection contre les
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agents pathogenes ou biosécurité, mais aussi 'amélioration de la coopération internationale
pour les échanges scientifiques et en cas d’utilisation présumée des armes biologiques. Les
attentats de Septembre 2001 sont sans doute pour beaucoup dans cette prise de conscience de
la réalité des menaces terroristes et du danger des armes biologiques [102]. Méme si le
processus reste fragile, il n’en reste pas moins qu’il a le mérite d’exister et de prendre au
sérieux les menaces terroristes de plus en plus pesantes.

Dans cette optique, en 2004, le Conseil de sécurité des Nations-Unies adopte a
l'unanimité la résolution 1540, abordant ainsi pour la premiére fois la question de la
prolifération des armes de destruction massive. Ce texte impose notamment aux Etats
membres «’adopter et appliquer, conformément a leurs procédures internes, une législation
appropriée et efficace interdisant a tout acteur non étatique de fabriquer, se procurer, mettre
au point, posséder, transporter, transférer ou d'utiliser des armes nucléaires, chimiques ou
biologiques ou leurs vecteurs, en particulier a des fins terroristesais aussi de mettre en
place ou renforcer des mesures de contrle efficaces des frontieres afidétieter,
dissuader, prévenir et combattre, y compris, si nécessaire, en faisant appel a la coopération
internationale, le trafic et le courtage de ces produit€En outre la résolution stipule la
création d’'un comité ayant pour mission de présenter un rapport sur la mise en ceuvre du texte
et les mesures prises par les Etats en vue de son application [76].

En 2008, le comité présente dans ses conclusions un certains hombre d’avancées,
notamment au niveau de la législation des Etats, mais déplore un manque d’ardeur dans la

mise en ceuvre de la résolution [103].

Aujourd’hui, si il semble que la prise de conscience de la gravité de la menace qui
pese sur la communauté internationale soit acquise, il parait indispensable qu’elle mette au
point un processus de veérification qui soit un véritable outil de dissuasion pour lutter
efficacement contre la prolifération des armes biologiques.

Restent a déterminer les limites & imposer aux contrbles en termes de niveau
d’activité, d’agents utilisés ou de niveau des installations. Pour étre acceptées, les mesures
edictées doivent étre parfaitement ciblées pour ne pas mettre en péril la sécurité nationale des
Etats parties ni étre source d’espionnage industriel. Ce qui pose notamment probléme
actuellement est I'absence de listes d’agents biologiques a contrdler, ce qui 6te tout aspect
sélectif a la vérification. De plus, le caractere toujours facultatif des mesures prises lors des
conférences d’examens limite forcément la portée de celles-ci. Sans mesures contraignantes et

obligatoires, nul besoin d’attendre des résultats positifs [11].
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2.3 Histoire du terrorisme biologique

Au cours de l'histoire, le mot « terrorisme » n’a pas toujours eu la signification
actuelle. Si I'on peut assimiler a du terrorisme les actes de la secte juive des zélotes, qui
assassinaient aussi bien les occupants romains que leurs compatriotes hébreux jugés trop
timorés, ce n’est réellement qu'eltv94 que le terme apparait en tant que tel dans le
dictionnaire francais. Il désigne alors un terrorisme d’Etat & I'encontre de son peuple

caractérisé par une composante idéologique : le jacobinisme.

Ce n’est que presque un siecle plus tard que le mot «terroriste » prendra sa
signification actuelle et désignera les organisations clandestines luttant contre I'Etat par la
violence et la terreur. Il sera caractérisé par une stratégie en trois temps : secret, surprise et
symbole [104].

Dans les annéd®6qQ le terrorisme prend une nouvelle orientation, les groupes sont
trés organisés et cherchent par les attentats a s’assurer une médiatisation vitrine de leurs
revendications. A cette époque, le but n'est pas de faire un grand nombre de victimes au
risque de se mettre a dos la population qui en partie les soutient parfois.

Les année4980voient apparaitre une nouvelle évolution du terrorisme : cette fois
la violence est omniprésente et semble constituer un but pour ses auteurs. Finies les
revendications, les auteurs laissent peser un lourd mystére sur leur identité, ce qui contribue a
créer un climat d’incertitude et d’anxiété : ils peuvent frapper n’importe ou et n’importe
guand, personne n’est a I'abri.

Les annéed990 signent une radicalisation du terrorisme, souvent sous I'égide de
fanatiques religieux, les attentats sont I'ceuvre de sectes apocalyptiques ou d’islamistes
radicaux cherchant a punir les impies [2].

En 30 ans, un «terrorisme géopolitique » essentiellement lié au contexte de la
guerre froide s’est mué en un «terrorisme de choc des civilisations » plus violent et

imprévisible.
Employé depuis bien longtemps, le terrorisme ne constitue pas une fin en soi pour

ses auteurs: c’est 'un des moyens d’atteindre le pouvoir par la force, comme le sont

linsurrection, la guerre classique ou encore le conflit asymétrique.
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Le bioterrorisme est quant a lui plus récent. S’il se fonde sur les principes du
terrorisme classique, il met en jeu des agents biologiques, ce qui a nécessité une certaine
« domestication » des micro-organismes.

L’histoire fait état de plus de menaces que de réelles mises en application, pourtant

on en recense une petite vingtaine depuis le début du XXéme siécle, dont [11] :

- 1915: Anton Dilger, médecin germano-ameéricain habitant Washington se voit
fournir par le gouvernemerllemand des cultures de bacille du charbon et de
morve. A partir d’elles, il produit quelques litres d’agents liquides qui serviront a
infecter des cargaisons destinés aux alliés en Europe. 3 000 chevaux, mules et
bovins ainsi que plusieurs centaines de membre du personnel militaire auraient été
atteints [11, 105].

- 1978: Assassinat de G. Markov a Londres. Les services seuigrds ont fait

usage d'un parapluie muni d’'un systeme permettant d’enduire la pointe de ricine

avant de l'inoculer aux transfuges de I'Union soviétique [11, 1, 105] (Figure 4).

dépét de

déclencheur ressort pointe fube

Figure 4: Le parapluie bulgare [106].

- 1984: afin d’influencer des élections locales, des adeptes de la Repteesh
contaminerent dessalad-bar de ['Oregon avec l'agent de la typhoide.
Heureusement il n'y eut aucun décés mais 750 personnes furent tout de méme
victimes d’intoxication alimentaire [11, 1, 105]. Toutes les investigations menées
conclurent a une origine naturelle ou accidentelle. Ce n’est qu’un an plus tard que
le gourou accusa l'une des responsables de la secte. lls ne furent condamnés qu’a
une petite peine de prison [1].
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- Années 199Q la secte apocalyptique japonaise Aum Shinri Kyo s’intéressa a
I'arme biologique en raison du trop long délai nécessaire a la constitution d'un
arsenal d'armes conventionnelles. C’est Seiichi Endo, titulaire d’un doctorat de
biologie moléculaire, qui fut chargé des recherches. || mena ses premiéres
expériences sur des adeptes de la secte, lors de banquets aux sushis infestés de
micro-organismes, afin d’étudier les effets des toxines sur I'organisme. Il disposait
des bactéries du charbon, du botulisme et du virus de la fievre Q [14] et le gourou
Shoko Asahara se rendit méme au Zaire dans l'espoir de se procurer des
échantillons du virus Ebola [1]. Il y eut plusieurs tentatives de dissémination dont
une attaque a la toxine botulique dans le métro de Tokyo. C’est la station
Kasumigaseki, desservant le quartier du gouvernement, qui était visée (tout comme
quelques années plus tard, en 1995, lors de l'attentat au sarin). Les scientifiques de
la secte mirent au point une mallette dotée d'un systéme sophistiqué de
vaporisation d’une suspension de Clostridium botulinum, fonctionnant grace aux
seules vibrations de la rame de métro. L’opération fut un échec total : 'adepte qui
avait dépose les mallettes avait choisi de ne pas les armer, le gaz qui s’en échappa
était donc parfaitement inoffensif [14]. D’autres tentatives de la secte visant a
utiliser I'arme biologique se soldérent par un échec du fait de la mauvaise qualité
des souches ou de sabotages internes. C’est ce qui les conduira a utiliser I'arme
chimique en 1995 [1].

- 2001 : épisode des lettregontenant des spores de bacille charbonneux, adressées
a des journalistes, hommes politiques ou structures gouvernementales des Etats-
Unis (Figure 5).
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Figure 5: Enveloppe contenant les spores de charbon, adressée au Sénateur Daschle [107].
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Au total, cette vague d’envois fera 5 morts, 17 personnes contaminées et
provoquera le déploiement de dispositifs considérables pour le dépistage, la
prévention et la décontaminatioh’analyse de la poudre oriente rapidement
'enquéte en faisant pesde forts soupcons slg milieu des experts scientifiques
biomilitaires ameéricains. Le 29 Juillet 2008, le suicide d’'un biologiste, travaillant
dans un laboratoire gouvernemental de biodéfense (Fort Detrick) et fortement
soupcgonné par le FBI, fait accélérer 'enquéte. La justice américaine décide de clore

I'affaire en le désignant comme seul responsable [108, 109].

Au vu des évenements qui ont jalonné ces cent derniéres années, on ne doit pas
sous-estimer la menace bioterroriste. Méme si de nombreux obstacles inhérents aux
techniques et aux agents en font une arme non conventionnelle de second choix (derriere

I'arme chimique), il n’en reste pas moins que l'utilisation de I'arme biologique reste plausible.
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2.4 D’ou vient le risque aujourd’hui ?

2.4.1 Qui ? Pourquoi ? Comment ?

Qui ? Quels peuvent étre les auteurs d’attaques biologiques ?

Il nest certainement pas possible de définir avec précision qui aura recours a lI'arme
biologique, cependant on peut envisager de déterminer un profil des groupes les plus
susceptibles de I'employer. Plusieurs critéres entrent alors en ligne de compte :

- L’'absence d’objectifs bien déterminés et de préoccupation pour I'opinion
publique ;

- Une disposition a prendre des risques et a réaliser des attentats de grande
envergure causant un grand nombre de victimes ;

- La démonstration d'un certain degré de sophistication en matiere d'armement ou de
tactique ;

- L'appui d’'un Etat [95].

Ces élements permettent d’emblée d’écarter les mouvements contestataires internes
aux pays, pour lesquels le caractére aveuglément meurtrier de ce type d’attentats
décrédibiliserait leurs visées politiques.

En revanche, des sectes apocalyptiques comme Aum dans les années 90, des
organisations terroristes au fanatisme religieux telles le Hezbollah ou encore Al Qaida [10]
pourraient utiliser ces armes pour porter atteinte a I'autorité de I'Etat en place : incapable de
protéger sa population il perdrait toute |€gitimité au profit des auteurs de I'attentat.

Certains signes avant-coureurs peuvent également faire pressentir des actions bioterroristes,
tels que le recrutement de membres ayant de solides connaissances en microbiologie ou des
contacts avec des laboratoires scientifiques pouvant aller du simple intérét au projet d’achats
de souches [95].

En ce qui concerne les possibilitéts de mécénats de la part d’ « Etats-voyous »
envers des groupes terroristes, le risque reste mince, essentiellement de par la peur de
représailles, méme si on ne peut I'exclure.

Enfin, on peut évoquer le risque d’'un acte isolé de la part d’'un chercheur ceuvrant
dans le cadre d’'un programme étatique offensif comme cela fut envisagé lors de I'affaire des

lettres piégees a I'anthrax aux Etats-Unis en 2001 [10].
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Pourquoi ? Quels sont les motivations des utilisateurs de I'arme biologique ?

Bien que ces dernieres années les rapports de force aient changé de par le monde
avec I'emergence d’'une nouvelle forme de terrorisme, il est bon de s’interroger sur les raisons
qui pourraient conduire ces groupes a l'utilisation de I'arme biologique par rapport aux
explosifs ou a I'arme chimique.

Aujourd’hui il faut faire face a des groupes terroristes tentaculaires, trés bien
organisés pouvant frapper n'importe ou dans le monde et a n'importe quel moment. Cette
imprevisibilité renforcée par I'impact médiatique permet de semer la terreur et la psychose
sans avoir besoin de recourir a des moyens sophistiqués.

Les attentats du 11 Septembre 2001 a New York en sont l'illustration parfaite. Nul
besoin de connaissances scientifiques ni de moyens technologiques Ben Laden s’est tout
simplement servi de ce qui existait déja : des avions survolant les villes et des infrastructures

sensibles peuvent devenir en peu de temps des outils de destruction effroyables.

Malgré tout, les armes biologiques peuvent avoir certaines caractéristiques

attrayantes qui pourraient faire franchir le pas a quelques groupes terroristes ou sectaires :

- Montrer sa puissance :en menant une action spectaculaire, créer la terreur et
faire un grand nombre de victimes. La couverture médiatique sera alors a la
hauteur de I'effroi ressenti par la population, permettant aux commanditaires de se
faire entendre pour promouvoir une religion, une idéologie.

- Faire pression sur un gouvernement c’est ce qui s’est produit en 1981 avec le
groupe Dark Harvest en prélevant des échantillons de terre de I'lle de Gruinard
afin de forcer le gouvernement britannique a décontaminer I'ile.

- Déstabiliser et décrédibiliser un Etat :I'arme biologique est insidieuse, son effet
peut se révéler plusieurs jours apres l'attaque et faire des victimes sur de larges
distances et une vaste période de temps. Outre les mouvements de panique et la
psychose qu’elle engendrera sur la population, les conséquences économiques pour
le pays touché seront la aussi désastreuses. Le volet économique serait encore plus
durement touché si I'attaque avait pour cible les cheptels ou les cultures : au lieu
de déstabiliser un Etat, I'effet domino pourrait conduire a l'effondrement de
I'’économie mondiale. De méme, la simple évocation d'une attaque biologique
contre les industries alimentaires, pharmaceutiques ou le réseau d'eau potable

suffirait a créer la psychose et affaiblir un gouvernement [2].
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Comment ? Quelle est la faisabilité de ce genre d’attaques ?

Il est évident que si 'arme biologique n'a été que peu utilisée par le passé, c’est
gu’elle présente un certain nombre d’inconvénients techniques ou moraux qui en freinent
I'application (cf. § 1.4 et 1.5).

Néanmoins, compte tenu du retentissement considérable d’'une attaque biologique,
I'évolution des modes d’actions des groupes terroristes et leur détermination va aujourd’hui
dans ce sens [10]. Il semblerait d’'ailleurs qu’Al Quaida se soit procuré des souches de
charbon, deClostridium botulinumet de peste aupres de pays d’Asie et de I'ex Union
soviétique [2]. A la fin de 'année 1998, Ben Laden ne déclarait-il pas a propos des armes de
destruction massive : ¢’'est un devoir religieux que de les avoir ; comment nous les
utiliserons ? C’est notre probleme [10].

La menace de ces terroristes, qu’ils soient religieux ou sectaires, est rendue réaliste
par trois raisons essentielles :

- lls disposent d'uneaura particulierement puissante auprées de fanatiques
religieux qui sont préts a donner leur vie pour anéantir les impies occidentaux, ou
de kamikazes endoctrinés par des gourous préchant I'apocalypse.

- lIs disposent denoyens financierstres importants, rendant possible I'achat des
technologies nécessaires et des compétences de spécialistes en armement
biologique. Ces compétences pourraient provenir de chercheurs de I'ex-URSS
encore nombreux a ce jour a détenir un savoir-faire dans ce domaine et gagnant
bien souvent un salaire dérisoire dans leurs pays. Mais elles pourraient également
venir de programmes de recherche en armement biologique d’Etats voyous [2].

- La wvulnérabilité¢ des cibles du bioterrorisme : l'absence dimmunité des
populations, 'absence de vaccins ou de traitements existants, I'absence de moyens

de détection de ces armes contribuent a les rendre attractives et envisageables.

Aujourd’hui, le risqued’attaque bioterroriste existe, puisque tant au niveau des
moyens techniques que scientifiques, elle reste du domaine du réalisable. La esnace
egalement présente puisque la volonté et la détermination a I'emploi des armes biologiques
par des groupes terroristes n'est plus a démontrer.

Une agression a I'arme biologique est donc réalisable, reste a savoir si une nouvelle

étape sera franchie et quand ?
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2.4.2 Les biotechnologies : la nouvelle menace.

Lors du Séminaire de Tokyo sur la Convention d’Interdiction des Armes
biologiques en Février 2006, 'Ambassadeur francais, Francois Rivasseau, représentant
permanent de la France auprés de la Conférence du désarmement déclarait :

«le progres scientifiqueet technique est lui méme porteur du risque

de création dedangers nouveaux et inexplorés la diffusion

accidentelle de certains agents ou pathogénes, l'ouverture de

perspectives poudes technologies nouvellest inattendues mais

potentiellement dangereuses [110]

Le développement fulgurant des biotechnologies ces derniéres années, a conduit a
se poser des questions sur I'éventualité d'un détournement de ces connaissances a des fins
hostiles. En effet, la frontiére reste floue entre I'acquisition de connaissances visant a mieux
connaitre un micro-organisme pathogene dans l'optique de s’en protéger et la potentialité que
présentent ces recherches pour des organisations désireuses de s’en servir pour des actes
terroristes [111]. Ainsi, de nouvelles perspectives s’ouvrent a I'arme biologique, notamment
en explorant le domaine dyénie génétiqueOn peut envisager plusieurs applications sur les

micro-organismes comme :

- Conférer aux bactéries umésistanceaux vaccinsg ce qu’ont fait les Soviétiques
en modifiant une souche dgacillus anthracis[15], ou aux antibiotiques en
transférant les « genes de résistance » ou en surexprimant la production de béta-
lactamases [9]. Mais aussi en les rendant résistamis facteurs
environnementaux tels les UV qui rendent inefficaces un grand nombre de
bactéries. Des « genes de bronzage » impliqués notamment dans la synthése de
caroténoides procurent une protection UV & ces organismes lorsqu’ils sont
transférés a leur génome. Ce type de manipulation permet de rendre les agents

pathogenes encore plus virulents [12, 112].
- Produire des virus qucontourneraient le systéme immunitaire pour rester

silencieux dans une population bien ciblée. Il suffirait ensuite de réveiller le virus a

un moment clé a I'aide d’un signal chimiqu®, 15].
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Doter les micro-organismes d®uvelles propriétés pathogenescomme l'ont

fait les Américains en insérant un géne codant pour une toxine du charbon dans
une bactérie inoffensiveEscherichia coliqui acquit ainsi une toxicité tout en
compliquant la détectionde la maladie. Il est également possible d’accroitre la
pathogénicité d’'un organisme comme l'ont fait des chercheurs allemands en
modifiant génétiquement le virus Ebola. lls ont découvert que ce dernier gagnait
encore en virulence lorsqu’une partie des génes étaient supprimés. Ces génes ont

en fait pour fonction de diminuer la toxicité du virus [12, 112].

Les transformer en usines de production de toxinesune fois le géne
responsable de la synthése de toxine identifié, il peut aisément étre transféré a une
bactérie simple a cultiver qui la produira alors en grandes quantités. Ensuite il
suffirait de modifier la structure chimique de ces toxines pour les doter de
nouvelles particularités : notamment en ne sélectionnant que la partie
biologiquement active, ce qui réduirait la taille de la molécule, la rendant ainsi
capable de traverser les filtres des masques et autres moyens de protection

actuels [9].

Modifier leur fonction initiale en leur conférant le pouvoir d’'attaquer certains
matériaux. Ces micro-organismes pourraient alors fragiliser les infrastructures des
villes, mais aussi détruire le matériel militaire d’'un ennemi (manteau en plastique

des avions) en seulement quelques jours [112].

Favoriser leur dissémination,en leur conférant la contagiosité qui leur faisait
défaut ou bien en les rendant transmissibles par voie pulmonaire alors qu’ils ne

I'étaient pas [12].

Créer un virus de synthese.C’est la prouesse technique accomplie fear
chercheur américain Eckard Wimmer a l'automne 2001, en annoncant qu’il était
parvenu a créer un poliovirus synthétique a partir de produits accessibles a tous sur
Internet, en mettant simplement bout a bout le génome [@iral0, 113]. Cette
expérience démontre qu’il est non seulement envisageable de recréer un virus
disparu, mais ouvre également la voie a la possibilité d’en créer de nouveaux,

inexistants et encore plus virulents [9].
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Et cela ne constitue qu’'un apercu de ce qui serait réalisable, les progrés dans le

domaine étant en perpétuelle croissance.

Le second secteur des biotechnologies, présentant une dualité méritant d'étre
eévoquée, est la recherche menée ks peptides Ces molécules jouent des roles
fondamentaux dans l'organisme humain, notamment en régulant la production d’autres
molécules agissant sur le sommeil, 'hnumeur ou encore les émotions. Utiliser ces peptides en
tant qu'arme biologique aurait un effet incapacitant sur l'adversaire [9, 111]. On peut
imaginer 'emploi de peptides induisant le sommeil sur une armeée pour la rendre inopérante,
ou encore de peptides induisant de brusques changements d’humeur sur une population
précise dans un but de déstabilisation politique.

Les biotechnologies sont un formidable outil pour les sciences, amenant ’lhomme a
faire des découvertes fondamentales, notamment dans le domaine thérapeutique. Cependant,
certaines branches telles que le génie génétique ouvrent des perspectives illimitées, parfois
inquiétantes si elles venaient a tomber entre de mauvaises mains [111].

C’est pourquoi, la publication de travaux sur des découvertes récentes dans le
domaine est sujette & controverse : faut-il tout publier ou appliquer une censure partielle
lorsque I'objet de la recherche comporte un risque de détournement a des fins hostiles ?

Dans cette optique, un comité fut créé en 20©8pmité Fink qui édita un rapport
soulignant les mesures a prendre pour éviter le détournement des nouvelles technologies.
Ainsi plusieurs types de recherches furent identifiés, comme celles visant a rendre un vaccin
ineffectif, ou altérant I'éventail des hoétes d’'un pathogéne,... Bien que ces dispositions ne
constituent pas une solution totale au probleme, elles contribuent a la dissuasion, tout en

augmentant la sensibilisation de la communauté scientifique [16, 113].

Malgré tout, si certaines manipulations sont facilement accessibles, comme
introduire un plasmide de résistance dans une bactérie, d’autres, comme la modification du
génome d’'un virus, le sont beaucoup moins. En outre, il ne faut pas oublier que les données
obtenues en laboratoire ne reflétent pas toujours ce qu'il se produit en milieu naturel : ainsi il
n'est absolument pas certain qu’un organisme génétiquement modifié survive longtemps une
fois disséminé dans I'environnement.

Nécessitant des infrastructures et du matériel colteux, mais aussi un savoir-faire, ce

type de projet ne pourrait convenir qu’a une logique de terrorisme étatique [10].
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2.4.3 Scenarii envisageables.

A 'heure actuelle, deux écoles s’affrontent : celle estimant que I'arme biologique
causerait des dégats considérables et celle estimant que les dégats resteraient limités par
incapacité de 'homme a faire aussi bien que la nature [2].

Pour autant, une large majorité des experts s’accorde a dire que l'utilisation de
I'arme biologique dans un futur proche ne peut étre exclue, étant donné que I'on s’en est déja
servi par le passé et que bon nombre dorganisations ou d’Etats ont projeté de

'employer [95].

Néanmoins, il est impossible de prévoir ou, quand et comment se manifestera
I'utilisation de I'arme biologique. En effet, plusieurs facteurs entrent en compte :

- La nature de I'agent: bactérie, virus, champignon, n’auront pas le méme mode
d’action. De plus, l'existence d'un traitement, le pouvoir infectant et la
contagiosité sont des facteurs déterminants pour le dispositif d’intervention a
mettre en place.

- La nature de l'attaque : s’agit-il d’atteindre la population humaine, les cheptels,
les cultures ? Mais aussi son ampleur en termes de nombre de personnes toucheées,
de multiplicité de sites visés...

- Le mode de dissémination l'attaque se fera-t-elle par contamination aérienne,
contamination des circuits d’eau ou d’alimentation, ou encore par l'intermédiaire

de vecteurs (colis, animaux,...).

C’est sous l'angle des moyens de dispersion que nous allons étudier, dans une

seconde partie, les agents qui ont leur place dans I'éventualité d’'une attaque bioterroriste.
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PARTIE 2 : Quels agents pour quelles

voies ?

o ’ . .
« Le microbe nest rien, Le lorran est toal »

(Loais Pustear)
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1 La contamination de l'air

Il s’agit certainement de laoie privilégiée pour répandre un agent biologique car
elle permet la dissémination sur de grandes distances, touchant ainsi une large population. En
outre, la surface d'absorption par inhalation est considérable : I'épithélium pulmonaire
représente & lui seul une surface de 150 & Z)Gans commune mesure avec I'épithélium
cutané qui ne présente que 2de surface en moyenne [3].

Certains agents s’y prétent mieux que d’autres, mais nous verrons que c’est surtout
la technologie associée et les parameétres extérieurs qui conditionnent la réussite de ce type de

contamination.

1.1 Aspect technique

1.1.1 Modes de dispersion

Si une arme biologique est constituée d'un agent pathogene, elle doit aussi
bénéficier d'un bon systéme de vectorisation. C’est le vecteur qui conditionne I'efficacité de
I'arme puisqu’il doit permettre de préserver la virulence du germe lors de sa dispersion.

Ainsi, on sait par exemple que la fragilité des germes au choc thermique induit par I'explosion
d’'une bombe, ne permet pas d’envisager ce mode de dissémination pour d’autres agents que

la spore du charbon [10].

On se tournera donc vers des moyens de dispersion aérienne moins destructeurs
pour I'agent biologique.

Pour des emplois de grande ampleur, a l'air libre, on pourrait envisager des aéronefs
pilotés (avions ou hélicoptéres pourvus de nébuliseurs, ULM équipés de rampes d’épandage),
ou non pilotés tels que les drones, ayant I'avantage de présenter une taille réduite ce qui les
rend difficilement détectables par les radars [1, 3].

Dans le cas d'une dispersion en milieu confiné, les ventilations mécaniques
contrélées (VMC) des immeubles permettent une bonne diffusion du germe, mais on pourra
egalement citer le métro, les théatres, les stades couverts ou salles des congres dans lesquelles
lintroduction du germe pourrait se faire via les gaines d’aérations, VMC, systemes de

climatisation ou par I'intermédiaire d’un terroriste infiltré [1, 3].
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Dans ce dernier cas, plusieurs vecteurs sont envisageables tels que la présence d'un
générateur d’aérosol dissimulé dans un bagage a main ou miniaturisé type atomiseur, briquet,
stylo diffuseur ou encore une ampoule d’agent infectieux lyophilisé qui, une fois écrasée au
sol, libérerait I'agent biologique qui se volatiliserait et diffuserait alors rapidement dans
'atmosphére [1, 3].

La présence d'un kamikaze infecté, circulant dans des zones confinées est
également une possibilité de dissémination, valable uniquement pour les agents présentant

une contagiosité [17, 6].

1.1.2 Contraintes technologiques et environnementales
1.1.2.1 Taille des particules

Les poumons constituent la principale porte d’entrée de la contamination aérienne.
Par conséquent, la taille des particules doit étre maitrisée afin que le germe puisse passer la
barriére des cils et du mucus respiratoire pour pouvoir atteindre les alvéoles pulmonaires. On
se heurte ici déja a une contrainte technologique nécessitant un matériel spécialisé, ainsi que
des scientifiques expérimentés capables de mettre au point des particules infectieuses de
tailles comprises entre 1 et 5 microns de diametre [5, 18].

En effet, une taille trop importante induirait une sédimentation rapide des particules
dans I'atmosphére ce qui diminuerait d’autant le temps d’exposition de la population visée.
De méme, une taille trop faible provoquerait une dilution du nuage de particules, ce qui
accroit la distance parcourue mais empéche d’atteindre la dose infectante [5, 1].
C’est ainsi qu’en 1969, 'ONU publia une étude indiquant que la DL5C@rdacisella
tularensispour le cobaye était de 3 bactéries si la taille de la particule était de 1 micron, de
6500 bactéries si la taille était de 7 microns et respectivement 20 000 et 170 000 pour 12 et 22

microns [1].

Cette étude illustre donc parfaitement le probleme de la taille des particules
infectantes et I'importance de la méthode de production du nuage.

La méthode employée dépendra de la granulométrie que I'on souhaite obtenir. Dans
le cas du bioterrorisme, on utilisdfaérosolisation qui permet I'obtention de particules de
0,1 a 5 microns de diametre.
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L’aérosolisation est un procédé consistant a obtenir un aérosol, c'est-a-dire une
suspension de particules dans un milieu gazeux. Dans le cas ou ces particules sont des
organismes vivants, il convient de parleri@aérosol
La encore, il est nécessaire d’avoir des connaissances pointues sur la nature des gaz que I'on
peut utiliser avec chaque agent biologique pour assurer une viabilité maximale [1].

Il est & noter qu’outre la performance du générateur d’'aérosol, la vitesse de I'avion,

ou du mode de dispersion choisi influencera la taille de I'aérosol produit [10].

1.1.2.2 Meteéorologie

L’efficacité de la dispersion aérienne est étroitement liée aux nombreux facteurs
météorologiques.

Le vent est sans doute le principal facteur a contrdler puisque suivant sa force et sa
direction, l'attaque peut se retourner contre l'agresseur: c’est ce que I'on appelle I'effet
boomerang [1, 3].

Ensuite il faut s’assurer que le gradient de température est optimal. Lorsque le
gradient est positif ou neutre, le nuage a tendance a rester au voisinage du sol ce qui est
favorable a une attague biologique puisque cela permet une efficacité maximale de I'agent sur
la cible. Ainsi la libération de I'aérosol sera plus efficace le soir par temps frais et Iégerement
humide [1].

Puis il faut tenir compte de l'indice ultraviolet, car les UV sont germicides,
spécialement sur les bactéries qui y sont trés sensibles [1], ainsi que de 'humidité de l'air, de

la pluie ou des nuages [18].

Une étude menée en Grande-Bretagne, sur les archives météorologiques de
plusieurs années, a montré que le degré de stabilité atmosphérigue maximal (basé sur la
vitesse du vent, la clarté du ciel, la température...) propice a une dispersion de bioaérosol, se

situait aux alentours de minuit [3].
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1.1.2.3 Autres

On pourra également citer d’autres facteurs affectant la dispersion aérienne de
bioaérosol, tels que :
- La nature du sol: plaines, massifs forestiers ou buildings induisent des
irrégularitées de surface rendant variable la dispersion de I'aérosol. Ainsi la
turbulence du nuage sera plus élevée au dessus des villes ou I'on trouve des

immeubles, le chauffage des maisons et les activités industrielles [3].

- Les charges électrostatiquesjui provoquent I'agrégation des germes entre eux,
formant ainsi des particules de tailles plus importantes, donc sédimentant plus
rapidement [5].

- Les distributions inhomogenesdu micro-organisme a l'intérieur du nuage, créant

ainsi des zones plus denses, d’autres moins n’atteignant pas la dose infectante [3].

Il est possible de pallier a certaines de ces contraintes, et notamment d’augmenter la
viabilité des germes grace a I'emploi de stabilisateurs spéciaux. Ces produits favorisent a la
fois la pénétration dans les poumons et protegent les agents de l'influence nocive de
I'environnement [3].

Cette protection de I'agent est non négligeable sachant que les bactéries peuvent subir une
perte de virulence d’'un ordre de grandeur de 10% par minute et les virus de 30% par minute
sans cette protection [10].

Les spores présentent l'intérét de ne pas étre tres sensibles a ces facteurs environnementaux,

ce qui constitue un atout majeur pour la dispersion par voie aérienne en milieu extérieur.

Lors d’'une attaque en milieu extérieur, il est donc nécessaire de créer un nuage
possédant une grande quantité d’un agent dont la dose infectante est faible [5].
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1.1.3 Avantages/inconvénients

Avantages

Inconvénients

- 6rande surface d'absorption de I'épithélium

respiratoire

- Dispersion discréte et couvrant de larges
zones

- Possibilité de protéger le germe pour lui
assurer une meilleure viabilité

- 6rand nombre d'agents se prétant a cette
voie

- Taille des particules difficile a obtenir
- Météo

- Nature du site de dispersion (ville,
campaghe, milieu confiné..)

- Homogénéité du nuage pour atteindre la
dose infectante
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1.2 Agents biologiques...

1.2.1 ... les plus probables.

Cités dans toutes les publications traitant du bioterrorisme, le bacille du charbon et
le virus de la variole sont considérés par les scientifiques et les politiques comme les agents
les plus probables en cas d’attaque. Cela tient essentiellement a deux choses : le bacille du
charbon a la capacité de sporuler ce qui lui confére une grande résistance a I'environnement,
guant au virus de la variole, officiellement éradiqué, sa dissémination sur une population

vulnérable aurait des conséquences dramatiques.

1.2.1.1 Bacillus anthracis

Caractéristigues

Germe telluriqgue responsable de la maladie du charbon (ou anthrax dans les pays
anglo-saxons), une anthropozoonose affectant essentiellement les herbivores (moutons,
bovins, chevres) et les professionnels travaillant dans les domaines agricoles et vétérinaires ou

ceux manipulant les peaux, laines, os d’animaux infectés [114].

Figure 6:
Balayage coloré dBacillus anthracis

(x2200) [115].

Formation de spores au centre de I'image.

Bacillus anthracis(Figure 6) est un bacille Gram positif immobile, toxinogene
(antigene protecteur, facteur oedématogene et facteur létal), présentant une forme sporulée

trés résistante a la température et aux UV [116, 117].
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La sporulation est initiée par des conditions environnementales hostiles pour la
bactérie : les spores qui en résultent lui permettent de perpétuer I'espéce grace a l'incroyable
longévité de leur demi-vie de I'ordre d’'une centaine d’années [117].

La spore deBacillus anthracisconstitue la forme infestante de la maladie. Une fois
gue l'agent se trouve dans des conditions favorables, la bactérie retrouve sa forme végétative

encapsulée ce qui signe son pouvoir pathogene [1, 117].

Physiopathologie

La forme clinique de la maladie dépend du mode de contamination : cutané (par
contact de la peau avec les spores), respiratoire (par inhalation de spores) ou digestif (par

ingestion de spores).

- La forme cutanéeébute par I'apparition de macule ou papule prurigineuse puis

laisse place a de petites vésicules pouvant laisser s’écouler un liquide clair ou séro-sanglant
contenant de nombreux bacilles. Ces vésicules sont souvent associées a un cedeme local
évoluant vers une escarre noiratre (Figure 7), ce qui a donné le nom de maladie du
charbon [118]. C’est la forme la moins grave de contamination par le bacille charbonneux,
elle répond trés bien au traitement antibiotique, ne laissant que de petites cicatrices a I'endroit
des lésions apres guérison [118, 5].

Cependant, en l'absence de traitement, les Iésions peuvent évoluer vers une

septicémie mortelle dans environ 20% des cas [5].

B !"? f_-"?’bg,n

Figure 7:
Lésion de charbon cutané avec

cro(te noire et frontiére rouge
[119].

- La forme respiratoireésulte de I'inhalation de spores qui vont alors se loger dans

les alvéoles pulmonaires, puis sont phagocytées et transportées par voie lymphatique dans les
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ganglions médiastinaux (Figure 8) ou la forme végétative se multiplie rapidement et libére ses
toxines. Cette phase d’incubation est d’'une durée tres variable suivant les individus, pouvant
aller de 1 a 60 jours. Les signes respiratoires (toux séche, dyspnée) vont dés lors se
compliquer de meédiastinite hémorragique et d'’hémoptysie. Pour 50% des personnes
contaminées, il y a développement d’'une forme méningée hémorragique.

Sans traitement, la forme respiratoire se révele mortelle dans plus de 95% des cas
dans un délai trés court, de 3 jours en moyenne [120, 1]. C'est la forme la plus grave, son

evolution est rapide et les signes cliniques peu caractéristiques.

Figure 8:
Radiographie pulmonaire de la forme d’inhalation du bacille

charbonneux : on observe un élargissement du médiastin
[107].

- La forme gastro-intestinaleésulte de l'ingestion de spores qui libéreront leurs

toxines aux différents niveaux du tube digestif [1]. Aprés 2 a 7 jours d’incubation, elle se
manifeste par une gastro-entérite aigué qui résulte de la formation d'escarres oedémateuses de
la muqueuse intestinale semblables aux Iésions de la forme cutanée. [5] Cette gastro-entérite
peut rapidement évoluer vers un syndrome septicémique avec diarrhées sanglantes.

En l'absence de traitement, le déces survient rapidement dans 20 a 60% des
cas [118]. C’est la forme la plus létale de maladie du charbon avec la forme pulmonaire.
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Potentialité de I'agent dans le cadre d’'une attague bioterroriste ?

Bacillus anthracisapparait comme I'agent biologique idéal dans le cadre d'une

attaque biologique, puisqu’il remplit plusieurs critéres essentiels :

- D'un point de vue technologique tout d'abord, cette bactérie requiert des
conditions de culture simples et peu colteuses ainsi que peu de temps puisque sa croissance
est rapide. Les spores obtenues présentent une grande résistance, ce qui assure une survie

prolongée de I'agent dans I'environnement, quelles que soient les conditions [5].

- La dispersion des spores est aisée sous forme d'un aérosol stable, invisible,
incolore et inodore ce qui rend l'attaque d’autant plus discréte et renforce le sentiment de

psychose de la population devant cet « ennemi invisible » [5, 118].

- Son pouvoir pathogene est trés élevé, les simulations théoriques en conditions
optimales estimant qu’'un gramme de spores serait susceptible de tuer 10 millions de
personnes. Des simulations plus realistes réalisées par 'OMS, tenant compte de facteurs
défavorables (météo), estiment que 50 kg de spores déversées sur une ville de 500 000
habitants entraineraient la mort de 95 000 personnes et en neutraliseraient 125 000 autres [1].

La morbidité et la mortalité sont élevées, ce qui renforce 'effet de panique et de

déstabilisation politique et économique du pays Vise.

- L’absence de transmission interhumaine est avantageuse pour I'agresseur puisqu’il
ne prend pas le risque d’étre contaminé a son tour, en revanche cela implique de toucher

initialement une grande population [118].

Sur le papierBacillus anthracisest donc un agent tres intéressant ; cependant il
faut tenir compte de tous les parametres non maitrisables (météorologiques par exemple) qui
pourraient minimiser 'ampleur d’une telle action. Des exemples par le passé, tels que I'échec
de la secte Aum au Japon ou aux Etats-Unis, le faible taux de déces suite aux envois

d’enveloppes piégées, en sont l'illustration parfaite.
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1.2.1.2 Virus de la Variole

Caractéristiques

Appartenant au genr®rthopoxviridaeet a la famille dedoxviridae le virus
Variola (Figure 9) est responsable d’une maladie éruptive grave et hautement contagieuse
chez 'hnomme [5]. Il existe deux souches de ce virus : la variole maj¢ar®lg major),
dont le taux de mortalité est supérieur a 30% et la variole mindarml@ minor), également

appelée alastrim, dont le taux de mortalité ne dépasse pas les 1% [1].

Variola se présente comme un gros virus (>200 nm) a ADN double brin linéaire [4],

gui se développe dans le cytoplasme des cellules de son héte : 'Thomme exclusivement.

Figure 9: Un virion de Variole observé en microscopie électronique a transmission (TEM) x 310 000 [128].

La contamination inter-humaine se fait essentiellement par l'intermédiaire des
gouttelettes de Pfliige, ou par contact avec des lésions d’un malade [5]. Elle est maximale
durant les 7 a 10 premiers jours, mais persiste dans une moindre mesure tant qu’il y a des
croutes (soit une vingtaine de jours) [1, 123, 118]. Le virus est trés virulent puisque I'on
estime que la dose infectante est de 10 a 100 virions, ce qui est tres faible [5].

En outre, il est tres résistant aux agents physiques (congélation, dessiccation) ce qui
lui confere une survie de plusieurs semaines dans le milieu extérieur (milieu humide a I'abri
de la lumiere), de 24h aprés dispersion dans l'air et de plusieurs jours sur les tissus des
malades (vétements, draps...) [5, 1, 123]. Il est possible de l'inactiver a I'aide d’antiseptiques,
de désinfectants ou d'UV [5].
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Enfin, il est important de noter que cette méme famille comprend trois autres virus
transmissibles a 'homme : les virus de la vaccine, du cowpox et du monkeypox, ne

provoquant cependant pas de contagion inter-humaine [124].

Physiopathologie

L’infection débute au niveau des voies respiratoires, ou le virus constitue un foyer
d’infection primaire au niveau des ganglions régionaux. Puis, il se dissémine dans le sang,
premiere virémie, pour atteindre les organes du systeme lymphoide ou il se multiplie a
nouveau. Une virémie secondaire apparait enfin au niveau des capillaires du derme et de la

mugueuse orale et pharyngée [1, 19].

La forme clinique de la maladie dépend du type de souche incriminé :

Variola major
- Variole ordinaire (90% des cas)

Son incubation reste silencieuse de 12 a 14 jours avant I'apparition brutale d’'un syndrome
pseudo-grippal : forte fievre (40°C), céphalées, rachialgies, vomissements et prostration qui
s’estompent en 2 a 4 jours [5, 125].

Survient ensuite un énantheme de la bouche (lévres, langue, palais) précédant un exantheme
caractérisé par une éruption maculo-papulaire centrifuge en une seule poussée (Figure 10), qui
débute sur le visage, les bras, avant d’atteindre le tronc et les membres inférieurs [5, 123, 19].
En 24 a 48 h, ces lésions se généralisent et les macules se transforment en vésicules dures

enchassées dans le derme, puis en pustules douloureuses [5, 118, 124].

Figure 10: Eruption centrifuge de pustules varioliques [5].
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C’est lors de la premiere semaine de cette éruption que la concentration virale est la plus
élevée dans la salive du malade, c’est donc a ce moment qu'’il est le plus contagieux [124].
Lorsque I'évolution est favorable, ces pustules sous tension persistent environ une semaine
avant de se transformer en crodtes contagieuses qui tomberont au bout de 3 semaines laissant
sur la peau de profondes cicatrices blanchatres [5, 4, 125].

Dans 30% des cas, I'évolution est défavorable et conduit au déces de la personne,
certainement d0 a la circulation d'immuns complexes et d’antigenes solubles de la variole qui

induisent une toxémie létale [124].

- Variole hémorragique (3% des cas)
Aussi appelée variole noire, c’est une forme de mauvais pronostic (94% de décés chez les
patients vaccinés, 99% chez les non vaccineés) car trés virulente et difficile a reconnaitre (peut
étre confondu avec un purpura fulminans ou une leucémie aigué) [5, 124]. Elle est
caractérisée par la présence d’hémorragies cutanéomuqueuses a un stade trés précoce et par

une toxémie intense [4].

- Variole atténuée
S’observe chez les personnes présentant une immunité résiduelle a une vaccination antérieure.
Les lésions sont plus petites, moins nombreuses et I'évolution vers la guérison est plus
rapide [124, 4].

Variola minor

Moins virulente que la forme majeure, sa gravité et son taux de létalité sont plus
faibles (inférieur a 1%). Cependant, la séquence d’apparition, la distribution et la nature des
Iésions sont identiques, a ceci pres que les Iésions sont plus petites, éparses et que I'évolution

de la maladie est plus rapide [4].

Potentialité de I'agent dans le cadre d’'une attague bioterroriste ?

Son utilisation en tant qu’arme biologique est ancienne : au XVIléme siecle déja, le
conquérant Espagnol Pizzaro offrait en cadeau a ses adversaires Incas des vétements ayant été
portés par des varioleux.

En 1980, 'OMS déclare officiellement I'éradication de la Variole dans le monde, ce

qui induit une suppression de la vaccination systématique des populations, comme cela sera le
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cas en France en 1984. Cela en fait, par conséquent, une arme trés redoutée, puisque la jeune
génération n'est pas vaccinée et pour celle qui I'a été la protection n’est plus totalement
efficace [126, 114]. Certains pays conservent tout de méme une vaccination de leurs armées
(la Russie par exemple), pour ce qui est de la France, un plan de vaccination est prévu dans le
plan Variole [1, 126]. Cette éradication implique que tout cas de variole détecté serait
consécutif a un acte de bioterrorisme (hors accident de laboratoire).

Officiellement, seuls deux laboratoires dans le monde possédent encore des
souches : le Center for Disease Control aux Etats-Unis, et le laboratoire de Kolstovo en
Russie. Mais la Corée du Nord serait soupconnée d’en détenir des quantités significatives, et
il n'est pas certain que d’autres pays ne soient pas en sa possession, la chute de I'ex-URSS
ayant favorisé la disparition de souches [1, 126].

Outre la particuliére sensibilité de la population mondiale au virus, il existe d’autres
arguments en faveur de son utilisation malveillante :

- La stabilité de I'agent, sa résistance et son fort pouvoir infectieux sous forme
aérosol,

- Sa faible dose infectante (quelques virions suffisent),

- Sa contagiosité extrémement élevée : on estime que sans précautions, 1 cas de
variole peut conduire a 10 cas secondaires [123, 124, 19],

- Une propagation de I'épidémie favorisée par un diagnostic oublié des médecins
d’aujourd’hui [126].

Il existe cependant quelques éléments qui peuvent constituer un frein a son emploi.
Ainsi, I'existence d’un vaccin parfaitement opérationnel et de plans d’actions bien organisés
permettrait une circonscription rapide de I'épidémie. Et puis il ne faut pas oublier qu’un virus

est difficile & produire et non dénué de risques pour ceux qui le manipulent [4].

Plusieurs scénarii sont envisageables. Ainsi on citera par ordre de probabilité
croissante : la contamination accidentelle a partir du stock d’'un laboratoire, la présence d’un
kamikaze infecté circulant dans la foule ou la dispersion aérosol (engin volant, vaporisateur
en milieu clos...) [126, 118].

L’ampleur d’'un tel scénario en France est difficile a évaluer. Tout dépend du nombre de
personnes touchées, des cas secondaires qui résulteront de la contagion, de la rapidité de

diagnostic et de mise en place des mesures d’'urgence [124].
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1.2.2 ... les plus dangereux : Yersinia pestis.

Caractéristiques

Agent de la pesteyersinia pesti®st un coccobacille Gram négatif, immobile, de la
famille des entérobactéries [5].

C’est un germe extrémement pathogene possédant plusieurs facteurs de virulence :
protéines déléteres dont la synthése est codée par des plasmides. Ces derniers lui permettent
de survivre chez 'homme en utilisant les nutriments des cellules hdtes d’'une part et en
empéchant la phagocytose d’autre part [1, 127]. Cependant, la faiblesse de cette bactérie
réside en sa mauvaise résistance aux facteurs environnementaux, puisqu’elle est trés sensible
a la chaleur et au soleil [118].

Yersinia pestigst responsable d’'une anthropozoonose touchant essentiellement les
rongeurs sauvages, qui forment alors un réservoir pour la contamination des rongeurs
domestiques Rattus rattus C’est la puce du rat (Figure 11) qui constitue le vecteur de

transmission de la maladie a I'homme [5].

Figure 11: Xenopsylla cheopis, puce vectrice de
Yersinia pestis [128].

Physiopathologie

Il existe trois formes de symptomatologie clinique consécutives a la contamination

parYersinia pestis

- Peste buboniquesurvenant a la suite d’'une pigQre de puce, le bacille ainsi inoculé

emprunte le réseau lymphatique pour rejoindre le ganglion le plus proche. Sa multiplication
induit I'inflammation du ganglion et la création d’'une zone cedémateuse autour de cette

adeénite : c’est ce que I'on appellebigbon [127, 129].
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La forte fievre et la présence d’'un ou plusieurs bubons douloureux peuvent évoluer
dans 50% a 70% des cas vers la septicémie, suite a la dissémination des bactéries dans la
circulation sanguine a partir du bubon. Dans 30% des cas, la forme évolue vers une guérison
lente par un noircissement du bubon : d’ou le nom de peste noire [127, 129].

L’incubation dure de 2 a 6 jours et les premiers symptdmes ne sont pas caractéristiques
(fievre, frissons, céphalées, douleurs dans tout le corps...) [5, 129].
En I'absence de traitement, la mortalité atteint un taux de 60%, en revanche, avec traitement il

y a moins de 10% de déces [1]. Cette forme n’est pas contagieuse [118].

- Peste pulmonairesurvenant suite a l'inhalation d’'un aérosol (le plus souvent

transmission interhumaine). Aprés une incubation rapide d'1 a 4 jours, cette forme se
manifeste par une forte fievre, des frissons, une dyspnée, des douleurs thoraciques ainsi
gu’'une toux avec hémoptysie [5]. L’endotoxine sécrétée par les bactéries ayant atteint la
circulation sanguine induit une coagulation intravasculaire disséminée (CIVD) et un choc
endotoxique conduisant au déces du patient [114, 130].

La forme pulmonaire peut dériver des formes bubonique et septicémique, ou bien étre la
manifestation primaire de la peste chez un individu ayant été en contact avec une personne
malade ou bien en cas d’attaque bactériologique [127]. Si le patient ne recoit pas de traitement
précoce (dans les 24h suivant le début des signes), le taux de létalité approche les 100%.

En outre, cette forme est rendue hautement contagieuse par les gouttelettes de salive du

malade et ce jusque 72h apres le début du traitement [118].

- Peste septicémiqueaésulte de la propagation de la bactérie directement dans la

circulation sanguine sans formation de bubon ou d’'une évolution de la forme bubonique
[129]. Elle s’Taccompagne d’'une nécrose des extrémités appelée gangréne pesteuse [5].
Cette forme est rare et non contagieuse tant qu’elle n'atteint pas les poumons, mais mortelle

dans 100% des cas en I'absence de traitement [114, 118].
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Potentialité de I'agent dans le cadre d’'une attague bioterroriste ?

La peste est sans doute la plus vieille arme biologique, d’'une efficacité rarement
démentie jusque dans l'histoire récente. L'évocation de son nom suffirait a provoquer la
psychose parmi la population. Il est indéniable que cette bactérie présente de nombreux

avantages dans le cadre d’'une action terroriste.

La propagation de la peste pulmonaire se fait aisément par gouttelettes aéroportées,
'aérosol ainsi créé peut se propager dans un rayon de 10 km et rester infectieux durant une
heure [123]. Sa contagiosité de personne a personne est élevée ainsi que son potentiel
épidémique : une source peut contaminer 10 a 20 personnes [123].

Son taux de mortalité est conséquent, ainsi 'OMS estime que « 50 grsiaia
pestis épandus par avion sur une zone urbaine de 5 millions d'habitants pourraient étre a
I'origine de 150 000 cas de peste pulmonaire et 36 000 déces » [118]. Dans le reste de la
population on pourrait voir se déclarer 10% de cas secondaires conduisant a la nécessité
d’hospitaliser environ 500 000 personnes : ce qui techniquement est impossible et conduirait

au déces probable de 100 000 personnes supplémentaires [1].

En raison de son cycle biologique, ’lhomme étant un hote accidentel, la survenue de
cas de peste humaine est consécutive a une épidémie de peste chez le rat. Par conséquent,
I'apparition de la maladie dans une zone ne présentant pas de cas de rongeurs infectés doit

faire penser & une contamination intentionnelle [127].

Malgré tout, il faut prendre en compte d'autres parametres tels que la quantité
d’agent dispersé, les caractéristiques propres a la souche, les conditions environnementales ou
encore la méthode de dissémination [127], qui influencent grandement I'impact d’'une attaque

de ce type et minimisent souvent les valeurs théoriques établies lors de simulations.
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1.2.3 ... ayant du potentiel : Brucella spp.

Caractéristiques

Agent de la brucellose, également appelé fievre de Malte ou fievre ondulante, il est
responsable d’une anthropozoonose ubiquitaire affectant de tres nombreuses espéces animales
domestiquées (porcs, chévres, moutons, bovins, chiens...). L’homme constitue donc un héte
accidentel, certains professionnels tels que les agriculteurs, vétérinaires ou personnels

d’abattoir étant plus particulierement exposeés [131].

Les bactéries du genre Brucella sont des coccobacilles a Gram négatif, aérobies,
immobiles, a tropisme intracellulaire et non sporulés [123]. Chaque espéce présente un hote
de prédilection non exclusif.

Ainsi on pourra citer les principales especes pathogenes pour 'lhomme :

- Brucella melitensigchévres et moutons),

Brucella abortugbovins) (Figure 12),

Brucella suig(porcs et lievres) [5].

Figure 12:
Brucella abortusSEM (x 29,650)

Responsable d’avortements spontanés chez les
bovins [132].
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Physiopathologie

Une fois inhalée, la bactérie atteint par voie lymphatique le plus proche relais
ganglionnaire afin de s’y multiplier. C’est la période d’incubation qui peut durer d'une
semaine a deux mois selon lindividu [118]. Ensuite, les bactéries se disséminent dans tout
'organisme via les voies lymphatiques et sanguines ou elles sont plus ou moins rapidement
phagocytées puis détruites par les macrophages, ce qui induit la libération d’antigenes et
d’endotoxines. Ce sont des parasites intracellulaires facultatifs du systéme réticulo-
histocytaire [131].

La brucellose est une maladie protéiforme pouvant rester asymptomatique dans un
grand nombre de cas puisquon estime a moins de 10% les contaminations

symptomatiques [123].

Lorsque la maladie se déclare, on distingue trois phases :

- La phase de primo-invasion aigué septicémique, caractérisée par une fievre
ondulante, correspondant aux décharges bactériémiques, principalement nocturne avec des
sueurs et des douleurs pouvant durer 15 jours, associée a des myalgies et une sensation de

malaise.

- La phase subaigué ou localisée, représentée par une focalisation de l'infection au
niveau de foyers multiples ou isolés: ostéoarticulaires, neuro-méningés, viscéraux ou

urogénitaux.

- La phase chronique, pouvant étre de forme généralisée (apyrétique, asthénique) ou
de forme localisée aux foyers de la phase subaigué [118].

La forme d’atteinte la plus grave et la cause majeure des cas de mortalité est

'endocardite a Brucella. Dans 5% des cas apparaissent aussi des formes neurologiques de la
brucellose [116].
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Potentialité de I'agent dans le cadre d’'une attague bioterroriste ?

Plusieurs éléments laissent a penser Baeilla spp constitue un bon agent de
menace biologique. Tout d'abord, il présente une dose infectante faible et une virulence
élevée : 10 a 100 bactéries suffisent a provoquer la maladie chez ’lhomme. La dispersion par
aérosols est aisée [5], ce qui permettrait d’infecter facilement 50% de la population visée.

De plus, la bactérie présente des capacités de survie élevées puisqu’elle peut
subsister jusqu’a deux ans dans le milieu extérieur lorsque les conditions sont favorables :
c'est-a-dire a basse température et a I'abri de la lumiére [118].

Enfin, les symptomes de la maladie étant variés et peu spécifiques, I'attaque restera
un bon moment inapercue, d’autant plus si les personnes atteintes ne font pas partie de la
population a risque. L’effet incapacitant peut durer plusieurs semaines malgré le traitement,
voire méme se prolonger car des rechutes sont possibles encore des mois apres la

contamination [1].

Cependant, si un groupuscule terroriste décidait d'utiligeicella spp comme
arme biologique, il se heurterait a plusieurs inconvénients d’ordre matériel et stratégique.

Ainsi, on sait que la transmission interhumaine est exceptionnelle (voie sexuelle ou
transplacentaire) [118], ce qui implique que la population touchée au départ doit étre
conséquente pour obtenir un impact médiatique, donc psychologique, important sur la
population. En outre, la culture de Brucella est longue et délicate, cela nécessite par
conséquent de disposer d’infrastructures adéquates.

De plus, d’'un point de vue stratégique, la durée d’incubation étant aléatoire d’'un
individu a l'autre, il est difficile de prévoir 'impact de I'arme sur la population cible.

Enfin, la morbidité est trés variable, quant a la mortalité, elle demeure tres faible [1]

puisqu’on estime qu’elle reste inférieure a 5%, méme en I'absence de traitement [118].
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2 La contamination des circuits d’eau potable

Apres l'air, 'eau constitue la seconde voie d’administration privilégiée pour les
agents biologiques en termes de surface d’absorption (épithélium digestif). La encore, I'intérét
est de toucher un maximum de population en contaminant un élément qui, tout comme l'air,

est de nécessité vitale pour 'Homme.

2.1 Aspect technique

2.1.1 Contraintes inhérentes aux infrastructures et aux
agents

Pour bien comprendre comment un réseau pourrait étre contaming, il faut

préalablement avoir connaissance du procédé de production d’eau potable (Figure 13).
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Figure 13: Exemple d’organisation d’'une alimentation en eau potable, de la ressource jusqu’au robinet du
consommateur [133].
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- Ressource

En France, l'eau potable est issue de deux types de ressources: les eaux
souterraines (60%), nécessitant un forage, et les eaux de surface telles que I'eau des fleuves,
lacs ou rivieres (40%) pompées directement.
Ces zones de prélévement d’eau sont protégées de la pollution par I'interdiction d’installation
de toute activité humaine a proximité des lieux de pompage (articles L.1321-2 et suivants du
Code de la Santé Publique) [20].

Une contamination a ce niveau n’‘aurait que peu d'impact sur I'eau potable, et ce
pour deux raisons : les volumes d’eau de ces ressources sont beaucoup trop conséquents pour
parvenir a une dose létale, de plus, cette eau va subir un traitement visant a éliminer les micro-

organismes avant d’atteindre le robinet de l'usager [134, 135].

- Traitement

La nature du traitement dépend de la qualité de I'eau brute, les eaux souterraines
étant de meilleure qualité car ayant subi une filtration a travers le sol.

On peut distinguer deux principales étapes : I'élimination des gros éléments par des
procédés chimiques ou physico-chimiques (dégrillage, tamisage, floculation...) et celle des
éléments microscopiques ou dissous. C’est au cours de cette deuxieme étape que I'on procéde
a I'élimination des germes grace a des filtres a charbon actifs, retenant les éléments
organiques, ainsi qu’a des composés chimiques tels que l'ozone, le chlore ou des gaz
désinfectants [134, 135].

Une contamination a ce niveau n’est pas a écarter, que ce soit par l'intrusion au sein
de structures non protégées, type décanteurs a ciel ouvert, ou par sabotage des réactifs
chimiques nécessaires au traitement de l'eau. Cependant, il ne faut pas oublier que des

autocontréles sont frequemment pratiqués par les distributeurs d’eau [136].

- Stockage et acheminement

A la sortie d’'usine, I'eau est stockée dans des réservoirs enterrés ou en hauteur
(chateaux d’eau). Par la suite, I'eau circule dans un réseau de canalisation pour approvisionner
chaque foyer en eau potable [134, 135]. Il s’agit du point de contamination le plus vulnérable.
En effet, a la fois accessible, difficile a prévenir et a détecter, I'introduction de I'agent
surviendrait aprés les étapes de décontamination [3].

Au niveau du lieu de stockage, la vulnérabilité dépend du type de construction,

suivant qu’il soit enterré ou aérien, le réservoir est plus ou moins accessible.
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En outre, il ne faut pas oublier de prendre en compte le volume d'eau que
représentent ces réservoirs et la nécessité d’avoir une répartition parfaite ainsi qu’une dilution
uniforme de I'agent pathogéne pour espérer atteindre une dose létale [3, 136].

Les 850 000 km de réseau francais, méme si ils font I'objet de surveillance et de
contrbles permanents de la part de la DDASS, ne peuvent pas étre securisés a 100%. Une
contamination peut étre initiée a partir d’'un réseau privé par la création d’'une surpression vers
le réseau public. Le sens de circulation de I'eau va alors s’inverser (retour d’eau) permettant
la diffusion d’'un fluide contaminé du réseau privé au réseau public. Il existe des moyens de
protection : clapet anti-retour, disconnecteurs, pouvant étre placés sur le réseau a des endroits

stratégiques [136].

Les analyses realisées tant par les distributeurs d'eau, que par des laboratoires
agréés du Ministere de la Santé, ne peuvent pas étre exhaustives en termes de micro-
organismes détectés aussi bien pour des raisons techniques qu’économiques. Ce sont
essentiellemenEscherichia coliet les entérocoques, indicateurs d’'une contamination fécale
qui sont recherchés. Une eau est déclarée « conforme aux limites de qualité microbiologique
lorsqu’il y a absence &scherichia coliet d’entérocoques dans un échantillon de 100mL
d’eau ». Plus du quart des mesures de contrdle sanitaire des eaux correspondent au contrdle de

la qualité microbiologique, soit plus d’'un million de mesures par an [133].

Outre les contraintes liées aux installations, cette voie de contamination nécessite
'emploi d’agents adaptés aux traitements de I'eau. La chloration présente un double intérét :
une action germicide et une indication de contamination bactérienne puisque le taux de chlore
diminue significativement dans ce cas [10]. Au niveau des toxines, I'action est plus incertaine,
le chlore dénature au moins en partie la toxine botulique par exemple, mais il reste une
incertitude sur le taux de chlore nécessaire a sa destruction compléte [137].

Cependant, la nature protéique des toxines leur confére une faible résistance a tout
traitement thermique : par conséquent, il suffirait de demander a la population de porter I'eau

a ebullition pour s’affranchir de leur pouvoir toxique [138].
Si dans les pays occidentaux ce type d’attaque serait certainement a imputer a des

fanatiques religieux ou a des terroristes anti-capitalistes, on peut aussi envisager dans d’autres

pays qu’il soit perpétré dans le cadre de conflits liés a I'exploitation de I'eau.
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On pourra citer en exemple le conflit Israélo-palestinien, puisque c’est Israél qui
contrble les ressources et gére les flux de la région. La répartition de la ressource est trés

inégale et génére de vives tensions qui pourraient conduire & une contamination volontaire de

l'eau.
2.1.2 Avantages/Inconvénients
Avantages Inconvénients
- Dispersion discréte touchant une large - Chloration et autres traitements de I'eau

partie de la population
- Quantité et homogénéité de la dispersion

- Création par génie génétique de germes dans l'eau

résistants a la chloration rendant ces agents

redoutables - Sensibilité des toxines a un traitement
thermique
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2.2 Agents biologiques adaptés a cette voie

2.2.1 Saxitoxine

Caractéristiques

L’espece Alexandrium (anciennementGonyaulay fait partie des dinoflagellés
marins (microalgues) a l'origine de la synthése de nombreuses toxines. On y retrouve des
cytotoxines, des hépatotoxines et des neurotoxines dont la plus toxique est la saxitoxine [1].

Principale source de nourriture de certains crustacés et coquillages comestibles pour
’lhomme, leur chair concentre ces phycotoxines, ce qui donne lieu a un syndrome appelé
intoxication paralysante par les fruits de mer(IPFM).

La saxitoxine agit par blocage des canaux sodiques a la surface des membranes
excitables. Les potentiels d’action neuromusculaires ne sont plus transmis, ce qui provoque
une inhibition de la conduction nerveuse et de la contraction musculaire (Figure 14) [118].
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Inhibe la libération des neurotransmetteur:
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Figure 14: Mécanisme d’action de la saxitoxine au niveau des jonctions neuromusculaires.
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Physiopathologie

Les premiers symptémes apparaissent rapidement : entre 20 a 30 minutes et jusqu’a
3 heures parfois. En effet, le temps d’incubation est court, de par une absorption digestive
rapide [1, 123]. On décrit habituellement trois formes :

- La forme |égére caractérisée par une paresthésie buccale, s’étendant a la face, au
cou puis aux extrémités. Ces symptbmes sont accompagnés de vertiges et
céphalées.

- A cela s’ajoutent des difficultés d’élocution, une incoordination motrice, une
faiblesse musculaire, la sensation de « flotter dans l'air » ainsi qu’'une tachycardie
et une dyspnée pourflerme modérée

- La forme grave associe une paralysie musculaire a des difficultés respiratoires

pouvant rapidement provoquer le déces en I'absence de traitement [118].

La dose létale est de I'ordre de 0,3 & 1 mg per os [118].

Potentialité de I'agent dans le cadre d’'une attague bioterroriste ?

Une contamination volontaire du réseau d’eau potable a la saxitoxine serait une
premiere, ce qui constitue déja en soi un avantage, puisqu’'un tel évenement créerait la
surprise [1]. Sous forme de poudre blanche, cette phycotoxine, trés soluble dans I'eau, est
insipide et sans odeur. De plus elle est thermostable, ce qui ne permet pas de la détruire a la
cuisson [118]. Ces caractéristiques font d’elle un tres bon agent potentiel de contamination de
'eau.

La possibilité de réaliser une synthése chimique de la toxine et ainsi lui conférer une

plus forte toxicité en abaissant la valeur de la dose |étale ne peut étre exclue [1].

Néanmoins, la contamination par la saxitoxine n’est pas contagieuse, et aucun cas

d’intoxication par voie respiratoire ou cutanée n’a été rapporté [123].

-76 -



2.2.2 Ricine

Caractéristiqgues

Ricinus communisest une Euphorbiacée (Figure 15) originaire du Nord de
I'Afrique, largement répandue aujourd’hui de par le monde a des fins commerciales, pour
I'extraction de son huile, ou pour son caractére ornemental [118].

Figure 15: Ricinus communis [139].

by

Ses graines contiennent de 1 a 10% de ricine [1], un ensemble de lectines
comportant des agglutinines et des toxines (RCL Il et RCL IV giogmus communis
Lectine) considérées comme les plus Iétales du regne végétal [2, 140].

Les toxines se composent de deux chaines peptidiques reliées entre elles par un pont
disulfure. La sous-unité B (bleue) permet la fixation aux parois cellulaires. La sous-unité A
(rouge) quant a elle, est responsable des propriétés toxiques en se liant aux ribosomes pour
inhiber la synthese protéique, elle entraine la mort cellulaire [1, 2, 118] (Figure 16). La
présence d'un pont disulfure rend la toxine sensible a la dénaturation par la chaleur : elle est
inactivée par un traitement de 10 minutes a 80°C ou 1 heure a 50°C [1, 5].
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Figure 16: Mécanisme d’action de la ricine au niveau d’une cellule.

C’est une plante facile a cultiver et ne faisant I'objet d’aucune réglementation. En
effet, I'huile peut étre utilisée notamment en médecine, de par ses propriétés de purgatif
drastique longtemps utilisé comme laxatif, ou ses propriétés de poison cellulaire pour une
utilisation couplée a des anticorps monoclonaux dans le but datteindre des cellules
cancéreuses meétastasées ou des tumeurs solides inopérables. Mais son utilisation majeure est
industrielle, en tant que lubrifiant ou matiére premiére de I'industrie des polymeres [141].

La ricine, insoluble dans I'huile, est extraite des tourteaux (résidus solides obtenus

apres extraction de I'huile des graines oléagineuses) [12].

Physiopathologie

Les premiers symptdmes apparaissent dans les 3 a 6 heures suivant I'ingestion et le
tableau clinique dépend de la dose absorbée.

On observe des symptébmes gastro-intestinaux séveres : vomissements, gastralgies
intenses et crampes abdominales accompagnées de fievre, une anurie et une diarrhée profuse
parfois sanglante, entrainant une déshydratation secondaire dans un tiers des cas, avec
hypotension voire défaillance circulatoire [5, 123].

Des signes neurologiques tels que des convulsions, une altération de la conscience
ou une vision trouble sont consécutifs aux pertes hydroélectriques massives.

Une nécrose hépatique et une insuffisance rénale peuvent apparaitre dans un second temps,
environ 2 a 5 jours aprés l'exposition. Le déces survient le plus souvent a cause d'un

collapsus cardiovasculaire suivi d’'un état de choc [1].
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La dose létale par voie orale est estimée a 1mg/kg chez I'adulte, mais certains

auteurs estiment qu'une dose de 30 mg seulement serait potentiellement mortelle [118].

Potentialité de I'agent dans le cadre d’'une attague bioterroriste ?

Par le passé, la ricine a déja fait preuve d'un certain intérét de la part de groupes
mal intentionnés. Ainsi, on citera les célébres parapluies bulgares, mais aussi plus récemment
la découverte en Janvier 2003 d’échantillons de ricine dans un appartement londonien et

l'interpellation de sept personnes dans le cadre de la lutte antiterroriste [1, 12].

Il faut dire que cette toxine présente de nombreux avantages :

- Son abondance et sa facilité d’extraction font d’elle une toxine productible a

grande échelle sans nécessiter de moyens importants [1].

- Sa forte toxicité aussi bien par voie respiratoire, orale que suite a une inoculation

la rend redoutable, méme a faible dose [2].

- Son caractere hydrosoluble fait d’elle un agent de choix pour la contamination des
réseaux d’eau potable, mais aussi des aliments. Selon I'InVS, c’est la source de contamination
a investiguer en priorité. En effet, elle n’altere pas leurs propriétés organoleptiques ce qui lui
confere une discrétion non négligeable : la contamination ne sera révélée que par I'apparition

de plusieurs cas d’intoxication [118].

L’'INVS considére gu’actuellement la probabilité de survenue de cas d’intoxication
a la ricine en France est trés faible. Par chauffage ou par traitement a I'aide d’'une solution
d'eau de javel a 0,5%, la toxine peut rapidement étre dénaturée [5]. Non contagieux,
'empoisonnement a la ricine reste par conséquent circonscrit aux personnes ayant avalé ou

inhalé la toxine. De plus, son contact avec la peau saine ne présente aucun danger [142].
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3 La contamination des circuits d’alimentation

3.1 La contamination des cultures et des cheptels:

I'agroterrorisme

L’agroterrorisme constitue un sous-ensemble bien particulier du bioterrorisme, et se
définit comme étant I'« emploi délibéré d'agents biologiques pathogenes pour les cultures et
les animaux d'élevage, et potentiellement nocifs pour la chaine alimentaire, dans le but
politique de créer un climat d'insécurité, puis de déstabilisation des marchés agroalimentaires,
et une interruption éventuelle de I'approvisionnement alimentaire qui résulterait des pertes
importantes en cheptel et en récoltes. » (D’apr&dad dictionnaire terminologiqye

Si dans ce cas 'Homme n’est pas directement visé, ce type d’attaque n’en est pas
moins désastreux sur les plans sanitaires, socio-économiques et écologiques d’'un pays.

Une épidémie touchant le bétail ou les champs conduirait a une augmentation des prix des
denrées alimentaires, interromprait les exportations et codterait plusieurs milliards d’euros
aux contribuables, sans compter la psychose alimentaire qu’elle développerait chez les

consommateurs et la baisse de confiance pour le gouvernement en place [21].

3.1.1 Aspect technique

La menace d’un acte agroterroriste dépend essentiellement de la capacité technique
du terroriste a acquérir et a déployer I'arme biologique.

Si la guerre biologique, au sens ou on I'entend, nécessite une importante expertise
technique, I'agroterrorisme est un cas particulier. Une tres petite épidémie, voire seulement
une suspicion d'épidémie, pourrait conduire a d'importantes restrictions d’exportation.

En ce qui concerne le bétail, les barrieres techniques sont inférieures a celles du
bioterrorisme visant les humains. En effet, un certain nombre de maladies animales peuvent
« voyager » seules (oiseaux migrateurs, transport d’animaux,...) sur de grandes distances sans
gu’on ait besoin d’inventer des dispositifs de dispersion spéciaux [21]. Le bétail est bien
souvent transporté et meélangé a d’autres troupeaux, quant aux services vétérinaires, ils
manguent souvent d’expérience face aux maladies étrangéres endémiques dans certains
pays [22]. Un simple acte de sabotage n’exige donc pas d’expertise particuliére et peut méme
étre transposé a plus grande échelle en réalisant tout simplement des attaques multiples et

simultanées.
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Les maladies des cultures en revanche, ne voyagent ni aussi vite, ni aussi loin et
sont souvent sensibles aux facteurs environnementaux. Ainsi, méme disséminés sur les
champs, il n'est pas certain que les agents causent la maladie souhaitée. Cependant, la simple
exposition a un agent pathogene peut, dans certains cas, étre une raison suffisante a la
restriction des exportations. Les barrieres techniques a la dissémination ne sont donc pas

forcément un obstacle pertinent a la réalisation d’'un acte agroterroriste [21].

Néanmoins, du point de vue de la dissémination, les contraintes techniques sont tres
semblable a la contamination par voie aérienne (Partie 2, paragraphe 1.1), seule la cible
change : il ne s’agit plus de zones urbaines peuplées ou de milieux clos mais de vastes
étendues de cultures ou de paturages. Les agents a disperser sont eux aussi différents, ce sont
des pathogenes des cultures ou des animaux, mais qui nécessiteront I'obtention des mémes
critéres en vue d’étre aérosolisés. Il est certain que I'emploi courant en agriculture d’'ULM ou

d’avions pour I'épandage agricole assure une certaine discrétion pour ce genre d’action.
3.1.2 Faits d’actualité

Le recours a des armes visant le secteur agricole n’est pas nouveau. Des le début du
XXéme siécle, des pays comme la France, la Grande-Bretagne, I'Allemagne ou encore le
Japon, se sont penchés sur I'étude d’insectes nuisibles, herbicides et autres maladies des
cultures. Ces travaux visaient a affaiblir les ressources ennemies, leur conférant ainsi un
handicap certain lors des combats [23].

Aujourd’hui, les conflits sont moins nettement définis, et ce type d’arme est
employé dans le cadre d’'une stratégie purement économique.
Dans le cas ou ces agents sont employés par un Etat, le but est avant tout une sanction
economique ou politique du pays touché. Bien souvent, il s’agit d’'une volonté d’accroitre la
suprématie eéconomique de I'Etat utilisateur, en introduisant des maladies dont seules des
firmes nationales possedent le traitement approprié ou bien en récupérant par ce biais des
parts de marchés a I'exportation.
Dans le cas ou ces agents sont employés par des groupuscules terroristes, il peut s’agir d’une
volonté d’écologistes fanatiques souhaitant défendre différentes causes, comme la lutte anti-
OGM ou celle contre I'élevage intensif, ou bien de terroristes défendant une idéologie

religieuse, pour lesquels ce serait une forme de lutte contre le capitalisme.
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Dans tous les cas, l'agroterrorisme vise avant tout a infliger une sanction
économique, voire une déstabilisation politique, mais a aucun moment a infliger de lourdes
pertes humaines.

3.1.2.1 Epidémies naturelles ou provoquées ?

Il est tres difficile de différencier une épidémie naturelle d’'une épidémie provoquée.
En effet, il suffit de prélever une souche d’agent infectieux dans une zone endémique et de
I'introduire dans des cultures ou des cheptels sains pour faire croire a une épidémie naturelle.
Il est donc aisé de se rendre compte des dégats qu’occasionnerait un acte d’agroterrorisme en

observant le potentiel destructeur des épidémies naturelles [21].

Prenons I'exemple des épidémies de fievre aphteuse survenues en Angleterre en
2001 puis plus recemment en 2007.

La fievre aphteuse est une maladie virale fortement contagieuse mais peu létale,
touchant essentiellement les bovins, ovins, caprins et porcins. Elle se transmet facilement par
contact direct avec un vecteur vivant (personne) ou inanimé (outils) et par le vent sur un assez
large périmeétre (jusqu'a 60 km). Les symptdbmes, assez caractéristiques, se traduisent par
I'apparition de vésicules au niveau de la muqueuse buccale et des sabots (d'ou le nom anglais
de la maladie : foot and mouth disease) [143]. Il existe un vaccin préparé avec un virus
inactivé qui constitue une prophylaxie efficace et qui ne présente aucun danger pour le
consommateur de viandes issues des animaux vaccinés [144]. Pourtant la Grande-Bretagne
fait partie des rares pays d’Europe a n’avoir jamais pratiqué la vaccination contre la fievre
aphteuse. Dans un souci d’harmonisation européenne, notamment en ce qui concerne le libre
échange, mais aussi pour des raisons sanitaires et économiques, I'abandon de la vaccination
est décidé pour 'Europe en 1991 [24].

En Février 2001, I'Angleterre est violemment et subitement touchée par une
épizootie sans précédent qui viendra méme toucher une partie de [I'Europe
continentale (Figure 17).
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Epidémies de 2001 en Angleterre:
Abattage systématique
des troupeaux malades [145]

Figure 17: lllustration des mesures prises lors de I'épidémie de fievre aphteuse en Angleterre en 2001 [145].

Aujourd’hui encore, l'origine de cette épizootie dramatique reste floue: la
résolution du Parlement européen sur la lutte contre la fievre aphteuse dans I'Union
européenne déclare dans son rapport d’enquéte de Décembre 2002 que «l'origine de

I'épizootie n'a pas été établie de maniére certaine » [146].

Plusieurs hypotheses ont été avancées, notamment I'introduction du virus dans les
élevages par une alimentation infectée. Mais certains ont émis des soupgons sur une origine
volontaire, que ce soit I'action de groupes écologistes fanatiques [147] ou de terroristes
d’état [8]. Peter Probst, vice-président et directeur des programmes de l'institut pour I'étude
du terrorisme et de la violence politique a Washington, a déclaré en Avril 2001 : « si vous
aviez un esprit de conspiration vous pourriez penser que le Royaume-Uni est utilisé comme
un test ». Un test grandeur nature pour des terroristes préférant conserver 'anonymat : « il y a
guelgue chose que I'on appellet&rorisme furtif , qui sont des actes terroristes se faisant
passer pour des catastrophes naturelles ou des accidents malheureter. Brobst

En tant qu'arme biologique, le virus de la fievre aphteuse présente l'avantage
considérable d’étre extrémement contagieux, ce qui lui assure une dispersion trés rapide sans
nécessité de connaissances technigues particulieres a la militarisation des agents

biologiques [148].
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Se procurer la souche dans des pays ou la maladie sévit de maniere enzootique est
aisé, tout comme il est facile de transporter l'agent puis de le mettre au contact
d’animaux [25].

C’est une arme peu codteuse qui permet de frapper un pays tres puissant a son premier point
faible : I'économie. Mais ce n’est pas le seul impact. Une telle épidémie, si elle se révélait étre
effectivement un acte volontaire, outre les perturbations sociales au niveau du tourisme et des
habitudes alimentaires, créerait un risque de déstabilisation politique d’'un gouvernement qui
passerait alors pour incompétent face a la crise [148].

En prenant tous ces parameétres en compte, Peter Chalk, analyste politique
spécialiste du terrorisme, pense qu’une attaque agroterroriste serait beaucoup plus probable
gue les nombreux scénarios catastrophiques envisagés mettant en scéne des attaques de masse

au charbon par exemple.

La précédente épidémie de ce genre était survenue au cours des années 1967 a 1968
et avait donné lieu a I'établissement de recommandations dans un rapport du comité d'enquéte
sur la fievre aphteuseReport of the Committee of Inquiry on Foot and Mouth Disease
1968[144]. Les conclusions de ce rapport, mettaient en avant la nécessite :

- De contrbler étroitement les importations ;

- D’accorder une importance majeure a la rapidité de détection de la maladie ainsi
gu’a celle des actions destinées a prévenir et éradiquer la maladie (abattages, zones
de confinement...) ;

- De renforcer le recrutement de vétérinaires au service vétérinaire rural du
ministere de ['Agriculture (the Veterinary Field Service of the Ministry of

Agriculture) afin d’avoir un contréle satisfaisant des maladies animales [149].

Malgré cela, il semblerait que la gestion de la crise de 2001 ait été un véritable
fiasco. Un rapport d’information du sénat mené par Jean-Paul Emorine, met en avant
d’'importantes lacunes et dysfonctionnements qui ont conduit a I'épidémie de fiévre aphteuse
«la plus grave qui se soit jamais produite au monde ». Des questions se sont posées
concernant I'état du systeme vétérinaire en Grande-Bretagne, I'absence d’identification des
ovins, des mouvements d’animaux sur le territoire, accrus par la diminution du nombre
d’abattoirs, et de trop nombreux retards dans les procédures d’identification, d’abattage et de

confinement [24].
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Les chiffres sont éloquents :
- 2000 cas d’animaux malades détectés ;
- 6 millions d’animaux abattus puis incinérés ;
- 8,5 milliards £ (soit 12,6 milliards €) de colt pour I'agriculture et le tourisme rural,

pour une épidémie qui s’est déroulée du 19 Février au 30 Septembre 2001 [145].

Pour autant, est-ce que la vaccination aurait constitué une protection suffisante ?
A cette question, les experts ont répondu non car la politique de vaccination dans les pays
européens avant 1991 ne concernait que les bovins, or la maladie peut rapidement se
transmettre par les ovins et les porcins et aurait donc bien atteint 'Europe continentale par ce
biais [26].

La vaccination aurait-elle permis de limiter I'étendue de I'épidémie ?
A cette question, les experts ont répondu oui, une vaccination en anneau permettant de
contenir I'épidémie dans un périmetre limité aurait évité un si grand nombre d’abattages et
'extension de I'épizootie au continent. Ce type de vaccination a montré son efficacité a de
multiples reprises (Macédoine, Albanie, Maroc...) lorsqu’il est pratiqué rapidement et en
association avec I'abattage. De plus il existe des tests différentiels permettant de distinguer un

animal vacciné d’'un animal infecté, ce qui permet de cibler les abattages [26].

L’épidémie de fievre aphteuse en Février 2001 était imprévisible mais plusieurs
éléments ont constitué un terrain favorable a son introduction (volontaire ou non) comme la
faiblesse des services vétérinaires qui a conduit a une insuffisance des contrdles au sein des

élevages et au niveau des importations.

L’épisode d’Aolt 2007, souléve quant a lui d’autres questions sur la nature des
épidémies. Le 3 Aolt, un cas de fievre aphteuse est déclaré dans une ferme du Surrey :
immédiatement I'ensemble du cheptel est abattu puis incinéré et un périmétre de surveillance
est établi autour de la propriété.

Le lendemain soir, le ministere britannique de I'environnement, de I'Alimentation et
des Affaires rurales (DEFRA) déclare avoir identifié la souche comme étant la méme que
celle responsable de I'épidémie de 1967 [150]. Or ce type viral n’était plus apparu dans les
élevages depuis lors et trés peu de laboratoires sont autorisés a manipuler ce virus car il leur

faut répondre aux normes de biosécurité les plus élevées (laboratoire P4).
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En Angleterre, seuls deux laboratoires, proches de la ferme contaminée, possedent la souche :
I'Institute for Animal Health (IAH) et le laboratoire Merial.

L'IAH est un laboratoire de référence mondiale concernant la fievre aphteuse [151], quant au
laboratoire Merial, il fait partie des quatre laboratoires privés autorisés a manipuler le virus

aphteux vivant pour la production de vaccins en Europe [77].

Trés rapidement, les autorités britanniques se concentrent sur cette piste et émettent
deux hypothéses : soit le virus s’est échappé a travers le systeme d’aération, soit il a
contaminé les vétements d’'un employé du site.

Mais d’'autres hypothéses circulent et notamment celle « d’'un accident volontaire »
de la part de la firme pharmaceutique qui produit le vaccin contre la fievre aphteuse dans un
pays qui interdit la vaccination depuis toujours [152].

C’est une commande, passée seulement trois jours apres le premier cas de fievre
aphteuse par Debby Reynolds, vétérinaire en chef de Grande-Bretagne, de 300 000 doses de
vaccin du laboratoire Merial, qui a mis le feu aux poudres au sein de la communauté agricole
anglaise. Difficile en effet pour les éleveurs ruinés d’accepter que la firme qui pourrait étre
responsable de I'épidémie profite de la crise et s’enrichisse [153], d’autant que I'agence de
veille sanitaire (HSE) ne précise pas dans son rapport lequel des deux laboratoires est
responsable. Pourtant, chaque laboratoire dispose de sa propre banque de souche, ce qui
permettrait par séquencage de déceler en quelques jours des difféerences génétiques et
d’identifier d’ou provient le virus responsable de I'épizootie [151].

Si aucun des laboratoires n'a eu de défaillance dans les dispositifs de sécurité, se
pourrait-il que les cheptels aient été contaminés de facon volontaire ? Que les élevages aient
été pris comme cobayes a l'insu des éleveurs ? Qu’'un vol soit survenu dans un de ces
laboratoires dans le but de créer une nouvelle psychose 6 ans aprés I'épizootie de 2001 ?

De nombreuses gquestions restent en suspens sur les causes réelles de cette fuite.
Cependant, cet épisode a montré que tous les enseignements sur la gestion de la crise avaient
bien été tirés depuis 2001, puisqu’en moins d’'un mois la plupart des exportations ont pu

reprendre.
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Ces deux épisodes épidémiques montrent que méme au XXléme siecle, avec
I'évolution des méthodes diagnostiques, prouver avec certitude I'origine d’une épidémie reste
tres difficile. Cependant, la survenue de ces épizooties a permis d’améliorer les dispositifs de
surveillance et de détection dans les exploitations : I'évolution de la gestion de la crise entre
2001 et 2007 en est une preuve flagrante.

En revanche, pour envisager une vaccination prophylactique massive des cheptels,

il faudrait des suspicions fortes et précises sur le type d’agent pathogéne employé par les
terroristes. Car les maladies susceptibles d’étre introduites sont nombreuses et les souches au
sein d’'une méme espéce abondantes. De plus la vaccination codte cher, plus cher que la mise

en place de mesures d'urgence [26].

3.1.2.2 Arme biologique et narco-trafiques

Si 'arme biologique a jusqu’a présent été évoquée comme objet de terreur, les
Etats-Unis y ont vu un moyen efficace de lutter contre les cultures illégales de drogues :
cocaine Erythroxylum coca héroine Papaver somniferujnou encore chanvreC@nabis
sativg). Jusqu'alors c'est I'utilisation d’agents chimiques (Methylviologéne ou Pafjquat
Glyphosphate ou Roundfipimazapyr ou Arsend) sur ces cultures qui était privilégiée
depuis plusieurs années. Néanmoins, elle présente de nombreux inconvénients en termes :

- D’écologie : puisque les terres, brllées chimiquement, deviennent incultivables,

- D’économie : car d’autres cultures de type vivriére sont atteintes,

- De santé publique : car ces agents présentent une grande nocivité pour la santé de

I'hnomme et de I'animal.

Depuis 2000, les Etats-Unis cherchent & mettre en place une nouvelle stiatégie :
plan Colombie, consistant a utiliser des agents biologiques de nypeoherbicides ce qui
permettrait selon eux de pallier aux inconvénients des agents chimiques, notamment, en
ciblant uniquement les cultures illégales grace a des champignons présentant une grande
spécificité d’héte, en laissant les terres intactes pour d’autres types de cultures et en ne
présentant pas de dangers pour la population.

En outre, de par I'importante viabilité des champignons, leur dissémination permet

de compromettre les cultures de drogues sur de larges territoires durant plusieurs années.
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Cependant, si en théorie ce projet peut sembler séduisant, TONU émet des
réticences, quant au Parlement européen, il s’y est clairement oppoSéEéerier 2001 est
adoptée la « Résolution du Parlement européen sur le plan Colombie et le soutien au

processus de paix en Colombie » a 474 voix contre 1.

« Considérant que I'un des objectifs du plan Colombie est d'éliminer le
trafic de stupéfiants et de lutter contre I'extension des cultures illicites
par une stratégie qui donne la priorité a des aspersions aériennes et

a l'utilisation d'agents biologiquestoutes méthodes qui provoquent le
déplacement forcé de familles et de communautés entieres et nuisent

gravement a la riche biodiversité colombienngr 8]

« S déclare convaincu qu'en matiere de lutte contre les cultures
illicites, la préférence est a donner aux solutions négociées et
concertées, a la réforme agraire et aux cultures de remplacement ainsi
gu'aux actions pénales contre les trafiquants et ceux qui se livrent au
blanchiment d'argent, plutdét qu'aux campagnes de fumigation; est
d'avis, a cet égard, que I'Union doit faire le nécessaire pour que soit
abandonnée I'utilisation massive d'herbicides chimiquegsoat que

soit empéchée l'introduction d'agents biologiques tels que Fusarium
oxysporum, étant donné les risques que leur utilisation entraine tant

pour la santé de 'homme que pour I'environnememnt [78]

Si 'Europe montre une méfiance certaine vis-a-vis de ce qui semblait étre la
solution idéale a la lutte contre le narco-trafique, c’est que l'utilisation de mycoherbicides,

aussi appelés agents verts» n’est pas sans dangers.

En effet, siFusarium oxysporunfFigure 18) est un champignon parmi les moins
toxiques de l'especé&usarium communément répandu et que la forerythroxyli est
spécifique des plants de coca, il n’en reste pas moins un redoutable parasite des cultures qui,
s'il venait a muter, pourrait causer un véritable désastre écologique et économique. On ne
peut, en effet, aucunement prévoir les conséquences de l'introduction du champignon sur

d’'autres cultures.
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Figure 18: Fusarium oxysporurfi.54].

Un programme similaire contre les cultures de pavot en Afghanistan, a I'aide d’une
version transgénique ddeospora papaverace@igure 19), a vu le jour dans un laboratoire

de recherche Ouzbéke soutenu par les Etats-Unis.

Figure 19: Pleospora sp[155].

Mais pour le moment aucun de ces programmes n'a été mis en ceuvre. Il y a

plusieurs raisons a cela :

- Premiérement, la sauvegarde de la biodiversité et de la santé humaine :
Quelle sera I'efficacité de I'agent une fois libéré dans un écosystéme complexe ?

Certains pathologistes mettent en doute la capacité de survie dans I'environnement
de souches dont le comportement n'a été testé qu’en laboratoire dans des conditions bien
particulieres [23]. A l'inverse, des organisations a but non lucratif telles que « the Sunshine

Project » ont mis en garde les autorités sur les risques envers la biodiversité.
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Sachant que les souches naturelles Flgsarium ne se restreignent pas
nécessairement a un seul hote, il est trés probable que la forme modifiée puisse s’attaquer a
des plantes productrices d’alcaloides voisins (tels la caféine, la morphine, la quinine...) ou
encore a des plantations vivrieres, ce qui présenterait en plus un impact économique
considérable dans des pays comme la Colombie déja trés fragiles économiquement. Au cours
de recherches menées par 'USDA (United States Department of Agriculture) il a été montré
qgue la forme modifiée EN-4 deusarium oxysporunsensée étre spécifiquebdythroxylum
cocas’était attaquée a d’autres espéedesnnanthes douglasét Erodium cicutarium

Cela montre la grande difficulté a maitriser les « agents verts », méme lorsque ceux-
ci ont été créés en laboratoire dans le but de ne cibler qu’'une espece bien particuliere : les
conséguences de la mise en situation réelle sont difficilement maitrisables. En effet, une fois
disséminés dans I'environnement, les spores peuvent s’attacher aux insectes pollinisateurs,
aux poils d’animaux et étre transportés par le vent sur de longues distances. Sachant que la
viabilité des spores est estimée par les chercheurs & une quarantaine d’'années, il devient

impossible de contrdler I'évolution de ces champignons dans le temps ou dans I'espace [156].

Tout cela menace la biodiversité, car I'introduction massive d'une espece dans un
écosysteme fragile et complexe bouleverse [I'équilibre de celui-ci, entrainant des
modifications de la vie de nombreuses espéeces. Ainsi, I'introductidfusiriumdans les
champs de coca mettrait en danger la survie d’'insectes duAygmas (Figure 20), parmi les

plus beaux papillons du monde, qui sont dépendant de différentes espéces de coca sauvage.

N W %

Figure 20: Agrias (Amérique du Sud) [157].
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La pathogénicité de ces champignons s’applique non seulement aux plantes mais
aussi a 'homme. En effet, ldausariumsont les " agents fongiques opportunistes chez
’homme derriereCandida Aspergillus et Cryptococcus(source Institut Pasteur). lls sont
responsables d’'une maladie mortelle, la fusariose, avec un taux de mortalité pouvant atteindre
les 70%.

Le danger concerne les populations vivant & proximité des champs fumigés qui
seront exposées aux aérosols et risqueront de développer des infections cutanées, oculaires,
ainsi que des maladies respiratoires. Mais les utilisateurs de ces plantes (médecine
traditionnelle, traditions culturelles, propriétés nutritionnelles...) sont aussi en danger suite a
I'ingestion du champignon, responsable de graves intoxications alimentaires.

Certaines souches, plus dangereuses Fogysporum ont la capacité de produire des
mycotoxines présentant a long terme des risques de cancers et de fortes toxicités
hématologiques et immunologiques.

Peu de données sont disponibles Rlgospora papaverace&e qui ne signifie pas qu’il est

sans risque car des chercheurs ayant travaillé sur ces champignons ont développé des
affections respiratoires et cutanés [156].

Une fois encore, limprévisibilité est le principal inconvénient des agents
biologiques : les conséquences de leur utilisation peuvent s’avérer catastrophiques sur les

plans de I'environnement, de la santé publique et de I'’économie du pays viseé.

- Deuxiemement, I'aspect moral de ce type d’intervention :

Ne serait-ce pas une violation de la convention sur les armes biologiques ?

En 1972, est établie la « Convention sur linterdiction de la mise au point, de la
fabrication et du stockage des armes bactériologiques (biologiques) ou a toxines et sur leur
destruction » (Partie 1, paragraphe 2.2.2). On peut dés lors se demander si la recherche, la
production et la dissémination de mycoherbicide ne constitue pas une entorse a cette
convention.

Ce que les responsables politigues américains appellent le « biological control »
(contrdle biologique) ne serait-il pas en réalité une facon de légitimer une «guerre
biologique » ? Le plan Colombie avait été établi avec le consentement du gouvernement en

place, en revanche qu’en serait-il sans consentement du pays hote ?
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Comme en Afghanistan, en proie a un conflit au sein méme de son territoire, abritant des
terroristes recherchés activement... Un pays peut-il s’octroyer le droit d’utiliser un agent
biologique sous couvert de lutte anti-drogue, anti-terroriste sans étre lui-méme accusé de
terrorisme ?

De plus, les recherches menées sur ces « agents verts », concernant aussi bien leur
obtention que les moyens de les disséminer, feront I'objet de publications scientifiques. Ne
pourraient-elles pas étre détournées a des fins terroristes par des groupes mal

intentionnés ? [23]

- Troisiemement, I'aspect économique et social :

Quelles seraient les conséquences de I'épandage de mycoherbicides sur une société ?

Si I'on envisageait que l'utilisation de I' « agent vert » soit effective sur un
grand nombre de champs de cultures illégales, il se produirait alors soudainement un
effondrement de la quantité de drogue disponible sur le marché international. Cette brutale
rareté de la drogue engendrerait une flambée des prix. Les toxicomanes en manque seraient
donc plus nombreux, ce qui risquerait d’augmenter la criminalité dans de nombreuses régions
du monde [8].

Pour pallier a ce manque, il est trés probable qu’en paralléle on observe une
explosion du marché des drogues de synthese, ce qui ne ferait que déplacer le probleme des
narcotrafics des pays pauvres vers les pays riches industrialisés [156].

Quant aux conséquences financiéres d’'une contamination a d’autres cultures, il est
impossible d’en évaluer I'impact. Il est évident que la destruction de cultures vivriéres dans
ces pays serait dramatique, a la fois pour la santé et la survie des populations tout comme pour
une économie déja souvent instable. Les pays développés pourraient quant a eux se protéger,
en multipliant les cultures sous serre et en utilisant des produits phytosanitaires qui n’ont plus

a prouver leur efficacité.
Se pose donc le probleme de mener des actions globales, tenant compte non

seulement de l'efficacité technologique, mais aussi de parametres sociaux, économiques,

politiques et écologiques qui risqueraient d’étre modifiés.
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3.1.3 Avantages/inconvénients

Un terroriste pourrait étre tenté d'utiliser I'agroterrorisme, car c’est certainement le

moyen le plus facile et le moins colteux pour causer des dégats a grande échelle.

Avantages Inconvénients
- Vise les ressources économiques d'un pays - les études menées en laboratoire peuvent
et non directement la santé humaine ne pas étre reproductibles en conditions

réelles (milieu écologique complexe)
- Difficile de différencier une attaque
bioterroriste d'une épidémie naturelle - Influences des facteurs environnementaux
(température, humidité, UV...)

- Dispersion discréte et couvrant de larges
zones - Taille des particules difficile a obtenir

- Ne nécessite pas forcément I'entrée sur le | - Aucune mditrise des mutations que l'agent
territoire, il suffit de contaminer des graines | pourrait effectuer apres sa dissémination
ou de l'alimentation animale destinée a
I'exportation

- Sans danger pour le manipulateur la plupart
du temps

- Moralement moins répréhensible que de
s'attaquer a des vies humaines.

- Les cibles agricoles sont étendues et non
protégées, donc plus vulnérables

- Possibilité de protéger le germe pour lui
assurer une meilleure viabilité

- Un grand nombre d'agents se prétent a
cette voie

- L'éradication de nombreuses maladies du
bétail dans les pays développés, pose le
probléme de |'inexpérience de diagnostic des
vétérinaires, ce qui retarde les prises de
mesures

L’agroterrorisme est une menace multidimensionnelle, de par la large gamme de
motivations et de groupes terroristes susceptibles de s’en servir, et de par la multitude des

formes qu’il peut revétir : du simple acte de sabotage au programme stratégique de guerre.
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3.1.4 Agents potentiels

Les pathogenes potentiels des plantes et des animaux sont en plus grand nombre
gue ceux destinés a des attaques contre les humains. Cependant, il faut tenir compte de 3
eléments déterminants le niveau de menace : la contagiosité, le potentiel de transmission
rapide et le statut international de I'agent considéré [22]. Pour cela il faut se reporter aux
recommandations de la FAO (Food and Agriculture Organisation) et de I'Organisation
Mondiale de la Santé Animale (aussi appelée OIE pour Office International des Epizooties),
notamment en ce qui concerne les mises en quarantaine et les pays ou zones indemnes de
certaines maladies animales sans vaccination.

Ayant largement traité les agents bactériens et viraux a travers d’autres voies de
contamination, nous nous intéresserons ici plus particulierement aux champignons et aux

insectes s’attaquant aux cultures.

3.1.4.1 Moisissures et mycotoxines

Caractéristiques

Selon I'AFSSA : « Les mycotoxines sont des produits du métabolisme secondaire
de moisissures pouvant se développer sur la plante au champ ou en cours de stockage et
douées de potentialités toxiques a I'égard de I'homme et des animaux.». Certaines
mycotoxines peuvent également se développer au cours de processus ultérieurs favorables
dans l'industrie alimentaire (I'apport d’humidité de I'étape de maltage dans la fabrication de
la biere par exemple).

Contrairement aux métabolites primaires, elles ne sont pas nécessaires a la croissance du
champignon, mais elles assurent tout de méme une fonction biologique essentielle a sa

survie : une forte toxicité qui lui confere une protection vis-a-vis des animaux.
Il existe un grand nombre d'espéces de moisissures capables de produire des

mycotoxines, ces dernieres ayant des structures, des conditions de synthese et des toxicités

tres variables (Tableau 2).
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Champignons Toxines Denrées

Mais, cacahuetes, graines de

Aflatoxines, coton, graines de potiron, riz,
Aspergillus Stérigmatocystine, haricots, tissus d'animaux
Ochratoxine A (jambon, lard, saucisse), lait

et dérivés.

Patuline, Citrinine, Pénitrem A,
Penicillium acide cyclopiazonique,
Ochratoxine A

Fruits et jus de fruits, blé,
riz, fromage, noix.

Claviceps Alcaloides de I'ergot BIé et dérivés, seigle.
Trichothécénes (DON, NIV,
. T2, HT2, DAS) Zéaralénone, Bl¢, mais, orge, riz, seigle,
Fusarium . ) . )
Fumonisine, Fusarine, avoine, hoix.

Moniliformine

Tableau 2 Moisissures, mycotoxines et denrées contaminées [28].

Dans le cadre de ce travail nous nous intéresserons plus particulierement aux
trichothécenes, de par leur importance grandissante et leur toxicité élevee.

Ces mycotoxines sont produites par de nombreuses espéces de micromycetes du
genre Fusarium. On en dénombre plus d'une centaine, dont les plus fréquentes sont la
déoxynivalénol (DON) et les toxines T-2 et HT-2. La force de ces champignons est d’étre
capables de résister a des conditions climatiques peu favorables : la production de toxine est
méme stimulée lors d’un passage a basse température.

Cette caractéristique explique que les premiéres observations d’intoxications aux
trichothécénes furent faites en Sibérie. Les sujets étaient atteints vers la fin du Printemps suite
a I'ingestion de céréales récoltées apres la fonte des neiges.

Mais la production de mycotoxines ne se limite pas aux champs, certes elle peut survenir lors
de la culture : c’est la fusariose, mais également lors des récoltes ou d'un stockage en
conditions humides.

Enfin, leur caractere thermostable fait des trichothécénes de redoutables toxines qui

pourront se retrouver dans des produits finis (farine, pates, pains, gateaux secs...) [29].
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Physiopathologie

- Chez la plante la maladie appelée fusariose, inhibe sa germination, ce qui réduit

significativement le rendement des cultures. Ce sont les épis qui sont touchés : peu apres la

floraison, on observe le blanchiment des épillets atteints, comparé aux autres épis qui sont

verts (Figure 21).

Figure 21: Comparaison entre un épi de Blé tendre atteint de Fusariose et un épi
sain [158].

Les symptomes sont différents suivant la céréale considérée.
Le choix de présenter le blé tient au fait qu’il fait partie des trois céréales majeures
consommeées dans le monde (avec le riz et le mais).

Le champignon survit dans le sol sous forme de conidiospores (spores asexuées) et
de conidiospores mycélium (filaments mycéliens) qui produisent les ascospores (spores
sexuées). Ces deux types de spores sont propagées par le vent et les éclaboussures d’eau : sur
les épis ou au sol, constituant alors une nouvelle source de contamination. L’hygrométrie
elevée au moment de la floraison est un facteur propice au développement de linfection
(Figure 22) [159]. Or, il est impossible de contrdler les facteurs déclenchant la production de

métabolites secondaires, donc de maitriser leur taux dans la récolte d’'une année sur l'autre.
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Figure 22: Cycle duFusariumresponsable de la fusariose [160].
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- Chez 'Homme, la manifestation aigiie de l'intoxication aux trichothécenes est

appelée Aleucie Toxique Alimentaire.

- Premiere phase :
Les premiers symptémes surviennent quelques heures seulement suivant I'ingestion, ils sont
fugaces et disparaissent en 3 a 9 jours, méme si la consommation de produits contaminés se
poursuit. Les manifestations sont de type irritation et inflammation des muqueuses bucco-
pharyngées et du tractus digestif, coliques, vomissements, diarrhées, salivation abondante,

céphalées, asthénie et tachycardie.

- Deuxieme phase :
Elle se caractérise par l'atteinte du systéme hématopoiétique, asymptomatique mais avec
installation d’une leucopénie, granulopénie, anémie et thrombopénie. Cette phase dure 2 a 8
semaines mais se révéle plus breve si la consommation de toxine se poursuit. L'apparition de

taches hémorragiques cutanées annonce la troisieme phase.

- Troisieme phase :

C’est la phase de diathése hémorragique, c'est-a-dire I'apparition de pétéchies, d’ecchymoses
sur tout le corps, d’hémorragies nasales, gastriques et intestinales. Il y a également
développement en parallele de Iésions ulcéreuses de I'appareil circulatoire et digestif, ainsi
gue des complications circulatoires (endocardites, hypotonie artérielle) et hépatiques.
L’atteinte du systéme hématopoiétique s’intensifie, I'agranulocytose devient totale et les
globules rouges descendent en dessous 8eelldles /mm. L’évolution est bien souvent

fatale si le diagnostic n'est pas établi avant la troisieme phase. Elle est consécutive a une

complication septique, hémorragique ou un cedeme pharyngé avec sténose de la glotte [30].
La DL50 de la toxine T-2 évaluée sur des rongeurs, est comprise entre 5 et 10
mg/kg de poids corporel. Dans I'alimentation humaine, la dose minimum induisant un effet

toxique (LOAEL) qui a été retenue est de 0,029 mg/kg poids corporel/jour [29].

- Chez I'animal, c’est essentiellement le porc qui a été étudié. Dans son cas, la

présence de mycotoxines dans l'alimentation provoque un retard de croissance et une
diminution de sa consommation alimentaire pour des doses < 1mg T-2 / kg d’aliment. Quand

cette dose est 16mg/kg, I'animal refuse de s’alimenter totalement et perd du poids.
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On observe une puissante cytotoxicité aussi bien sur les cellules a division rapide
(systemes lymphoide et hématologique) que sur les cellules a renouvellement plus lent
(systemes digestif et nerveux) [29].

Potentialité de I'agent dans le cadre d’'une attague bioterroriste ?

L'utilisation des champignons producteurs de mycotoxines dans un cadre
bioterroriste ne semble pas présenter d’obstacle majeur.

En effet, leur production n’est pas tres exigeante : une bouillie de mais en présence
des moisissures, de nutriments, le tout placé dans des conditions optimales de température et
d’humidité suffit au développement rapide des champignons et a la synthese des mycotoxines.
En outre, en disposant de moyens techniques et de connaissances scientifiques suffisantes, il
est possible de produire les toxines par biosynthese chimique pour les obtenir pures et en
grandes quantités, mais aussi pour accroitre leur toxicité, leur faculté de pénétration dans les
tissus et raccourcir leur délai d’action [1]. Enfin, les mycotoxines sont invisibles, sans godt ni
odeur, pour les détecter et les quantifier, des analyses en laboratoires spécialisés sont
nécessaires [161].

Les moisissures et mycotoxines sont a l'origine de pertes économiques tout au long
de la chaine alimentaire : I'agriculteur victime d’'une perte de sa récolte, les éleveurs dont les
volailles ou le bétail sont victimes d’intoxications, les industries alimentaires qui produisent
des aliments pour les Hommes et les animaux. Sans compter l'impact sur la santé du
consommateur victime d’intoxications chroniques aux mycotoxines [31].

Ces caractéristiques font de ces toxines et des champignons qui les produisent, de bons

acteurs potentiels de I'agroterrorisme comme du bioterrorisme.

L’affaire de la « pluie jaune » a fait grand bruit au début des années 80. Les
Soviétiques étaient soupgonnés d’étre impliqués dans la fabrication, le transfert et I'emploi de
trichothéceénes en Asie du Sud-est et en Afghanistan. En 1979 au Laos, des témoins
affirmerent que l'aviation déversait une matiere toxique de couleur jaune sous forme de
gouttelettes : d’ou le nom de pluie jaune. Si les présomptions sont fortes, notamment du fait
gue les agents biologigques producteurs de ces mycotoxines n’ont pas été retrouvés, l'origine
de ces pluies n’a jamais pu étre prouvée. Il reste néanmoins certain que l'utilisation des
trichothécenes a été au minimum envisagée, voire a fait I'objet de recherches et que dans tous

les cas ils constituent une arme biologique crédible [1, 32].
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3.1.4.2 Autres champignons phytopathogénes des

céréales

Le mildiou de la pomme de terre

Phytophthora infestansst le parasite responsable du mildiou de la pomme de terre.
Ce champignon survit dans le sol sous forme d’oospore (forme sporulée de conservation des
oomyceétes). Lors de la germination, la pomme de terre donne naissance a des pousses
contaminées. Sous les feuilles, le champignon forme des sporanges contenant les spores qui
seront disséminées par le vent, pouvant ainsi contaminer les cultures de solanacées sur de
longues distances.

La maladie se traduit par I'apparition sur les feuilles, de larges plages brunes se
desséchant en leur centre et formant un duvet blanc a la face inférieure. Les tubercules,
présentent quant a eux des taches brunes au niveau de I'épiderme et des zones marbrées de

couleur rouille infiltrent la chair (Figure 23) [158].

Figure 23: Symptdmes dBhytophthora infestansur les tubercules et la partie aérienne d’un pied de pomme de
terre [158].

Les jeunes plants sont détruits, le tubercule pourrit rapidement: la récolte est
fortement atteinte.
C’est la plus grave maladie de la pomme de terre a I'échelle mondiale, elle touche plusieurs
millions d’hectares de cultures et les pertes de récoltes sont estimées a plusieurs milliards de
dollars [162]. Outre les conséquences économiques de ce type de maladie, il n'en reste pas

moins qu’elle constitue une menace pour la sécurité alimentaire de la population.

-99 -



Les ravages naturels de ce champignon par le passé, nous fournissent les éléments permettant
de prendre toute la mesure des conséquences qu’aurait une attaque intentionnelle des cultures
par le mildiou.

En effet, au milieu du XIX" siécle, une grande famine toucha I'lrlande. A cette
époque, 80% du régime calorique des paysans était constitué par la consommation de pommes
de terre. La quasi-totalité des plants fut décimée, causant famine et épidémies qui furent
responsables de la mort de plus d’'un million de personnes et de I'’émigration de plusieurs
autres millions [162, 8.

Cependant, deux principaux éléments constituent des inconvénients a ['utilisation
du mildiou dans le cadre d’'un acte agroterroriste.

Le premier est I'impossibilité de cultivédPhytophthora infestansur un milieu
nutritif artificiel car c’est un parasite obligatoire. Sa production nécessite donc de cultiver des
plants de solanacées [158].

Le second est la recherche assidue pour mettre au point des variétés dotées d'une
résistance "stable et durable" a la maladie, ce qui compromettrait I'impact d’une attaque au
mildiou [162].
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La rouille du blé

Il existe plusieurs espéces de rouilles du blé, mais nous nous intéresserons plus
particulierement a la rouille noire qui est la plus dévastatrice et préoccupe actuellement la
FAO.

C’est Puccinia graminisqui est a l'origine de la rouille noire du blé. Ce
champignon est un parasite obligatoire qui présente un hoéte alternatif nécessaire a la
réalisation de son cycle de développement : il s’agit de I'Epine-virggtbéris hispanica
Si a 'automne, le champignon assure sa survie en contaminant les palilles, il va germer au
printemps sur la face inférieure des feuilles d’Epine-vinette. Les écidiospores ainsi formées
seront disséminées par le vent sur de longues distances, pouvant ainsi contaminer les cultures
de blé [158].

La maladie se traduit par I'apparition de pustules allongées, brunes ou noires, sur
les feuilles, les tiges et les épis (Figure 24).

‘ i

Figure 24: Rouille noire sur tges et gaines de BIé [158].

Du 6 au 8 Novembre 2008, a New-Dehli, s’est tenuédaférence Internationale
sur la rouille des tiges du blé Ug9Bes représentants des principaux pays producteurs de blé
se sont réunis afin de prendre des mesures d’'urgence visant a prévenir et endiguer la diffusion
de la souche Ug99, hautement virulente. Son développement cause de lourdes pertes de
rendements et menace la sécurité alimentaire des populations. Apparue fin 2007 en Afrique de
'Est puis vers le Yémen, le Soudan et I'lran, la FAO estime que I'épidémie pourrait toucher
80% des variétés de blé semées en Asie et en Afrique [163].
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Encore une fois, c’est la recherche agronomique qui est mise a contribution pour
développer de nouvelles variétés de blés résistantes a cette souche. Mais cela demande du
temps et des moyens financiers [33].

En conclusion...

Il est incontestable, qu’a I'heure actuelle, de telles épidémies des cultures auraient
des conséquences catastrophiques. L’accroissement des parcelles destinées a la culture de
biocarburants au dépend de cultures vivrieres, la tendance a la disparition des petites
structures agricoles au profit d'immenses surfaces de cultures intensives, tendent a renforcer
les conséquences d’'épidémies des cultures.

L'important développement des OGM, des insecticides, et autres produits
phytosanitaires visant a protéger les cultures n'a pas toujours eu l'impact escompté. Leur
utilisation bien souvent non raisonnée a parfois abouti a I'effet inverse : 'émergence de
nouvelles maladies ou I'apparition de résistances.

Dans un contexte international de crise, il ne faut pas négliger la potentialité et

impact d'un acte de malveillance intentionnel sur I'agriculture.
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3.1.4.3 Insectes ravageurs de cultures

Il existe un grand nombre d’espéces d’'insectes ravageurs des cultures. Ce sont des
phytophages naturellement présents dans I'environnement se reproduisant en fonction de
'abondance de leur plante-h6te. C’est pourquoi, si celle-ci est cultivée sur de grandes
superficies, la population d’insectes se multipliera de maniere conséquente, portant ainsi

atteinte aux rendements des cultures.

Doryphore de la pomme de terre

Le doryphore I(eptinotarsa decemlineatast un insecte de I'ordre des coléopteres,
ravageur des feuilles de solanacées.
Il doit son expansion a deux facteurs. En premier, la mobilité de ’'Homme, puisque ce sont
des colons américains venus s’installer au Colorado qui apportérent des plants de pomme de
terre, alors que jusque |a, le doryphore se contentait de solanacées sauvages.
En second, sa facilité d’adaptation aux végétaux et de résistance aux insecticides. Les produits
les plus toxiques employés sur les doryphores entrainent rapidement une résistance des
populations traitées. Cela est di a une variabilité génétique élevée de I'insecte.

Le cycle de vie du doryphore est simple. L’adulte hiverne enfoui dans le sol et ne
sort qu’au printemps pour dévorer les feuilles de pomme de terre. La femelle pond de 700 a
800 ceufs qui mettront 5 a 6 semaines a accomplir tous les stades (embryon, larve, nymphe)
avant de devenir adulte (Figure 25). Les adultes comme les larves détruisent partiellement ou
totalement le feuillage des solanacées, causant ainsi de lourdes pertes pour la récolte en cas de
forte invasion. Fin Aout début-Septembre, les doryphores adultes survivant s’enfouissent dans

la terre jusqu’au printemps suivant.

s Al
L/ 73

Figure 25: Doryphore Adulte sur une feuille de pomme de terre [34].
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Cet insecte sévit encore avec une grande intensité aux Etats-Unis, au Canada et en
Europe de I'Est. Dans ces pays on cherche des moyens de lutte, mais sans grand succes, si ce
n'est peut-étre le développement de plants transgéniques. L’incorporation de genes bactériens
(Bacillus thuringiensisresponsables de la production de toxines, ou de génes du perce-neige
(Galathus nivaliy produisant une lectine indigeste pour le doryphore, doit faire face a
'accueil mitigé des consommateurs malgré de trées bons résultats sur le plan
agrotechnique [34].

Par conséquent, le doryphore reste un bon agent de l'agroterrorisme de par ses

grandes capacités dévastatrices et sa forte résistance aux moyens de lutte.

Thrips (Thysanoptéres)

Si dans ce travail, nous nous intéressons a ces insectes assez mal connus, c’est
gu’en 1996, La Havane demanda a 'ONU de mener une enquéte sur I'introduction, suspectée
volontaire par des avions, dérips palmj un ravageur des solanacées et cucurbitacées. Cuba
accusait les Etats-Unis d’avoir introduit I'insecte sur I'lle afin de ruiner 'économie agricole

du pays [35].

En 1997, les cubains utiliserent une procédure prévue par la Convention de 1972,
qui consistait a la tenue d’'une réunion consultative d’experts ouverte a tous les états parties
[164]. La méme année, c’est lors d’'une conférence a la FAO que Cuba réitéra ses accusations
[165]. Pour autant, a I’heure actuelle, I'effectivité d’attaques biologiques contre l'ile reste sans
réponse. L’'ONU conclut que les preuves étaient insuffisantes et les Etats-Unis ont toujours
nié. Pourtant le Washington Post a affirmé, dans un article de 1979, que la CIA menait un
programme secret de production d’agents destinés a détruire la canne a sucre et le tabac, deux

cultures qui constituent les principales ressources de I'économie cubaine.

Si toutes ces informations sont difficiles a vérifier, ce qui est certain, c’est qu'il est

possible d’utiliser leFhripsen tant qu’arme anti-cultures.
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Figure 26: Thrips palmi adulte (x75) [166].

Les thysanoptéeres sont des insectes a appareil buccal de types piqueur-suceur. Les
nymphes comme les adultes (Figure 26) se nourrissent en perforant la paroi cellulaire, puis en
sucant le contenu des cellules de feuilles, tiges, fleurs ou fruits, causant ainsi des dommages
séveres aux veégetaux : du simple traumatisme, a la mort de la plante entiere en passant par le
retard de croissance, suivant le degré d’infestation par I'insecte. En plus de cé&lajdss
peuvent étre porteurs de virus pathogénes des plantes [35, 166].

Les Thrips ont I'avantage d’étre de tres petite taille (1 a 2 mm le plus souvent) et
difficilement détectables [166]. Il existe divers prédateurs de ces insectes, mais pour cela il
faut qu'ils soient présents en tres grand nombre : par conséquent, se débarrasser des Thrips
nécessite d’'inonder les cultures de ces espéces prédatrices afin de réaliser une véritable lutte
biologique contre I'insecte [35].

Etant donné l'absence de ces ravageurs dans la communauté européenne,
l'introduction de Thrips palmi aurait des conséquences trés graves sur les productions
maraichéres du sud de I'Europe : cucurbitaceae, solanaceae, sans compter les productions
sous serre [36].

Sa discrétion, ses capacités destructrices et le peu de données scientifiques sur les
Thysanopteres, font de ces insectes de bons agents de I'agroterrorisme.
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3.2 La contamination de l'industrie alimentaire

A bien des égards, 'industrie alimentaire apparait comme l'un des secteurs les plus
vulnérables pour une contamination volontaire. Une fois de plus, tout comme boire ou
respirer, s’alimenter fait partie du quotidien.

Nous ne traiterons dans cette partie que les contaminations inhérentes a l'industrie
en nous affranchissant des étapes situées en amont, puisque la contamination des matiéres
premieres a été traitée dans la partie sur I'agroterrorisme. Cependant, il ne faut pas oublier
gu'une matiere premiere contaminée donne un produit fini contaminé si les étapes de
transformations imposées par les procédés industriels n'ont pas dégradé le micro-organisme

ou la toxine en question.

3.2.1 Aspect technique

Les maillons de la chaine alimentaire sont tres nombreux : de la transformation des
matieres premieres, en passant par le conditionnement et la vente pour arriver au
consommateur, il suffit d’'une faille a 'un de ces niveaux pour compromettre 'ensemble. Les
réseaux modernes de commercialisation, sans compter des volumes de production
considérables, ont pour conséquence inéluctable de répandre les problemes de sécurité
sanitaire extrémement rapidement d’'un bout a l'autre de la planéte avant méme qu'une
quelconque contamination n'ait pu étre identifiée [167]. Le systeme de contrble de sécurité
des denrées alimentaires produites est plus réactif que préventif car les problemes sont

détectés posterioriet non lors de la fabrication des aliments [168].

L'efficacité de [l'utilisation d’agents biologiques dans les aliments dépendra de
plusieurs parametres :

- De l'impact du micro-organisme sur la santé humaine
Certains agents auront un effet aigu, quasi immeédiat suivant I'ingestion de I'aliment, ou bien

au contraire un effet a long terme de type tératogenicité ou cancer.

- De la nature de l'aliment utilisé pour sa dissémination
Selon que ce soit un aliment a dominance lipidique, glucidique ou protéique, selon sa teneur
en eau (produits hydratés ou déshydratés), la viabilité ou la croissance du micro-organisme

sera plus ou moins affectée.
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- Du point d’introduction dans la chaine:
Il revét une grande importance, puisque l'agent biologique n'aura pas a subir les mémes
traitements qu'il soit introduit en début ou en fin de chaine. Si d'importantes contraintes
thermiques sont appliquées au cours du process (pasteurisation, surgélation...), I'agent risque
d’étre détruit ou neutralisé. En revanche, il aura plus de chance de rester viable ou toxique en

étant introduit aprés ces étapes [36].

Contaminer l'alimentation semble plus aisé a contrbler que de perpétrer des
attaques via l'air ou I'eau. Cette voie est libérée des contraintes de taille de particules a
obtenir pour Il'aérosolisation, des mouvements d’air, de la stabilité de l'agent et des
traitements appliqués a I'eau. De plus, I'aliment dans lequel se trouve le micro-organisme
constitue pour lui une source de nutriments nécessaires a son développement.

Cependant, les pays développés contrblent étroitement la sécurité alimentaire, des
mesures importantes de prévention sont mises en place visant a renforcer la tracabilité et la
réactivité face a un cas de contamination, qu'il soit accidentel ou intentionnel. En revanche de
nombreux pays en voie de développement présentent des infrastructures vulnérables et des
systemes de controles de la sécurité alimentaire insuffisants, ce qui ne les empéche pas pour
autant d’exporter leurs produits.

Néanmoins, la grande diversité des ressources et des régimes alimentaires
disponibles dans les pays développés réduit la probabilité d’'une contamination a tres grande

échelle et a tendance a diluer les effets potentiels sur la santé des consommateurs [36].
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3.2.1.1 Effets consécutifs au terrorisme alimentaire

L'industrie alimentaire fait bien souvent l'objet de scandales liés a des
contaminations de nature et d'origines diverses. Cependant, il existe trés peu d’exemples de
contaminations délibérées de l'alimentation. On pourra citer les tentatives de la secte
Rajneesh aux Etats-Unis dans les années 80, mais aucun exemple de contamination massive a

grande échelle.

Par conséquent, I'impact potentiel sur la santé humaine et I'’économie internationale
d'un sabotage délibéré ne peut étre évalué qu’en extrapolant des exemples documentés de
crises alimentaires [36]. En regardant de plus pres un exemple de crise alimentaire tout récent
remontant a Septembre 2008 : celui de la contamination du lait chinois a la mélamine, et en
faisant abstraction de la nature de l'agent contaminant, nous pourrons illustrer plus

concrétement les points suivants :

- Impact sur la santé
Il dépend de l'agent employé, mais aussi de la denrée contaminée. Ainsi un ingrédient
contaminé employé dans la préparation de plusieurs aliments aura des conséquences sanitaires
plus graves que si le méme agent est introduit dans un aliment moins usité.
De méme d'un pays a l'autre, les habitudes de consommation alimentaire des populations
différent, ce qui modifiera considérablement les effets d’'une contamination sur un produit

donné.

- Impact sur les services de soin

Ce n’est pas tant le nombre de personnes contaminées par I'attaque qui risquerait d’engorger
les services de soin, mais plutbt la psychose créée autour de I'évenement, relayée par les
médias et les rumeurs. On assisterait alors a un afflux important de personnes inquiétes vers
les hépitaux, ce qui poserait le probleme de la distinction avec les « vraies » victimes de

lattaque. Plusieurs pays disposent de plans d’urgences, malheureusement ces derniers
n’incluent souvent pas de mesures spécifigues a un sabotage alimentaire. Ce manque de
considération pourrait mener a de mauvais diagnostics, a des analyses de laboratoire mal

orientées et ainsi ralentir la réponse portée a l'incident [36].
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- Impact économique
Quelle que soit 'ampleur de l'attaque, il n'est pas besoin de pertes humaines importantes pour
voir apparaitre des conséquences économiques. Ne serait-ce qu’'une simple suspicion peut
conduire a un boycott du produit par les consommateurs [10].
A partir du moment ou l'information est lancée, c’est I'engrenage : retrait du marche,
embargo, faillites, effondrement de l'activité touristique...
Cela est encore plus vrai pour les pays exportant une gamme limitée de produits, un embargo

sur 'une de ces denrées nuirait au développement du pays en renforcant la pauvreté.

- Impact politique et social
La crainte et l'anxiété générées par une attaque portée a l'alimentation peut facilement
engendrer une perte de confiance de la population envers son gouvernement. Si ce dernier
eprouve des difficultés a gérer la crise, on peut aboutir a une déstabilisation politique.
Etant donné que la contamination de la totalité de I'approvisionnement en nourriture d’un
pays est impossible, I'attaque portée a un Etat ayant des manques alimentaires préexistants va

accroitre son instabilité politique et sociale [36].

Exemple de la contamination & la mélamine en Chine :

L’'impact sur la santé fut a I'image du pays : gigantesque. Rapporté a I'ampleur de
la contamination, il y a eu peu de déces : 6 recensés début décembre 2008 mais prés de
300 000 enfants malades, environ 50 000 hospitalisés, et plus de 150 dans un état grave [169].
L’importante population touchée est liee au grand nombre de produits atteints. Au départ seul
le lait en poudre de la marque Sanlu avait été incriminé, puis ce furent du lait liquide, des
glaces et des yaourts qui furent eux aussi contaminés [170]. Par la suite, on découvrit que les
exportations de ces produits avaient touché de nombreux pays partout dans le monde, en Asie
mais aussi en Afrique ou en Europe ou la France décela des taux anormaux de mélamine dans
300T de tourteaux de soja importés de Chine [171].

L’impact sur les services de soin ne s’est pas fait attendre. L’'inquiétude consécutive
a la révélation tardive du scandale a généré un afflux massif des parents vers les
hdpitaux, créant un engorgement considérable des services de soin : c’est ainsi qu’une

vingtaine de millions d’enfants a été examinée [169].
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Le 26 Septembre 2008, I'Union Européenne déclare un embargo sur les produits
chinois : « Tous les produits importés de Chine qui contiennent plus de 15 % de lait en poudre
seront désormais soumis a des analyses séveres des leur entrée sur le territoire de I'Union
européenne. Déja, un embargo total existait sur les importations de lait et de produits laitiers
en provenance de Chine. A celui-ci, la Commission européenne - en coopération avec les
autorités sanitaires des pays de I'Union - ajoute une interdiction totale d'importation de tous
produits chinois contenant un quelconque pourcentage de lait et destinés aux bébés et petits
enfants. » [172]. Et le 4 Décembre 2008, elle décrete un embargo sur le soja chinois et ses

dérivés.

L'impact politique et social a été accru par une gestion de la crise catastrophique de
la part les autorités chinoise. Plusieurs parents avaient des le mois de mai alerté la presse et
les autorités locales face a I'apparition inquiétante de cas de calculs rénaux chez leurs enfants.
Or le gouvernement n'a révélé l'affaire qu'en septembre. Plusieurs ONG et journalistes
chinois ont accusé Pékin d’avoir étouffé I'affaire pour ne pas entacher les Jeux Olympiques
[169], quant & 'OMS, elle a demandé des explications [170]. En attendant, la psychose s’est
emparée de la population, les faits divers se multiplient dans le pays illustrant la tension qui y
regne et les informations qui circulent sur internet ne font qu’accroitre la méfiance vis-a-vis

du gouvernement [173].
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3.2.1.2 Avantages/Inconvénients

Avantages

Inconvénients

- Impacts sur I'économie et la santé humaine

- Dissémination rapide grdce aux réseaux
modernes de commercialisation et aux
importants volumes produits

- Controles de sécurité alimentaire réalisés a
posteriori

- S'affranchit des inconvénients des autres
voies (air, eau)

- Influences des facteurs physico-chimiques
des procédés de fabrication ou de
transformation (température, humidité,
UV..)

- Tragabilité des lots de plus en plus
perfectionnée, permettant un retour rapide
des denrées contaminées.

- Cible limitée

- 6rande variété de produits proposés sur le
marché, ce qui dilue I'impact
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3.2.2 Agents potentiels
3.2.2.1 Entérotoxine B staphylococcique (SEB)

Caractéristiques

Staphylococcus aureusst un germe fréquemment responsable de toxi-infections
alimentaires a travers le monde. Il élabore des entérotoxines, au nombre de 7, qui sont des
protéines thermostables de haut poids moléculaire ayant un trés fort degré d’analogie de
séquence [38]. La SEB est la mieux connue, elle n'est généralement pas létale mais la phase
aigue de lintoxication est trés incapacitante [118].

L’entérotoxine B staphylococcique est un superantigéne bactérien, c'est-a-dire
gu’elle va déclencher une réaction immunitaire exacerbée non spécifique (Figure 27). C'est
une molécule bivalente qui est reconnue a la fois par le complexe majeur d’histocompatibilité
(CMH) de classe Il des cellules présentatrices de I'antigéne et par une région partic@)iere (V
des lymphocytes T. Cette fixation induit une production et une libération massive de
cytokines qui vont stimuler la population de lymphocytes T. On observe alors une toxicité

systémique doublée d’'une réponse immunitaire non adaptée [38, 39].
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Figure 27: Mécanisme d’action de I'entérotoxine staphylococcique B en tant que superantigéne [D’apres 39].
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Physiopathologie

On distingue deux manifestations cliniques suivant l'origine de la contamination :

toxine ingérée ou inhalée.

- voie alimentaire :

Aprés une courte durée d’incubation s’étendant généralement de 1 a 8 heures, apparaissent les
premiers symptébmes digestifs : douleurs abdominales, nausées, vomissements et diarrhées
profuses. Habituellement, les symptédmes s’estompent rapidement dans les deux jours.

En cas d’intoxication massive, on pourra voir apparaitre de la fievre et lintensité des
symptémes est accrue, nécessitant bien souvent I'hospitalisation.

Les déceés sont rares [118, 5].

- voie aérienne :
Aprés une incubation de 3 a 12 heures, c’est un syndrome pseudo-grippal (fievre, frissons,
céphalées et myalgies) accompagné d’'une toux seche qui apparait brutalement. Edeme aigu
du poumon et décompensation respiratoire peuvent survenir dans les cas graves. La
persistance des symptdmes est plus importante que pour la voie alimentaire : jusqu’a 5 jours
pour la fievre et 4 semaines pour la toux [118].

Des études expérimentales ont été meneées chez le singe. La dose incapacitante par
inhalation a été estimée a Qug/kg et la dose létale a 2ig/kg [5]. Par voie systémique, ce

sont des doses de 50 a 1@fkg qui ont été évaluées comme létales chez I'animal [38].

Potentialité de I'agent dans le cadre d’'une attague bioterroriste ?

Comme nous l'avons vu précédemment, I'entérotoxine staphylococcique B n’est
pas un agent que I'on utilisera dans le but de faire un grand nombre de victimes : c’est un
agent incapacitant.

C’est d’ailleurs sous cet angle que la toxine fut étudiée par les Ameéricains dans les
années 60. Le plan « Marshall » a destination de Cuba consistait en la dissémination d’'un
cocktail associant la SEB a durée d’incubation courte, le virus de I'encéphalite équine du
Vénézuela d’incubation moyenne et le virus de la fievre Q a incubation longue. Ce projet ne

fut jamais mis a exécution [1].
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Certes, une arme incapacitante peut paraitre moins dangereuse qu’une arme
hautement |étale, cependant, tout dépend de I'objectif poursuivi par les terroristes. Si leur but
est de désorganiser la société visée, le peu de spécificité de la symptomatologie clinique va
contribuer a retarder I'alerte et la mise en place des soins. Ceux-ci se retrouveront alors vite
débordeés si 'ampleur de l'attaque est importante.

Si leur but est d’affoler la population, 1& encore I'effet d’annonce de I'attaque, qu’elle soit
aérienne ou alimentaire, et des symptémes peu caractéristiques participeront a la psychose
générale.

Enfin, Staphylococcus aureusst un germe qui se cultive aisément, sa toxine est
thermostable et efficace a faibles doses : des avantages particulierement intéressants pour

justifier du choix de son utilisation.
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3.2.2.2 Toxine botulique

Caractéristiques

Considérée comme le plus dangereux poison biologique connu, la toxine botulique
est secrétée par des bactéries gram positif, anaérobies strictes et sporulées du genre
Clostridium (tres souveniClostridium botulinum [5, 123]. Cette neurotoxine présente 7
sérotypes différents (de A a G) dont la répartition géographique et la toxicité sont variables :
ainsi en France on trouvera essentiellement les sérotypes B et E, alors qu’aux Etats-Unis ce

sera majoritairement le A. Le botulisme humain est associé aux sérotypes A, B et E [1,38].

La toxine botuliqgue agit sur les terminaisons nerveuses périphériques
cholinergiques [123]. C’est une protéine constituée d’'une chaine légere (rouge) et d’'une
chaine lourde (vert et bleu) reliées par un pont disulfure (Figure 28). La chaine lourde
présente deux domaines, I'un (rouge) capable de se lier aux récepteurs, afin de pénétrer par
endocytose dans les terminaisons neuromusculaires, et l'autre (vert) responsable de la
translocation de la chaine Iégéere (bleu) hors de I'endosome pour aller bloquer I'accostage des

vésicules de neurosecrétion avec la membrane de terminaison nerveuse.

Endosom
* 0 o
0 o

Bloque I'accostage des vésicules de neurosecrétion avec
la membrane de terminaison

Endocytos

Figure 28: Mécanisme d’action de la toxine botulique au niveau des terminaisons nerveuses.
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En fait la chaine I1égére posséde une activité protéasique a zinc capable de cliver une
des protéines responsable de la fusion des vésicules d’acétylcholine avec la membrane
synaptique. Si la sécrétion de neuromédiateur n'a pas lieu, alors il y a paralysie
musculaire [38].

Il est important de noter que la toxine botulique est sensible a la chloration de I'eau
potable et a la chaleur (il est recommandé de chauffer 5mn a 85°C), en outre sa résistance
dans I'environnement est faible : inactivation compléte en 12 a 48h au contact de I'oxygéne

de I'air et en moins de 3h sous les rayonnements UV [175].

Physiopathologie

On distingue 4 formes de botulisme : le botulisme alimentaire (le plus fréquent), le
botulisme par colonisation de [lintestin, le botulisme par blessure et le botulisme
d’'inhalation [118]. La toxine traverse les muqueuses mais pas la peau saine [38].

Dans le cadre d’'une étude sur le bioterrorisme, seuls les botulismes alimentaire et d’'inhalation
nous intéresseront.

Le délai d’'incubation et la gravité des symptdomes sont dépendants de plusieurs
facteurs : le type de toxine, la dose et la voie d’administration. En régle générale, les premiers
effets apparaissent dans les 12 a 72h, mais peuvent survenir jusqu'a 8 jours apres
I'exposition [40].

La maladie se caractérise par une paralysie symétrique qui touche en premier les
nerfs craniens, d'ou une atteinte oculaire (troubles de I'accommodation, mydriase,
photophobie...) accompagnée de troubles de I'élocution (dysphonie) et de la déglutition
(dysphagie). S’en suit une paralysie flasque, symétrique et descendante, avec atteinte de
'appareil respiratoire, provoquant l'asphyxie progressive de la personne atteinte. Cette
derniere reste consciente et sans confusion jusqu’a l'installation de I'insuffisance respiratoire

puisque la toxine ne franchit pas la barriere hémato-encéphalique [5, 38].

La dose mortelle du sérotype A est estimée a partir d’études chez le primate : pour
un homme de 70kg, elle sera de 0,09-Gglpar injection, 0,7-0;8y par inhalation et 1@
par ingestion [38].

Comme pour toutes les toxines, il N’y a pas de transmission inter-humaine [123].
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Potentialité de I'agent dans le cadre d’'une attague bioterroriste ?

S'il s’agit de I'un des premiers agents étudiés comme arme biologique par plusieurs

pays, ce n'est pas sans raisons :

- Elle présente un fort potentiel de morbi-mortalité pour des doses infectieuses trés
faibles. Pour donner une idée de sa puissance, elle est 100 000 fois plus toxique que le gaz
sarin [40].

- Sa période d’incubation est courte et il n'existe pas de traitement préventif
envisageable : la vaccination de I'ensemble d’'une population est rendue impossible par les

applications thérapeutiques de la toxine botulique.

- Elle présente plusieurs voies de dissémination. Aérienne, pour une contamination
de masse rapide, puisque la durée d’'incubation par cette voie est tres faible. Par voie hydrique
la contamination est plus délicate étant donné que la toxine est sensible a la chloration de
'eau. Cependant, il est possible de contourner ce probleme par I'adjonction d’'un agent
neutralisant, type thiosulfate de sodium.

Il a été estimé que 0,3mg de chlore/L d’eau étaient nécessaires a la destruction compléte de la
toxine. Or certains tests a la sortie des robinets ont révélé des concentrations de seulement
0,1mg de chlore/L d’eau. En effet, la chloration est une opération rendue délicate par la

multiplicité des intervenants sur le réseau.

- C’est un agent stable, ce qui facilite son stockage et son transport.

- Sa faible demi-vie dans I'environnement est un atout non négligeable comparé aux

bactéries, puisque la toxine est inactivée trés tdt apres une attaque aérienne [1, 41].

Classée dans la catégorie A par le Center for Disease Control (CDC), la toxine

botulique est considérée comme un agent hautement probable pour une utilisation terroriste.
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4 La contamination par l'intermédiaire de vecteurs

Dans le dictionnaire de la langue francaise Le Petit Robert, un vecteur se définit
comme «ce qui veéhicule, transmet quelque chose ». Dans le cadre du bioterrorisme, on
considére que tout élément vivant ou inerte permettardiamission indirecte d’'un micro-
organisme jusqu’a une cible donnée, constitue un vecteur [1]. Nombreux sont les agents
biologiques qui nécessitent un vecteur pour étre disséminés et nombreux sont les vecteurs
potentiels des micro-organismes, c’est pourquoi hous nous limiteront dans ce chapitre a un
apercu des vecteurs envisageables, en les répartissant en deux catégories : les vecteurs

biologiques et les vecteurs technologiques.

4.1 Les vecteurs biologiques

Ce sont tous les vecteurs vivants, pour lequel un animal ou un Homme joue le réle

de transmetteur pour I'agent biologique.

Le plus souvent, ce mode de transmission leur est imposé par leur cycle de vie :
c’est le cas de nombreux pathogenes comme le parasite du paluBissraodiun ou le
virus de la fiévre jaune (virus amaril), pour ne citer qu’eux, qui ont besoin des moustiques.

Ceux que I'on appelle lemnimaux vecteursont fréquemment été employés par le
passé. La peste notamment et son trinbme indissociable rat-puce-homme s’affranchit de toutes
contraintes techniques : le rat constitue un réservoir de multiplication de la souche et la puce
un vecteur efficace de contamination pour 'homme.

L'intérét de ce type de vecteurs réside dans l'auto-entretien de la contamination.
C’est d’ailleurs le principal probléme de la lutte contre le paludisme : pour en venir a bout il
faut briser le cycle, soit au niveau du réservoir (traiter ou vacciner), soit au niveau du vecteur
(éradiquer les insectes responsables).

Cependant, généraliser le principe de vectorisation a tous les insectes n’est pas
possible, cela présuppose une adaptation aux conditions climatiques et environnementales : la
plupart des zones endémiques sont tropicales. En outre cela nécessite la présence d'un
réservoir qui, lorsque ce n’est pas 'Homme mais une espece animale bien déterminée, peut
étre aléatoire [6].

Autre moyen de contamination qui parvient a concentrer en un seul élément le

réservoir du micro-organisme et son vecteur: c’est l'atthguekaze.
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Dans ce cas, seule l'utilisation d’un agent hautement contagieux est envisageable :
ce serait le cas de la variole ou encore du SRAS (Syndrome Respiratoire Aigu Sévere) qui a
démontré lors d’épidémies naturelles combien un sujet contaminé pouvait devenir un puissant
foyer de dissémination de I'agent. Pour autant il faut relativiser ce genre de scénario, et en
premier lieu du fait que ce type d’action serait réservé a des fanatiques. En second lieu, il ne
faut pas oublier que bon nombre de pathologies ne sont pas contagieuses en phase
d’incubation et enfin que la période d’état affaiblit bien souvent le malade au point de réduire

significativement ses capacités de déplacement [5].

4.2 Les vecteurs technologiques

Parfois l'utilisation de vecteurs est dictée par la nécessité d’amener le contaminant
au plus prés de la cible pour des raisons d’efficacité. C’est le cas de tous les agents actifs par
voie cutanéo-muqueuse. Un exemple récent permet d’illustrer ce point: I'envoi de lettres
contaminées au bacille charbonneux. Pour ce type d’agent biologiquenvieis postaux
présentent un double intérét :

- Tout d’abord la simultanéité de I'attaque en plusieurs points géographiquement
eloignés, ce qui crée tres rapidement une psychose au sein de la population. Tout le monde
peut en étre victime, a n'importe quel moment et par I'intermédiaire d’'un acte quotidien :
I'ouverture de son courrier.

- Ensuite la quasi-certitude d'une contamination effective. L’ouverture de la lettre
génere un aérosol et un contact avec la peau : par conséquent I'individu est exposé au niveau
respiratoire et cutané, soit deux voies d’entrée pour le micro-organisme.

Ainsi, lorsqu’un agent biologique est viable dans I'environnement et pathogene par

voie cutanée, tout objet du quotidien peut constituer un vecteur de contamination.

Autre vecteur, plus anecdotique car il constitue plus un embleme du biocrime que
du bioterrorisme : Igarapluie bulgare. Ce mode d’administration n’utilise plus les voies
d’accés naturelles (pulmonaire, orale ou cutanée) mais nécessite une effraction de la barriere
cutanée. Cela constitue donc un frein important a son utilisation dans le cadre d’'une attaque
massive.

Cependant, il existe un moyen d’inoculer un agent biologique a grande échelle : en
contaminant des lots de vaccins destinés a des campagnes vaccinales massives telle que celle

de la grippe en hiver.
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En restant dans le domaine pharmaceutique, on peut bien entendu penser a la
contamination de lots de médicaments. Cibler des produits bénéficiant d’'un fort potentiel de
confiance, ainsi que des individus, certes peu nombreux, mais déja vulnérable contribuerait a
créer un sentiment de terreur et de psychose sur I'ensemble d’une population, sans compter
les conséquences économiques qui en résulteraient. Néanmoins, compte tenu des fréquents
contrbles et des regles de sécurités appliqués en industrie pharmaceutique, ce type de scénario
reste du domaine de la fiction.

En conclusion...

Le terrorisme biologique revét de multiples facettes : un grand nombre de voies et
de multiples agents potentiels qui contribuent a le rendre imprévisible. Si dans cette partie
nous avons détaillé chaque voie de contamination séparément, il n’en reste pas moins qu’'une
démarche combinéeest possible, démultipliant ainsi les conséquences qu’aurait une
contamination restreinte a un seul domaine. Il en est de méme pour les agents, on s’attend
souvent a une attaque perpétrée avec un seul agent, mais qu’en serait-il si plusieurs agents
étaient disséminés simultanément par voie aérienne par exemple ? Le diagnostic serait sans
doute plus difficile et la réponse plus longue a étre mise en place.

Evaluer le danger en travaillant sur différents scénarii, pour disposer de mesures de
protection et de moyens de lutte les plus adaptés possibles contre ces attaques : c’est en ce
sens que doivent travailler les gouvernements. Que ce soit par des mesures visant a protéger
les sites sensibles, par des moyens de détection de plus en plus sophistiqués, mais aussi par la
gestion des conséquences post-attaque. Quel est I'état de préparation de la France et des autres

Etats du monde a cette menace ? C’est I'objet de cette troisieme partie.
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PARTIE 3 : Comment faire face a la

menace ?

« Ne sous-estinez pas los pelits adversuives : an lim se vort, pas an vias, »

/ /f/(wym /
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1 Prévenir le risque

La prévention consiste a mettre en place un ensemble de mesures visant a prévenir

risques et menaces.

Cela passe en premier lieu par umalonté politique. Comme nous l'avons
développé dans la partie 1, la mise en place au niveau international d’'une convention visant a
interdire les armes biologiques était pleine de bonnes intentions. Cependant, sans volonté
politique de la part des pays I'ayant ratifiée et sans vérifications de la part de la communauté
internationale, elle n’a malheureusement aucune crédibilité [2, 1].

Cela passe ensuite bien évidemment paétairisation des laboratoired1] ainsi
gue par urcontréle renforcé de ladétention et du transfert de souches pathogenesi de
toxines. C’est en ce sens gu’a été créé le groupe Australie, regroupant les Etats qui souhaitent
lutter contre la prolifération en refusant I'exportation d’agents ou d’équipements a usage dual
vers des pays suspects [2].

Au niveau national, lI'arrété du 15 Janvier 2004 « relatif a la mise en ceuvre, l'importation,
I'exportation, la détention, la cession a titre gratuit ou onéreux, l'acquisition et le transport de
certains agents responsables de maladies infectieuses, micro-organismes pathogénes et
toxines » s’applique aussi bien aux importations qu’aux échanges a l'intérieur du territoire
francais. Ces opérations sont soumises a l'autorisation de 'AFSSAP®E «opération
d'acquisition ou de cession est inscrite sur un registre spécial coté et paraphé par le maire ou
le commissaire de police En outre 'arrété prévoit que tout vol ou détournement doit étre
signalé sans délai aux autorités de police, a l'inspection régionale de la pharmacie et a
'AFSSAPS [79].

A cela doit s’ajouter une sensibilisation permanente des responsables de
laboratoires sur les mesures a prendre pour éviter les actes de malveillance, et sur la vigilance
particuliére a apporter aux demandes de stage ou de visite de ressortissants de pays soutenant
le terrorisme.

Troisieme poste de prévention important, la mise en ceuvmeoglens nationaux
suffisants pour prévenir la menace. Cela passe par les services d'immigration, de police et de
gendarmerie, les plans gouvernementaux tels que VIGIPIRATE ou BIOTOX, mais également
par la qualité du renseignement [2].
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Enfin, la surveillance sanitaire est certainement, dans le cadre de la menace
biologique, un indicateur essentiel. Cela passe notamment par I'établissement d’'une liste de
maladies a déclaration obligatoire et par la surveillance épidémiologique en temps réel [1].

Avant de développer les différents moyens de prévention du risque, il est important
de préciser ce que soles zones de défenggigure 29), puisqu’elles font partie intégrante
des différents plans de défense. Créées au début des années 50 (dE@&189 du
29 septembre 1950), elles sont aujourd’hui au nombre de 7 et vouées a trois principales
mission :
- L'élaboration des mesures non militaires de défense et la coopération avec
I'autorité militaire;
- La coordination des moyens de sécurité civile dans la zone ;
- L'administration d'un certain nombre de moyens de la Police nationale et de
moyens des transmissions du ministére de I'Intérieur.
A leur téte se trouvent les préfets de zone, également préfets de la région et du département

chef-lieu de la zone de défense [176].

ZONES DE DEFENSE ET DE SECURITE | Zonenord

Zone Dom Com

St Pierre et Miquelon Zone sud-est

Nouvelle Calédonie
A
{3
g
| R 5
£ Polynésie Frangaise

Guadeloupe .

Guyane La Réunion

Source :Ministére de la défense/Ministére de l'intérieur

Figure 29: découpage du territoire francais en zones de défense [80].
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1.1 Plans de défense nationaux

1.1.1 Plans de sécurité civile

En France, c'est Iplan ORSEC qui est mis en place lors des situations de
catastrophes : c'est-a-dire lorsque les besoins dépassent les moyens. Il a pour but d’organiser
«la mobilisation, la mise en ceuvre et la coordination des actions de toute personne publique
et privée concourant a la protection générale des populatiofl].

Ce plan permet de prévoir un commandement unique afin d’adapter et de coordonner les

moyens de réponses dans le but d’accroitre I'efficacité et la rapidité des secours.

Il existe plusieurs niveaux :
- Le plan ORSEC national, décidé par le Premier ministre ;
- Le plan ORSEC zonal, décidé par le préfet de zone de défense ;

- Le plan ORSEC départemental, décidé par le préfet [177].

Ce plan regroupe des dispositions générales d’organisation et de gestion de crise qui
sont applicables en toutes circonstances, mais aussi des dispositions spécifiques propres a
certains risques. En fonction de la nature des risques il y aura déclenchement de plans
différents :
- Plan Rouge destiné a faire porter secours a de nombreuses victimes,
- Plan Blanc destiné aux hépitaux pour faire face a un afflux massif de victimes ou a
une situation sanitaire exceptionnelle,
- Plans gouvernementaux de réaction face & une menace ou un acte terroriste :
VIGIPIRATE, BIOTOX, ... .

Enfin, le plan ORSEC permet le recensement des moyens publics ou privés

susceptibles d’étre mis en ceuvre et leurs modalités d'utilisation.
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1.1.1.1 Plan Rouge

(Circulaire n° 89-21 du 19 décembre 1989 relative au contenu et aux modalités d'élaboration des plans destinés a

de nombreuses victimes dénommés « plans rouges »)

La survenue d’'une catastrophe faisant de nombreuses victimes nécessite une
organisation médicale spécifique. Le Plan Rouge est destiné a la gestion des secours en
evitant de déplacer la catastrophe vers I'hGpital par la mise en place d’'une chaine médicale
préhospitaliere comprenant des moyens privés et publics. Cela permet d’assurer une mise en
place rapide sur le terrain (structure de commandement et de soins), une bonne coordination
des moyens engagés, ainsi que lI'emploi de moyens suffisants et adaptés évitant la
désorganisation des structures hospitalieres [178].

Le plan rouge repose sur des procédures préalablement établies, comprenant
notamment I'obligation d’'information mutuelle des SDIS, de la Police et du SAMU, prévu par
les décrets n°87-1005 du 16 Décembre 1987 et n°88-623 du 06 Mai 1988.

Déclenchement du Plan Rouge :
L’alerte se doit d’étre donnée tres rapidement, car l'efficacité du plan dépend essentiellement
de la mise en ceuvre des moyens de secours dans le plus court délai possible.
Des réception de lalerte, les services de secours (SAMU, Sapeurs-Pompiers, Police et
Gendarmerie) envoient les moyens nécessaires sur les lieux de la catastrophe.
Comme c’est un plan départemental, le préfet de département doit prendre la décision de
déclencher le Plan Rouge et, si nécessaire, d'y adjoindre un autre plan d’'urgence.

Organisation opérationnelle :

Si le préfet dirige I'ensemble des opérations de secours, le commandement opérationnel est
quant & lui assuré par :

- le Commandant des Opérations de Secours (COS), en charge de la coordination et
de la mise en ceuvre des moyens de secours. C’est le directeur départemental des
services d'incendie et de secours ou son représentant qui occupera cette fonction.

- le Directeur des Secours Médicaux (DSM), seul compétent pour prendre les
décisions d’ordre médical. C’est soit le médecin responsable du S.A.M.U., soit le
meédecin-chef des services d'incendie et de secours qui occupera cette fonction car

ils sont I'un et l'autre rompus a l'organisation des secours médicaux d'urgence.
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Aprés avoir fait les premieres constatations sur site pour établir un premier bilan, les moyens
humains et matériels mis en ceuvre sont réadaptés: rappels du personnel nécessaire,
acheminement de matériel supplémentaire, mise en alerte des établissements de soins et de

secours voisins...

La chaine médicale peut alors se mettre en place, elle comporte trois phases
d’intervention :
- Le ramassage : les victimes sont convoyées jusquau Poste Médical
Avancé (PMA) ;
- Le PMA (Figure 30) : installé le plus pres possible du sinistre, c’est une structure
destinée a catégoriser les blessés, leur apporter les premiers soins et les mettre en

condition d’évacuation.

Figure 30: Poste Médical Avancé [179, 180]

- L’évacuation des victimes vers les hépitaux qui ont déclenché leur propre plan

d’organisation en cas d’'afflux massif de victimes (Plan Blanc) [82].
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1.1.1.2 Plan sanitaire particulier : le Plan Blanc

(circulaire DHOS/CGR/2006/401 du 14 septembre 2006 relative a I'organisation du systéme hospitalier en cas

d’afflux de victimes).

C’est un plan a destination des hépitaux, devant leur permettre de faire face a un
afflux massif de victimes lors d’une situation de catastrophe exceptionnelle.
Chaque établissement de santé est obligé par la loi de mettre en place une politique de
prévention et de gestion de crise. Ceci a pour objectifs :
- De prendre le relais des secours préhospitaliers ;
- D’éviter la désorganisation de I'établissement afin de pouvoir assurer la continuité
du fonctionnement des autres services ;
- De garantir une mobilisation rapide et de qualité dans la durée ;
- D'étre capable de répondre a toutes les situations, y compris celle ou I'hopital
serait lui-méme victime de la catastrophe (inondation, nuage toxique,
épidémie...) [83].

Son déclenchement est assuré par le directeur de I'établissement concerné, qui doit
sans délai en avertir le préfet de département, le directeur des affaires sanitaires et sociales et
le directeur de lI'agence régionale de I'hospitalisation. Suite a celacellde de crise
pluridisciplinaire est mise en place pour coordonner les actions a mettre en ceuvre rapidement

et prendre les décisions adéquates.

En premier lieu, il faut s’assurer de I'adaptation des moyens de I'établissement.
Tout doit étre fait pour augmenter les capacités d’accueil : maintenir sur place le personnel
présent et rappeler du personnel si cela est nécessaire, recenser les lits disponibles, rediriger
certains patients vers d’'autres services, libérer les blocs opératoires, faire I'état des moyens
disponibles (médicaments, sang, oxygene meédical...), renforcer le potentiel de
téléecommunication pour faire face aux nombreux appels et s’assurer que les dispositifs

d’accueil et d’orientation des victimes sont bien en place.

Puis, il faut gérer I'accueil.
Plusieurs points d’accueil sont prévus, pour les victimes d’abord, suffisamment vaste pour

assurer tri et répartition. Pour les familles ensuite, doté d’'un accompagnement psychologique,
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il permet d'éviter la perturbation des secours. Pour les médias enfin, afin d’assurer la
confidentialité des renseignements, des conférences de presses sont organisées régulierement

par le directeur de I'établissement assisté le plus souvent d’'un médecin.

Enfin, le Plan Blanc comporte également des directives en ce qui concerne les
conditions d'accés, de circulation et de stationnement aux abords de I'établissement, les
dispositions logistiques a prendre (restauration, blanchisserie, stocks de médicaments et

matériels médicaux...) ainsi que les dispositifs de surveillance, gardiennage et sécurité.

A noter que le Plan Blanc comporte um@nexe spécifique aux risques
biologiques Le niveau zonal fait office de référence pour les risques NRBC. Certains
services de I'établissement de santé de référence de chaque zone ont été désignes, formés et
equipés pour apporter des conseils diagnostiques et thérapeutiques spécifiques a ces risques.
Lors d'une procédure d’alerte spécifique au risque biologique, I'échelon départemental doit
donc travailler en coordination avec le niveau zonal pour chaque agent pathogéne. Cela
permet aux hopitaux de savoir s’ils sont a méme de prendre en charge ces patients et si besoin
de les rediriger vers d’autres établissements.

De plus cette procédure leur permet de connaitre les mesures de protection a prendre a la fois
pour le personnel, le matériel et les locaux, ainsi que la disponibilité des moyens

thérapeutiques a leur disposition [84].
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1.1.2 Plans de défense civile
1.1.2.1 Plan de protection : VIGIPIRATE

Le plan gouvernemental de vigilance, de prévention et de protection VIGIPIRATE
est un dispositif francais de lutte contre les actions terroristes, créé en 1978 suite a une vague
d’attentats qui toucha I'Europe. Réactualisé a deux reprises, en 1995 puis en 2003, c’est un
plan visant a assurer la protection des Francais dans le pays mais également a I'étranger. Il a
pour objet :

- D’informer I'Etat de toute menace d’action terroriste mais aussi la population des

mesures qui sont prises,

- De préciser le réle des autorités publigugeéparer la mise en ceuvre des plans

et 'entrainement des acteurs,
- De définir les mesuresde vigilance, de prévention et de protection adaptées a
I'évolution de la situation et d’activer les réseaux de sécurité et de défense a tous

les échelons.

La derniéere version du plan se veut modulable et adaptée a tous types de menaces. Il
prévoit une mobilisation réversible qui permet de préserver la capacité des forces, capables de
retourner a tout moment a leur mission initiale.

Il s’articule en 4 volets :

- L’évaluation des menaces :
5 situations de menaces sont définies, permettant d’orienter de fagcon permanente le dispositif.
Allant d’'une « situation d’absence d’indication de menace », ne déclenchant pas de mise en
alerte mais justifiant d'une posture permanente de sécurité (maintien de la vigilance), a une

« situation de menace certaine » qui enclenche quant a elle systématiquement un état d’alerte.

- Le choix d’'unniveau d'alerte auguel sont associés dagectifs de sécurité :
4 niveaux croissant d'alerte ont été définis, chacun associé a une couleur pour permettre une
communication plus aisée en direction de la population.
Le plan VIGIPIRATE est déclenché des le niveau jaune, et il peut étre appliqué
spécifiqguement a des secteurs d’activités ou des zones géographiques particulieres.
A noter qu’il N’y a pas toujours de correspondance entre la situation de menace et le niveau

d'alerte.
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Plan gouvernemental VIGIPIRATE

Niveaux d'alerte

o Mesures locales, peu de
JAUNE : Accentuer la vigilance perturbations
Risques réels mais imprécis

ORANGE : Prévenir une action : .
. Perturbations modérées
terroriste Risque plausible

ROUGE : Prévenir des attentats- Mesures contraignantes
graves Mise en place de moyens de
secours et de riposte
Risque avér

_ Mesures trés contraignantes
ECARLATE : Prévenir des - Mise en place de moyens de
attentats majeurs secours et de riposte

Risque d’effets dévastate

- ladétermination des mesures spécifiques :
Les mesures a prendre sont planifiées pour chague domaine en fonction des niveaux d’alerte
mais flexibles en fonction de chaque situation. Ainsi on adaptera les mesures aux
circonstances en déployant plus ou moins les moyens dont on dispose. De plus le plan
VIGIPIRATE constitue la base d'une série de plans d’intervention spécifiques tels que

BIOTOX destiné a se protéger d’'une attaque par agent biologique pathogéne.

- [amise en ceuvre des mesures$ son Suivi :

Informations classées confidentiel défense.

Ce dispositif est donc doué d’'une grande souplesse et d’une importante réactivité. Il
permet une bonne coordination des actions de I'Etat et des acteurs de la chaine de réponse
(forces de police et forces armées, collectivités locales, réseaux de transport,...).

Enfin, il constitue un pivot pour la mise en place des mesures d’intervention et de secours

(Biotox, Piratox,...) assurant leur cohérence [42].
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1.1.2.2 Plan d’Intervention : BIOTOX

Le plan BIOTOX est un plan d’intervention mis en place en 2001 et consacré
exclusivement a la lutte contre le terrorisme biologique.
Sa force réside dans sa capacité d’organiser la réponse du gouvernement puisque c’est un plan
interministériel : ministeres de la Santé, de la Défense, de I'Intérieur, de I'’Agriculture
(protection de la chaine alimentaire), de la Recherche (protection des laboratoires),...
collaborent étroitement dans le but de préserver les populations et de mettre en place des
réseaux d’experts compétents capables d’apporter rapidement des réponses [181].
Plusieurs scénarii sont prévus, allant de l'attentat revendiqué a la découverte d’'une souche
biologique dans un lieu inhabituel, et chacun peut déclencher en partie ou en totalité le plan
BIOTOX et ce indépendamment du niveau d’alerte VIGIPIRATE.
Le plan gouvernemental présente des spécifications pour chaque ministere et se décline

ensuite aux niveaux zonal et départemental [10].

Le plan gouvernemental d’intervention BIOTOX comporte 3 grands axes :

v’ La prévention

Elle repose sur un certain nombre de mesures destinées a limiter les risques

d’emploi de micro-organismes en tant gu’arme. Pour cela, la priorité est de :

- Sécuriser les circuits de production, détention et circulation de produits
biologiques a risquegpathogénes et toxines). Ce point implique bien entendu la
mise en place d’'un cadre réglementaire spécifique, mais aussi la responsabilité de

chaque personne travaillant sur de tels produits.

- Sécuriser les lieux de stockage sensiblésls que les réseaux de distribution
d’eau potable (augmentation de la chloration, sécurisation des sites), les entreprises
d’embouteillage d’eau destinée a la consommation humaine, certains sites de
production pharmaceutique (vaccins, antibiotiques...), les laboratoires de haute
sécurité (P3 et P4) et les sites nucléaires ou chimiques. Tous ces sites bénéficient

d’'un renforcement des mesures de protection et de contrdles.
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- Elaborer des protocoles thérapeutiquepour un maximum d’agents susceptibles
d’étre employés, afin de constituer une base commune de prise en charge des
patients au niveau national. L'AFSSAPS a rédigé un ensemble de 12 fiches
BIOTOX destinées aux professionnels de santé habilités a appliquer les
instructions de ce plan. Elles présentent de maniére synthétique la conduite a tenir
dans ces situations d’'urgence en déclinant cas par cas (type d’agent, enfant/adulte,
prophylaxie/traitement) la prise en charge thérapeutique adaptée [181, 44].

- Former et informer les professionnels de sante, par la mise en place de modules
spécifigues dans les cursus des étudiants en médecine, pharmacie et soins
infirmiers, et de formations destinées aux diplomés (le SSA dispense déja ce genre
de formation mais toujours sur la base du volontariat). La réalisation d’exercices
grandeur reéelle constitue un bon moyen de sensibiliser le personnel soignant et

permet également de pointer du doigt les failles du systéme [43].

v La surveillance et l'alerte

Le dispositif mis en place doit étre capable de détecter les cas suspects et d’en avertir au plus
vite les DDASS (Directions Départementales des Affaires Sanitaires et Sociales). Il repose sur

plusieurs structures et procédures constituant un systéme de veille sanitaire [44].

Le signalementdes cas repose sur le principe dilaration obligatoire : tout
médecin ou biologiste est tenu de déclarer sans délai, un cas suspecté ou diagnostiqué de
maladie répertoriée comme étant a déclaration obligatoire, au médecin inspecteur de santé
publigue de la DDASSS de son lieu d'exercice. Les maladies nécessitant une intervention
urgente (cas du bioterrorisme) sont a signaler afin de mettre rapidement en place les mesures
de prévention et d’identification de l'origine de la contamination si cela est possible.

La liste des maladies a déclarations obligatoires comporte entre autres le

signalement du botulisme, du charbon, de la brucellose, de la peste, de la variole... [45].
Ce dispositif de signalement est complété parréseau de veille sanitaire

composé de I'InVS (Institut de Veille Sanitaire), des CIRE (Cellules InterRégionales
d’Epidémiologie), des CNR (Centres Nationaux de Référence) et des DDASS.
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L’ InVS est I'établissement public chargé de surveiller en permanence |'état de
santé de la population. Il joue donc un rdle central dans la vigilance sanitaire en détectant,
rassemblant et analysant les facteurs de risque susceptibles de présenter un danger pour la
santé publique. C’est cette structure qui se chargera d’organiser la réponse en informant tout
d’abord sans délai le ministre chargé de la Santé, puis en proposant dans un second temps
toutes les mesures ou actions appropriées destinées a gérer au mieux la situation de
crise [182].

Les CIRE sont des antennes régionales de I'InVS permettant de relayer son action
au niveau local. Ainsi elles fournissent une expertise épidémiologique permettant d’apporter
une aide au déclenchement des alertes sanitaires ainsi qu’une fonction d’animation et de

coordination de la réponse dans le prolongement des directives de I'InVS [183].

Les CNR ont une mission de surveillance, d’alerte et de conseil de par leur
expertise en microbiologie. L’alerte est lancée lors de la détection de phénoménes anormaux
tels que 'augmentation de cas isolés d’'un agent pathogene, le signalement de cas groupés
d’'une maladie rare, l'identification d’'un nouvel agent ou la mutation d’un micro-organisme
connu [184].

Pour cela, la veille microbiologique doit étre constante. La prise en charge des
prélevements biologiques est assurée 24h/24 par les laboratoires des hopitaux, les centres anti-
poison et de toxicovigilance sont sous astreinte permanente, enfin les réseaux de veille
sanitaire sont mobilisés 24h/24 et 7j/7, cela permettant de diagnostiquer et de signaler au plus

t6t un cas suspect et donc d’apporter une réponse rapide [43, 44].

v Lintervention en cas de crise

Le déclenchement de l'alerte induit la formation d'wedlule de crise pluridisciplinaire
chargée de coordonner les actions a mener a chaque niveau (local, zonal et central).

Les hopitaux de référencede chaque zone de défense sont actives. lls doivent
disposer des moyens matériels et logistiques adaptés a la prise en charge des patients :
notamment mettre en place des unités de décontamination, renforcer les capacités de
réanimation et de ventilation mobile, posséder des services d’accueil isolés des autres
(systeme de ventilation indépendant) et dotés de chambres d’isolement. Le Plan Blanc est

déclenché en cas de nécessité.
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En outre, un dispositif veillant@ssurer la disponibilité des produits de santést

renforcé en cas d'urgence. Il existe déja en temps normal un stock de précaution constitué
d’antibiotiques, antiviraux, vaccins, et matériel de protection qui doit permettre de pallier aux
besoins de soins provoqués par une attaque bioterroriste. De plus, les grossistes-répartiteurs
sont soumis a des obligations en matiére de stockage, assurant ainsi des capacités
d’approvisionnement rapide. Si cela ne suffisait pas, la Pharmacie Centrale des Armées
dispose de capacité de production rapide et un dispositif est mis en place, avec le concours des
fabricants, pour permettre d’assurer, et de mobiliser si nécessaire, des stocks des principaux

antibiotiques utiles dans ce type de circonstances [44].
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1.1.2.3 Plan sanitaire particulier : le Plan Variole

v Préparation d'un éventuel retour de la Variole

Circulaire du 16 mars 2004 relative a la préparation de I'organisation sur I'ensemble du territoire d'une

éventuelle vaccination contre la variole.

- Equipe nationale d’intervention contre la variole

C’est une équipe pluridisciplinaire (médecins, épidémiologistes, policier, gendarmes, sapeurs-
pompiers,...) d’'une centaine de personnes, toutes volontaires, ayant bénéficié antérieurement

d’au moins une vaccination antivariolique et ne présentant pas de contre-indications.

Opérationnelle 24h/24, cette équipe, qui intervient en tout premier lieu lors d’une suspicion de
variole sur le territoire francais, a en charge plusieurs missions :
- Confirmer ou infirmer le diagnostic ;
- Prendre en charge le ou les cas suspects ou confirmés et leur entourage ;
- Investiguer autour du cas suspect et/ou confirmé, en coordination avec les
épidémiologistes ;

- Mettre en ceuvre une enquéte judiciaire.

- Equipes dédiées zonales

Chaque zone de défense possede une équipe d’une centaine de personnes (personnels de
santé, de sécurité, du secours a personne, du déminage et des enquétes judiciaires) qui est
amenée a entrer en contact direct avec le/les patients, ou indirect avec des prélévements ou
'entourage du patient. Le recrutement est basé sur les mémes principes que I'équipe nationale
(volontariat, primo-vaccination et absence de contre-indications).

Leurs missions sont semblables a celles de I'équipe nationale, elles prennent en charge les
premiers cas suspects de variole qui surviendraient dans leur zone. En outre, elles assurent le
maintien de l'ordre, le secours a personne, le déminage et les investigations judiciaires si cela

est nécessaire.

- Intervenants de premiére ligne

Il s’agit de toutes les personnes qui, en raison de leur activité professionnelle ou bénévole,

pourraient étre amenées a étre en contact avec un cas de variole.

-135 -



lls sont vaccinés dés I'apparition d’un cas de variole dans le monde et ce en application d’'un
décret (articles L3111.8 du Code de la santé publique) rendant cette vaccination obligatoire,
tout en assurant I'indemnisation par I'Etat de ses conséquences éventuelles.

Cela représente au total prés de 2 millions de personnes dépendant des ministéres de la Santé,

de la Justice, de I'Intérieur et de la Défense.

- Vaccins et matériel nécessaire

Deux vaccins sont actuellement disponibles en France : le vaccin antivariolique lyagdilisé
l'institut vaccinal du Docteur Pourquier et le vaccin antivariolique purifié et stabilisé liquide
fabriqué par Aventis-Pasteur.

Le vaccin Pourquier est le vaccin historique, fabriqué jusque dans les années 80, les stocks ont
ete reverifies par le CRSSA (Centre de Recherche du Service de Santé des Armées) a la
demande de la Direction Générale de la Santé, en suivant la réponse immunitaire sur des
primates. Cette étude animale a permis de valider un nouveau mode de vaccination : la
technique a l'aiguille bifurquée (Figure 31), nécessitant une quantité de suspension virale plus

faible, qui a permis d’accroitre le nombre de doses vaccinales.

Figure 31: Technique d’inoculation du vaccin antivariolique a l'aiguille bifurquée [85].

Le vaccin Aventis, également utilisable avec les aiguilles bifurquées, est fourni par le

laboratoire a hauteur de 17 millions de doses.

Aujourd’hui la France dispose donc d'un stock de vaccins antivarioliques atteignant 95
millions de doses. En outre, la DGS a acquis en quantité nécessaire tout le matériel annexe
assurant une utilisation optimale du produit (aiguilles bifurquées, tubes a fond conique,

pipettes calibrées, embouts de pipettes stériles, portoirs adaptés) [85].
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v’ Stratégie de réponse

Une stratégie de réponse graduée a été mise en place autour de 5 niveaux d’alerte [85].

Réponse

Niveau

0 : menace non spécifique
(niveau actuel)

L’équipe nationale d’intervention contre la variole €
vaccineée.

Les équipes zonales hospitaliéres dédiées sont
constituées mais non vaccinées.

Les zones se préparent a mettre en place une
vaccination large de la population.

Les stocks de vaccins contre la variole sont constit

Ués.

Les centres hospitaliers de référence mettent en place

des procédures d'accueil des patients.

1: menace avérée de
survenue de cas de variol
(en I'absence de tout cas)

D

Toutes les mesures prévues au niveau 0 sont mises en

ceuvre.
Les équipes zonales hospitaliéres dédiées sont
vaccinees.

2 : survenue d’'un cas de
variole confirmé a
I'extérieur du territoire
national

Toutes les mesures prévues au niveau 1 sont mises en

ceuvre.
Vaccination de 'ensemble des intervenants de
premiere ligne. Cette mesure ne sera décidée qu’al
déclenchement du plan Biotox.

pres

3: survenue d’'un cas de
variole en France

Mise en place de toutes les mesures de vaccinatio
(équipes dédiées zonales, intervenants de premiéer

D

ligne, vaccination des personnes contact et exposées).

Limitation au maximum des risques d’extension de
I'épidémie (isolement, enquéte épidémiologique,
enquéte de police).

Déclaration du cas a 'OMS.

Prise en charge des premieres suspicions ou des
premiers cas de variole.

Risque de désorganisation rapide du systéme prévu.

Réquisition des établissements de santé désignés
comme devant recevoir exclusivement des cas de
variole afin de maintenir une filiere de soins quasi
spécifique.

La vaccination de masse pourrait représenter le de|

rnier

recours pour enrayer I'épidémie (décision prise par les

autorités en fonction du niveau d’efficacité de la
vaccination concentrique autour des cas).
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v Organisation et mise en place de la réponse

- Laprise en charge des cas

On distingue :

« Les cas certains
qui ont été confirmés par un diagnostic biologique (PCR ou isolement viral).
=< Le patient est isolé dans une chambre a pression négative et ce jusqu’a chute des crodtes.
Le service doit étre isolé ou bénéficier d’'un systéme de ventilation indépendant. Quant au
personnel soignant, il doit bien évidemment étre vacciné et prendre toutes les mesures
nécessaires de protection (blouse, masque, gants, bonnet, lunettes).
La prise en charge thérapeutique repose sur un traitement symptomatique : réhydratation,
maintien de [I'équilibre hydro-électrique et traitement antibiotique des complications

infectieuses cutanées.

+ les cas suspects
En I'absence d’autres cas, tout sujet présentant une éruption caractéristique de la variole.
En présence dautres cas, tout sujet présentant un syndrome pseudo-grippal suivi d’'une
éruption maculo-papuleuse ou vésiculaire alors gu’il n’a aucun lien épidémiologique avec le
cas suspect, et tout sujet présentant un syndrome pseudo-grippal si il a un lien
épidémiologique avec un cas suspect.
< Ces cas suspects bénéficient d’'un isolement et d’un suivi médical jusqu’a confirmation ou

infirmation du diagnostic.

- Les sujets contact

Définis en deux catégories A et B suivant leur degré d’exposition. Les sujets contacts A
présentent un risque élevé parce qu’ils ont été en contact direct avec le malade, des objets
infectés (literie, déchets médicaux) ou des prélevements biologiques. Les sujets contacts B
présentent un risque faible, ils ont été potentiellement exposés par fréquentation des mémes
pieces ou transports en communs, ou parce qu’ils appartiennent a I'entourage proche d’un
sujet contact A.

< Les deux catégories bénéficient d’une vaccination sans délai, elle sera obligatoire et sans
conditions pour les sujets contacts A, en revanche pour les sujets contacts B, la vaccination

tiendra compte des contre-indications médicales.
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- La vaccination de masse

L'objectif fixé par la DGS est d’avoir les capacités humaines et matérielles de vacciner
'ensemble de la population, soit 60 millions de personnes en 14 jours avec un délai
d’activation de 24h. Ce délai est cohérent étant donné que la vaccination est recommandée
dans les 4 jours suivant I'exposition, tous les sujets contacts pourront étre vaccinés dans les 4
premiers jours, les jours restant étant consacrés au reste de la population.

Le recours a une vaccination de masse, impligue la mise en platéd’ de Vaccination de
Base(UVB) capables de vacciner 1000 personnes par jour. Au nhombre de 4600 déployées sur
'ensemble du territoire, leur localisation tient compte de la densité de population et des
fluctuations saisonniéres. Installées hors des structures hospitalieres, elles doivent permettre

d’assurer la campagne de vaccination sans désorganiser la filiere de soin.

- Problémes liés a la vaccination de masse

Une vaccination de masse ne sera décidée que lorsqu’il y a survenue de plusieurs cas
simultanés sur le territoire et gqu’il est impossible de contréler I'épidémie par une vaccination
en anneau et par le confinement.

La vaccination n’est pas sans risques, et bien que faibles ils doivent étre pris en
compte, d’autant plus lorsqu’il s’agit de réaliser une vaccination de grande ampleur [46].
Pour chaque candidat au vaccin est établi un rapport bénéfice/risque tenant compte d’une part
de son niveau d’exposition et d’autre part de la présence chez lui ou dans son entourage de
contre-indications (Annexe 1). C'est dans le but de détecter ces contre-indications qu’un
guestionnaire médical (Annexe 2) doit étre rempli afin d’aider a la décision de vacciner ou
non.

En outre, il faudra gérer les éventuels effets indésirables, dont certains mettent en
jeu la vie du patient ou sont responsables de grave séquelles.

- Inoculation accidentelle, lorsqu’a la suite de grattage de la Iésion vaccinale,
des lésions apparaissent a distance. Elles guérissent le plus souvent mais peuvent induire des
séquelles d’ordre esthétique.

- Eczéma vaccinal, c’est une eéruption eczématiforme s’accompagnant
d’hyperthermie et de lymphadénopathie. L’évolution peut étre fatale.

- Vaccine progressive, essentiellement observée chez les patients
immunodéprimés, c’est une complication grave et mortelle dans 50% des cas. Cet effet
secondaire se caractérise par une nécrose de la lésion vaccinale et I'apparition de Iésions

secondaires sur tout le corps qui s’infectent et se nécrosent également.
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- Vaccine généralisée, d’évolution généralement favorable, elle est due a la

dissémination par voie sanguine créant un rash vésiculeux dans les 6 a 9 jours suivant la

vaccination.

- Encéphalite post-vaccinale, complication grave touchant essentiellement

les enfants, qui laisse souvent des séquelles neurologiques importantes.

Les évenements

primovaccination (Tableau 3), ce qui a I'heure actuelle constitue une part importante de la

indésirables sont plus fréquemment observés

population puisque les moins de 30 ans n’ont jamais été vaccinés.

Primovaccination

Revaccination

Inoculation accidentelle 1/2 000

Eczéma vaccinal 1/25 000 1/250 000
Vaccine progressive 1/1 000 000 1/1 000 000
Vaccine généralisée 1/5 000 1/100 000

Encéphalite post-vaccinale

12,5/1 000 000

2,5/1 000 000

Tableau 3 Complications graves de la vaccination [46].

Enfin, il ne faut pas omettre un aspect essentiel de la vaccination de masse : la
panique et la psychose que susciterait une telle annonce pourrait provoginerddeds et
débordements notamment au niveau des UVB, lié a la précipitation de la population pour
venir se faire vacciner au plus vite. D’ou I'importance de mobiliser, dans les équipes zonales

et intervenants de premiére ligne, des forces de police et de gendarmerie.

1.1.2.4 Plan sanitaire particulier : le Plan PCT

Autre plan sanitaire particulier, le plan PCT (Peste-Charbon-Tularémie) qui s’inscrit
dans le plan Biotox. Il regroupe sous forme de fiches pratiques la prise en charge des
victimes, les analyses biologiques, les traitements, la décontamination,... spécifiques a ces
trois agents. Disponible sur le site du ministére de la Santé, nous avons choisi de ne pas le
développer ici puisqu’il reprend spécifiqguement pour ces agents, des éléments généraux que

nous allons détailler ultérieurement [86].
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1.1.3 L’organisation des secours

L’ensemble des plans que I'on vient de décrire sont interdépendants (Annexe 3).
Ainsi, lorsqu’une alerte de nature biologique est lancée, une véritable chaine de réaction se
met en place alliant structures de soins et structures logistiques pour gérer au plus vite la crise
(Figure 32).

SAMU, Pompiers, Police ou Gendarmerie seront les premiers prévenus de la
survenue de I'événement. llIs travaillent en étroite collaboration pour allier leurs moyens
respectifs, et contactent I'antenne météo locale pour connaitre notamment I'orientation du

vent : élément indispensable avant de mettre en place une quelconque structure sur le terrain.

A partir de la plusieurs alertes vont étre lancées :

- Le Préfet de département Lui-méme en lien avec la préfecture de zone et
différentes instances sanitaires, il prend la décision de déclencher ou non le plan ORSEC
destiné a porter secours a de nombreuses victimes (Plan ROUGE).

- Les hépitaux L’hopital référent le plus proche de I'évenement est contacté, le
directeur de I'établissement concerné est le seul a pouvoir déclencher le plan Blanc. Il
travaille en collaboration avec les autres établissements de soins et I'h6pital militaire le plus
proche si des moyens spécifiqgues ou supplémentaires sont nécessaires.

- Les services compétents en matiere de lutte NRBMDisposants de moyens
spécifiques (véhicules, tenues de protections...), ces unités compétentes vont mettre en place
les différentes zones (exclusion, contrdlée, de soutien) et les structures d’'urgence associées
(sas, décontamination, Poste Médical Avance, Point de Répartition des Evacuations). Ce sont
elles qui vont réguler les flux de circulation sur le principe de la marche en avant (Annexe 4).
Elles vont chercher les victimes dans la zone d’exclusion, puis les trient en quatre groupes :
les personnes impliquées, les personnes symptomatiques valides ou non et les personnes
décédées. Ensuite, ces victimes subissent une décontamination dans la zone contr6lée, avant
de rejoindre le PMA en zone de soutien ou elles recevront des soins médicaux appropriés et
seront préparées a I'évacuation. Le PRE permet de faire patienter les victimes prétes a partir
dans les établissements de soins : leur répartition se fera en fonction des lits disponibles et de
leur état pathologique.

- La population de la zone d’attaque est alertée sur les consignes a suivre pour le
bon déroulement des opérations, les personnes a proximité de la zone sont conviées a

respecter les mesures de protection et de confinement si nécessaire [87].
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1.1.4 L’Etablissement de Préparation et de Réponse aux
Urgences Sanitaires (EPRUS)

Créé par la loi n°2007-294 du 5 Mars 2007, 'EPRUS est une structure
opérationnelle innovante, dédiée a la préparation et a la mobilisation d’'un corps de réserve
spécifique en cas de crise majeure.

Il est défini comme suit :

« En vue de répondre aux situations de catastrophe, d'urgence ou de
menace sanitaires graves sur le territoire national, il est institué un
corps de réserve sanitaire ayant pour objet de compléter, en cas
d’événements excédant leurs moyens habituels, ceux mis en ceuvre
dans le cadre de leurs missions par les services de I'Etat, des
collectivités territoriales et des autres personnes participant a des

missions de sécurité civile Art. L. 3132-1[88]

Trois missions sont allouées a cet établissement :

- La gestion administrative et financiere de la réserve sanitaire ;

- La formation des professionnels de santé constituant ce corps de réserve et la mise
en place d’exercices pour valider ou améliorer les plans de réponse aux risques
sanitaires ;

- La gestion des stocks et la logistique d’acquisition, de production, d’'importation,
de stockage, de distribution et d’exportation de produits et services nécessaires a la
protection de la population face a des menaces sanitaires graves : que ce soit une

pandémie grippale ou une attaque bioterroriste [89, 185].

Sous tutelle du ministére chargé de la santé, 'TEPRUS est un outil logistique qui
travaille en lien étroit avec la Direction générale de la santé, mais aussi avec le Service de
Santé des Armeées et la direction de la Sécurité civile [185].

Les dépenses pour lI'année 2009 visent a poursuivre la préparation des plans de
réponse aux menaces sanitaires graves et aux situations d'urgence dans le cadre notamment de
la préparation a une pandémie grippale ou des plans de réponse a la menace NRBC, ainsi qu'a

poursuivre l'augmentation de la réserve sanitaire.
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Ces dépenses concernent principalement le programme de renouvellement de
produits et matériels arrivant a péremption, permettant de maintenir un stock de précaution
suffisant et opérationnel pour répondre a une éventuelle menace sanitaire d'origine
malveillante, naturelle ou accidentelle. Mais le budget, prévoit également entre autres,
'acquisition d’antidotes chimiques et radiologiques, de vaccins contre le charbon, de
respirateurs et de nouveaux produits en fonction des besoins afin que le stock national de
précaution soit toujours doté des meilleurs produits dans un souci d'étre constamment
opérationnel [185, 186].

La réserve sanitaire doit comprendre a terme 10 000 réservistes. Seules certaines
catégories professionnelles sont habilitées a rentrer dans la réserve sanitaire: les
professionnels de santé et anciens professionnels de santé ayant cessé d’exercer leur
profession depuis moins de 3 ans, ainsi que les internes en médecine, odontologie et
pharmacie. De plus, les personnels répondant a des conditions d'activité, d’expérience
professionnelle ou de niveau de formation, fixées par arrété du ministre chargé de la santé
peuvent également se porter volontaires.

Les étudiants poursuivant des études meédicales, odontologiques, pharmaceutiques, des études
de sages-femmes ou d'auxiliaires médicaux peuvent entrer uniguement dans la réserve de

renfort lorsqu’ils ont atteint les niveaux d’études prévus par la loi [89].

L’engagement dans le corps de réserve se fait sur la base du volontariat et pour une
durée de 3 ans renouvelable. L'intéressé doit préciser a ce moment la s’il s’engage dans la
réserve d'intervention ou de renfort (contraintes de disponibilités moindres). Lors d’une
catastrophe sanitaire de grande ampleur nécessitant I'appel a la réserve sanitaire, c’est la
réserve d’intervention qui est appelée en premier. La réserve de renfort n’intervient que si les
besoins sont encore plus grands, ou en relais de la réserve d’intervention pour veiller au
respect de la durée maximale de mission (45 jours cumulés par année civile). Les réservistes
de 'EPRUS peuvent accomplir des missions aussi bien en France (pandémies de grippe

aviaire, attaque terroriste,...) qu'a l'international (catastrophes naturelles) [89].
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1.2 Protection des sites sensibles

Par le décret n° 2006-212 du 23 février 2006 relatif aséxurité des
infrastructures d’activité d’'importance vitale (SAIV) [90], le gouvernement francais a
défini une liste de secteurs d’activités considérés comme étant des points particulierement
sensibles aux attaques terroristes. Parmi cette liste de 12 secteurs, onlaayept®n de
I'eau, I'alimentation et la santé Ces opérateurs d’'importance vitale, ont trait a la production
et la distribution de biens ou de services indispensables essentiels a la satisfaction des besoins
nécessaires a la vie des populations. Un acte terroriste pourrait donc avoir pour conséquence
d’atteindre gravement la capacité de survie de la nation, ou de mettre en danger la santé ou la
vie des populations [91].

Il est donc important d’identifier le r6le de chacun : Etat et opérateur, afin d’assurer
une certainecohérence de la protectionet unecontinuité des activitésen cas de crise
majeure. Car si pour I'Etat, la sécurité est un objectif en elle-méme, pour I'opérateur c’est en
premier lieu une condition nécessaire a la bonne exécution de son activité, par conséquent les

mesures prises ne doivent en aucun cas constituer un frein a son activité [47].

1.2.1 Lesréseaux deau
1.2.1.1 Protection des lieux de captage d’eau

Afin de protéger les ressources en eaux destinées a la consommation humaine, la
|égislation a mis en place des périmetres de protection autour des zones de captage
(Figure 33). Ceux-ci sont définis a I'article L1321-2 du Code de la Santé Publique :

« En vue d'assurer la protection de la qualité des eaux, (...) l'article
L.215-13 du code de l'environnement détermine autour du point de
prélevemenun périmetre de protection immédiatgont les terrains

sont a acqueérir en pleine propriétéin périmetre de protection
rapprochéea l'intérieur duquel peuvent étre interdits ou réglementés
toutes sortes d'installations, travaux, activités, dépbts, ouvrages,
ameénagement ou occupation des sols de nature a nuire directement ou
indirectement a la qualité des eaux et, le cas échéanpgerimetre de

protection éloignée»
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Périmétre de
protection eloignée :
« Zone d'alimen-
tation du captage

Périmétre de
protection rapprochée :
» Zone d'appel

du captage

» Plusirurs hectares

Périmétre de
protection immédiate :
* Surface acquise
et cloturée
= Quelques ares

Figure 33: Périmetre de protection des captages d’eaux. [196]

Le périmetre de protection immédiate correspond au terrain d'implantatide
l'ouvrage et a ses abords. Il permet de protéger I'ouvrage de dégradations, déversements ou
infiltrations d'éléments polluants a l'intérieur ou a proximité du captage.

Le périmetre de protection rapprochéecorrespond a la zone d'appel du point

d'eau. Il permet de protéger le captage de la migration souterraine de substances polluantes.

Le périmétre de protection éloignéesnglobe le bassin hydrogéologiguentenant
le point d'eau pour renforcer la protection, notamment contre les pollutions diffuses.

1.2.1.2 Contrbles sanitaires

Les |égislations européennes et francaises imposent des normes physicochimiques
et microbiologiques & respecter a tous les niveaux de la potabilisation : de la ressource a la
production aprés traitement, en passant par la distribution sur le réseau et jusqu’au robinet du
consommateur [20].

De nombreuses mesures de contrdle sanitaire et surveillance sont prévues par le
décret n° 2001-1220 du 20 décembre 2001 relatif aux eaux destinées a la consommation

humaine, a I'exclusion des eaux minérales naturelles.
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D’aprés larticle 11, le préfet détermine par arrété les lieux de prélévements des
échantillons. Ces prélévements sont réalisés pes agents de la direction départementale
des affaires sanitaires et sociales, les agents d'un laboratoire agréé (...) désignés par le
préfet, ou par les agents des services communaux ou intercommunaux d'hygiene etxde santé
comme cela est stipulé dans larticle 14. Des programmes prévoyant le contenu et la
fréquence des analyses a réaliser sont définis en annexe du décret.

Les analyses des échantillons, ne peuvent pas étre réalisées par n'importe quels
laboratoires : ils « doivent obtenir un agrément préalable du ministre chargé de la santé, pris
apres avis du Conseil supérieur d'hygiéne publigue de France et de I'Agence francaise de
sécurité sanitaire des aliments. ». Les moyens et méthodes analytiques sont fixés par arrété du
ministre de la Santé afin de veiller a ce que les résultats obtenus soient équivalents entre
laboratoires.

En outre des analyses supplémentaires peuvent étre demandées par le préfet et
notamment dans les cas ou :

- «L"eau de la ressource ou l'eau distribuée présente des signes de dégradation »,

- «Certaines personnes présentent des troubles ou les symptébmes d'une maladie

pouvant provenir de I'eau distribuée »,

- « Des éléments ont montré qu'une substance, un élément figuré ou un micro-

organisme, pour lequel aucune limite de qualité n'a été fixée, peut étre présent en

quantitt ou en nombre constituant un danger potentiel pour la santé des

personnes ».
Enfin, la Iégislation prévoit une surveillance réguliere des installations et de la

gualité sanitaire de I'eau qui incombe aux distributeurs. Ceux-ci doivent rendre compte au

préfet de tout incident ayant des conséquences pour la santé publique [92].
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1.2.1.3 Plans gouvernementaux

v VIGIPIRATE

La mise en sécurité des sites sensibles imposée par le plan VIGIPIRATE, implique
la présence d’annexes au plan, regroupant des mesures particulieres a appliquer dans le cadre
de la protection des circuits d’eau potable (Figure 34).

Renforcement de sensibilisation des opérateurs
Rappel des consignes

Augmentation de la chloration
Renforcement de la surveillance des installations

Limitation/arrét de distribution d'eau du robinet
Mise en place d'un réseau de substitution

- Constitution de stocks d'eau potable

Figure 34: Applications particuliéres a la protection du réseau d’eau potable [42].
v BIOTOX

Le territoire francais comporte un réseau de « laboratoires BIOTOX-eau » répartis
en zones de défense. Etant considérés comme des sites sensibles, leur localisation doit rester
confidentielle.

Une astreinte est assurée par ces laboratoires afin de maintenir une capacité
d’analyse permanente de I'eau en cas d’incident. Leur capacité analytique est tres large et
rapide, les résultats peuvent étre obtenus dans I'heure suivant l'alerte : I'analyse des
prélevements pouvant étre effectuée directement sur site ou si nécessaire des moyens de
transport terriens et aériens sont mis a disposition pour acheminer au plus vite les échantillons
dans le laboratoire compétent.

lls disposent de protocoles bien établis pour les pathologies adaptées aux
contaminations par les eaux, cependant il est impossible de divulguer les micro-organismes

gu’ils détectent dans un souci évident de ne pas dévoiler les capacités dont on dispose.
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1.2.2 Les industries
1.2.2.1 Nature du risque et recommandations générales

La protection des sites industriels sensibles que sont les industries alimentaires et
pharmaceutiques est délicate car elle doit faire face a la grande diversité de configuration des
sites, des procédeés, des politiques d’entreprise et prendre en compte les nombreuses portes

d’entrée du risque biologigue. On peut répertorier les risques liés :

- Al'accés au site industriel

Ce sont tous les endroits conduisant aux installations ou aux lieux de stockage et présentant
un risque d’effraction. Il est donc préconisé d'installer des clétures suffisamment hautes
autour du site, de disposer de moyens de vidéosurveillance et gardiennage, de mettre en place

des alarmes et dispositifs de détection d’effraction.

- Aux flux de circulation dans I'entreprise

Que ce soient les flux de véhicules, de personnes ou de marchandises, tout événement ou
comportement suspect doit étre consigné.

Pour les véhicules cela consiste a mettre en place un plan de circulation et de stationnement
identifiant clairement les zones accessibles aux visiteurs, aux fournisseurs et aux personnels
de I'entreprise. Tout entrée ou sortie étant si possible notée dans un registre.

Pour les personnes, enregistrer les entrées et sorties, disposer d’'un contréle d’acces des zones
sensibles (par badge par exemple) et doter le personnel de badge et de tenues spécifiques
facilement identifiables.

Pour les marchandises, organiser le flux afin d’empécher tout risque de confusion entre

produits ainsi que toute introduction de produit indésirable.

- Au personnel
Lors du recrutement, effectuer les vérifications nécessaires sur les données fournies

(diplémes, ancien employeur,...). La méme attention doit étre portée au choix des sous-
traitants avec lesquels I'entreprise travaille : sociétés de nettoyage et gardiennage notamment.
Le personnel au sein de I'entreprise doit étre formé a la détection d’événements anormaux et
aux mesures de sureté a entreprendre en cas de besoin.

Apres le départ de I'entreprise, veiller a ce que les badges, tenues, clés,... soient rendues.
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- Au process de fabrication lui-méme

Il doit assurer un maximum de sécurité au produit fabriqué. Pour cela, il faut controler les
matiéres premiéres, tous les points de vulnérabilités présents au cours du process, et disposer
d’'un conditionnement bénéficiant d’'un témoin d’inviolabilité permettant le contréle rapide de
son intégrité (film ou sertissage a briser par exemple) [48].

Trois points particulierement vulnérables sont a souligner : le systéme de ventilation de
l'usine de production qui peut permettre I'introduction d’aérosols contaminants, I'eau utilisée

au cours du process pouvant étre contaminée via le réseau d'eau, et les baremes de
température qui doivent étre respectés pour permettre d’éliminer les micro-organismes si
besoin [37].

- Au stockage et au transport

Il faut veiller a I'intégrité de la marchandise, effectuer des comparaisons régulieres
entre les stocks informatiques et les stocks réels pour détecter des anomalies, et bien

évidemment attacher une surveillance plus attentive aux produits sensibles [48].

1.2.2.2 Mesures de protection

Méme si les cas de contaminations volontaires criminelles de la chaine alimentaire
sont assez rares (Annexe 5) et ceux de l'industrie pharmaceutique encore plus, il convient de
ne pas négliger ce risque et de mettre en place toutes les méthodes capables de prévenir et

gérer la menace.

L’application des principes de aéthode HACCP (Hazard Analysis and Critical
Control Point) est recommandée au niveau européen par la directive 93/43/CEE du 14 Juin
1993 relative a I'hygiéne des denrées alimentaires. Tout aussi valable dans lindustrie
pharmaceutique, elle vise a analyser les dangers et points critiques dans I'objectif de parvenir
a les maitriser (Annexe 6) [49].

Il est parfois difficile de disposer des moyens humains suffisants pour assurer une
surveillance efficace des sites industriels. Le développememati@ologies de sécurité
apparait donc comme une solution pour y pallier : la vidéosurveillance numérique ou la

biométrie par exemple y ont toute leur place.
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Au niveau microbiologique, deanalyses sont frequemment réalisees par des
laboratoires privés, soumis aux contrbles d’établissements publics (comme I'AFSSA), ce qui
permet de déceler les contaminations, qu’elles soient volontaires ou noexifjesces de
tracabilité définies par le reglement européen n° 178/2002 du 28 janvier 2002, indiquent que
les exploitants du secteur alimentaire doivent étre en mesure d’identifier les produits et les

fournisseurs a toutes les étapes de la chaine.

« La tracabilité des denrées alimentairedes aliments pour animaux,
des animaux producteurs de denrées alimentaires et de toute autre
substance destinée a étre incorporée ou susceptible d'étre incorporée
dans des denrées alimentaires ou des aliments pour animaux est
établie a toutes les étapes de la production, de la transformation et de
la distribution. » [93]

La tracabilité pharmaceutique repose sur les BPF (Bonnes Pratiques de Fabrication) et BPL
(Bonnes Pratiques de Laboratoire) au niveau industriel, mais elle compte méme aller plus
loin, en voulant pouvoir établir le trajet d’'un médicament de sa fabrication au patient qui le
recevra. Par exemple, le passage du code CIP a 7 caractéres au standard européen
UCC/EAN 128 a 13 caractéres permet de récolter encore plus d’informations sur le
médicament (identification du produit, numéro de lot, date de péremption...).

Ce type de codage, utilisé aussi bien en alimentaire que dans le domaine
pharmaceutique, permet de rappeler plus facilement et rapidement les lots en identifiant ainsi
a la fois la source de contamination et la localisation géographique de leur expédition. Ces
dispositions permettent de limiter les conséquences sanitaires d’une contamination volontaire,
mais pas les conséquences psychologiques : méme si tous les lots sont retirés du marché avant
gu’'un seul cas ne se déclare, la simple évocation du risque peut entrainer le boycott de la

filiere concernée [37].

Le « Guide des recommandatiqmsur la protection de la chaine alimentaire contre
les risques d'actions malveillantes, criminelles ou terroristes » rédigé en collaboration de
plusieurs ministéres (Santé, Agriculture, Défense) préconise pour chaque entreprise de mettre
en place urplan interne de gestion de la sdreté de la chaine alimentaien plus des

mesures preé-citées [48].
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1.2.2.3 Gestion d’'une alerte alimentaire

Pour évaluer la gravité d’'une situation et ainsi mettre en oeuvre la réponse
appropriée, la DGCCRF (Direction Générale de la Concurrence, de la Consommation et de la
Répression des Fraudes) a édité un tableau présentant un certain nombre de questions a se
poser en cas d’alerte (Annexe 7). En fonction des réponses apportées, I'exploitant en informe
'administration et les éventuelles personnes concernées (fournisseurs par exemple). Ensuite il
sera a méme de déterminer si le risque peut étre maitrisé par lui seul ou si il nécessite la mise
en ceuvre d’actions telles que : le renforcement des contrbles pour s’assurer que le danger n'a
pas touché d’autres lots, le retrait ou le rappel des produits empéchant ainsi la distribution et
la consommation. Il est essentiel de bien mesurer I'ampleur de la communication en

'adaptant a la gravité de la situation pour ne pas générer de psychose [50].
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1.3 Protection des populations

1.3.1 En amont
1.3.1.1 La veille sanitaire

C'est «I'ensemble des actions visant a reconnaitre la survenue d'un événement
inhabituel ou anormal pouvant représenter un risque pour la santé humaine » [51]. La
surveillance épidémiologique mise en place doit constituer un réseau capable de détecter et
d’alerter le plus précocement possible. Comme nous l'avons vu précédemment, le réseau
francais de veille sanitaire est pleinement impligué dans la stratégie du plan BIOTOX et
dispose d’'un maillage fin puisque chaque médecin, biologiste ou épidémiologiste du territoire

en est l'acteur.

Aujourd’hui, la veille sanitaire dispose d’outils mathématiques, statistiques et
informatiques, afin de modéliser la propagation des maladies infectieuses. lls sont basés sur
une division de la population en catégories SIR, correspondant aux différents statuts que
peuvent avoir les individus : Susceptible, Infectieux, Retiré de la chaine.

Les modeélisations récentes introduisent un terme de diffusion spatiale et des technologies plus
évoluées (modélisation SIR stochastiques « individus-centrées ») commencent a étre
développées pour la lutte contre le bioterrorisme. En effet, ces méthodes permettraient la
simulation de contacts entre des millions d’individus : étant donné I'importance des réseaux
sociaux dans la transmission des maladies, la prise en compte de ce facteur est une avancée
considérable. Cependant, il ne faut pas oublier que I'état de santé d’une population dépend de
tres nombreux facteurs (culturels, socio-économiques, climatiques,...), de leurs effets
conjugués, et non pas au seul agent infectieux employé.

Ces approches seraient intéressantes pour constituer au final de petits laboratoires
simulant les épidémies sur ordinateur. On pourrait ainsi évaluer virtuellement plusieurs

stratégies de protection, d’'intervention et de contréle de propagation efficace [52].
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1.3.1.2 Larecherche

C’est un pdle important contribuant a la protection et a la détection des menaces
biologiques, qui doit étre intensifié et mis en commun avec I'ensemble des pays engagés dans
cette lutte.

Le développement des moyens de défense a pris du retard par rapport au
développement des armes biologiques. De plus, alors qu'il faut environ 4 ans pour militariser
un agent infectieux modifié (résistant ou plus virulent), il faut 10 a 15 ans pour développer un
vaccin efficace accrédité par les autorités de santé [53].

En outre, les financements octroyés a ce type de recherche semblent insuffisants
comparés aux milliards de dollars investis par les Etats-Unis dans le programme BioShield. A
ce niveau la France, mais I'Europe également, n'accordent qu'un faible budget a la
biodéfense. Or la subvention de sociétés pour la lutte contre le bioterrorisme aurait également
des retombées dans d’autres domaines et placerait des firmes nationales en bonne place sur
des marchés de haute technologie tres porteurs [54].

Il devient donc urgent d’explorer de nouveaux moyens thérapeutiques, notamment
en approfondissant les applications des anticorps monoclonaux : I'entreprise américaine HGS
a développé le raxibacumab (ABthrax), anticorps monoclonal spécifigue de I'anthrax,
empéchant I'entrée cellulaire des toxinesBadeillus anthracig[187]. Mais aussi en menant
des recherches sur des médicaments a large spectre ciblant le génome bactérien, ou sur des
moyens de stimuler la réponse immunitaire non spécifique a large spectre de reconnaissance

(cellules natural-killer, macrophages,...) [53].

Toutefois, compte tenu du caractére dual de ces activités, les Iégislations nationales
et internationales controlant les échanges de produits biologiques sensibles se sont
considérablement renforcées ces dernieres années, conduisant a un nouveau probléme : celui
de l'accés aux souches de collection indispensables a la recherche de biodéfense. Le
professeur Didier Raoult recommandait dans son rapport de Juin 2003, le financement d’'une
collection de souches d’agents pathogenes du bioterrorisme a proximité de laboratoires ayant
le niveau de sécurité requis [7].

Autre problématique : qu’en est-il des publications faites sur ces recherches ? Faut-

il les censurer pour éviter qu’elles ne soient détournées a des fins de malveillance ? [53]
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1.3.1.3 La constitution de stocks de précaution

Le ministére de la Santé bénéficie d'un stock de précaution composé d’'un ensemble
de produits de santé (antibiotiques, vaccins...), de dispositifs médicaux, d'équipements de
protection individuelle et de matériels destinés aux différents plans d’'urgence sanitaire ainsi
guaux menaces NRBC. L’ensemble du stock représente une valeur marchande de 765,5
millions d'euros et un volume d’environ 100 000 palettes regroupant une cinquantaine de
références. En ce qui concerne le biologique, le stock est constitué de :

- Doses de vaccin antivariolique accompagnées du matériel annexe nécessaire a la

réalisation de la vaccination,

- D'immunoglobines antivaccines et anti-botuliques,

- D’antibiotiques (fluoroquinolones et doxycycline).

Pour I'année 2009, le projet de loi de finances prévoit de poursuivre la préparation
des plans de réponse sanitaires en assurant le renouvellement et le maintien opérationnel des
stocks (péremptions, distribution), de fabriquer des comprimés d'Oseltamivir, d’acquérir des

respirateurs, ainsi que I'achat de vaccins contre le charbon [186].

1.3.1.4 Le renseignement

Dans la lutte contre le terrorisme, qu'’il soit biologique ou non, le renseignement est
un péle primordial dans la stratégie de protection. Il doit permi&trgcipation : prévenir
les attaques par la détection du danger et l'identification des agresseurs. Ainsi I'Etat, au
niveau diplomatique, défense et sécurité intérieure dispose d’'une autonomie d’appréciation,
de décision et d’action lui permettant de planifier sa réponse [80].

C’est le SGDN (Secrétariat Général de la Défense Nationale) qui a pour mission
permanente de « préparer I'Etat face aux menaces susceptibles de mettre en danger les

populations, les infrastructures vitales du pays ou la continuité de la vie nationale » [188].

La menace qui pése sur la France, aussi bien a I'intérieur de son territoire que sur
ses intéréts a I'étranger, est considérée comme élevée. Méme si elle a été relativement
épargnée par les attentats qui ont touché d’autres pays européens ces dernieres années, elle
fait 'objet d’alertes récurrentes et de déclarations hostiles de la part de grandes organisations

terroristes comme Al Qaida.
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De ce fait, le renseignement francais se doit d’étre mobile et réactif face a des réseaux
terroristes mondiaux, tentaculaires et en perpétuelle évolution aussi bien au niveau de leurs

acteurs, leurs idéologies, leurs technologies que de leurs modes d’action.

Les capacités de renseignement dont dispose la France comprennent aussi bien le
renseignement humain que le renseignement technique, avec la lutte contre la prolifération
des armes de destruction massive. Ce dernier implique un suivi soutenu de la mise en ceuvre
des conventions internationales et du contréle des exportations de biens et technologies duals.

Le SGDN participe a la veille générale et stratégique des domaines NBC.

Le rapport de la défense civile de 2008, propose de renforcer les partenariats
internationaux dans le domaine du renseignement, pour adapter les moyens de défense et
renforcer la veille technologique [47]. Si la nécessité d’'une union européenne en matiere de
renseignement est admise par tous, elle se heurte cependant a la grande diversité de ses Etats
membres en matiere de lutte anti-terroriste. En effet, les petits Etats gardent une approche
policiére car ils n’ont bien souvent jamais eu affaire avec le terrorisme international, alors que
les cing « grandes puissances européennes » ont déja fait face a de nombreux actes terroristes.
Par conséquent, il devient urgent de développer un outil de renseignement intégré qui

permettre a I'Europe de conserver sa souveraineté face aux Etats-Unis [55].
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1.3.1.5 Larésilience

Une nouvelle notion a fait son apparition ces derniéres années en matiére de contre-
terrorisme, allant méme jusqu’a apparaitre dans le Livre Blanc sur la Défense et la Sécurité :
c’est la résilience. Elle se définit commdaptitude, de l'individu comme d’une sociéte, a

dépasser le traumatisme psychologique généré par une situation de.crise

Si I'on considére que c’ebeffet de surprise d’un attentat qui provoque l'essentiel

des dégats psychologiques, politiques et économiques, la capacité a réduire cet effet
permettrait de mieux résister aux conséquences d’une agression. Par conséquent,
linformation de la population mais aussi de [I'Etat, par le biais des services de
renseignements, constitue le paramétre majeur de la notion de résilience. Lorsque la
population est consciente du risque, gqu’elle accorde un degré de confiance suffisant aux
informations fournies par les politiques et les services de secours (santeé, police, armée), on
observera alors en cas d'agression, une cohésion sociale et des comportements spontanés et

auto-organisés : dons de sang, participation aux opérations d’évacuation,...

Une politique de résilience a pour but mEndre la population actrice de sa

propre sécurité[56]. C'est en ce sens que I'OTAN considere la résilience comme une
priorité dans la réflexion gu’elle méne sur le contre-terrorisme. De méme en France, dans
Livre Blanc sur la Défense et la Sécurité, les membres de la commission y ont consacré un
paragraphe nommé « Renforcer la résilience de la nation ». lls rappellent combien la
communication fait partie intégrante de la stratégie de sécurité nationale et le souci majeur de
I'Etat de préserver le capital de confiance de la population envers les pouvoirs publics. Tout
silence ou manque de transparence serait mal percu et pourrait conduire a des incidents

collatéraux et au délitement de la cohésion nationale [80].

Si la résilience ne peut empécher les attentats, elle peut d’'une part induire une sorte
de dissuasion auprés de l'adversaire qui sait qu’il n’obtiendra probablement pas I'effet
escompte, et d’autre part elle limite la portée d’'un attentat en diminuant I'importance de ses

conséqguences sur la société visée.
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1.3.2 En aval : la protection physique

Etape indispensable a la suite d’'une agression biologique, elle doit permettre de
limiter I'étendue de la contamination et d’assurer la protection des personnels se portant au
secours des victimes.

En premier lieu, les équipes de secours dépéchées sur place, n‘ayant pas toujours
connaissance de la nature du risque, doivent se protéger de toute menace NRBC. Pour cela,
elles sont équipées deaphandres autonomegFigure 35) munis dippareils respiratoires

isolants (ARI) qui leur assurent une protection totale, a la fois physique et respiratoire.

Figure 35: Scaphandre de protection NRBC avec appareil respiratoire autonome [5].

Le point le plus critique étant la contamination par voie aérienne, les masques sont
dotés de cartouches filtrantes dont la capacité de filtration des aérosols et particules de taille
supérieure a 0,1pm est de 99,95%.

Le choix des appareils de protection respiratoire tient essentiellement a leur capacité filtrante.
Il est admis que la dimension des bioaérosols infectieux se situerait entre 0,Jurat 10
sachant que pour les virus l'ordre de grandeur serait plutot autour gdemOgd pour les
bactéries de pm.

- 158 -



Autre motif de choix, la durée d’efficacité du masque ou de la cartouche. En effet,
la différence de taille du micro-organisme influence également le temps de suspension des
particules dans l'air (Tableau 4). Plus leur diamétre est faible, plus elles resteront en
suspension dans l'air, donc plus longtemps le risque de contamination aérienne sera
éleve [57].

o Temps requis pour se déposqr
Diametre eoum .
d’'une hauteur de 3 metres
20 4 min
10 17 min
6ail0 Quelgues heures
0,06 a6 Plusieurs heures Virus
Tableau 4 Comportement des bioaérosols dans I'air libre [57].
Dans un second temps, il s'agit de circonscrire la zone pour éviter les

contaminations secondaires, en créant un périmetre de sécuriv@ed’exclusion C’est le

réle des premiéres équipes d’intervention.

La délimitation de cette zone se base sur la configuration du lieu (a ciel ouvert, clos) et sur la
météo (orientation du vent). Les accés au périmetre de sécurité sont bloqués et munis de sas

de décontamination [5].

Enfin, il faudra équiper les personnels des équipes de secours prenant en charge
secondairement les victimes. Le diagnostic précoce ayant confirmé la nature biologique de
l'attaque, leurs tenues seront plus légeres et adaptées a ce type d’'agent. Elles se composent
d’'une combinaison non tissée, imperméable, munie d’'une cagoule, de surbottes, lunettes,
gants et masques de type FFP2 et nécessitent le respect de procédures d’habillage et de

déshabillage particulieres (Annexe 8) [58].
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2 Déceler I'attaque

La difficulté majeure que I'on rencontre aujourd’hui avec le bioterrorisme réside
dans I'absence de véritable systéme de détection rapide et spécifique sur le terrain.

Or les grandes inconnues du bioterrorisme restent le lieu, le moment et la voie de
dissémination de I'agent. Cette imprévisibilité de I'attaque nécessite de pouvoir identifier les
agents pathogenes utilisés au plus tét et avec une fiabilité maximale.

Les difféerentes pathologies qui pourraient se développer suite a un attentat sont bien connues,
bénéficient de descriptions cliniques précises et de protocoles d’action établis. En revanche,
plus le temps entre l'attaque et la détermination du germe impliqué sera long, plus les
conséquences humaines et économiques de I'agression seront importantes.

Pour répondre a cela, il faut développer des moyens de détection dans
'environnement (air, eau, aliments, cultures,...) qui soient portatifs, faciles et rapides

d’utilisation, fiables, sensibles et reproductibles [59].

2.1 Les prélevements

La réalisation deprélevementsa la fois sur les humains ou les animaux et dans
'environnement est primordiale : c’est de la qualité de cette collecte que réside celle de la
détection. lls doivent étre effectués par des personnes compétentes protégées par des tenues,
gants et masques de protection NBC.

Les prélevements humains sont de deux sortes: sur victimes exposees, afin de
caractériser l'agression, et devant I'apparition de signes cliniques pour I'adaptation du

traitement.

Les préléevements post-expositionconsistent en un écouvillonnage nasal, qui
pourra permettre l'isolement du pathogeéne orientant par la-méme la prophylaxie a appliquer.
Cependant, c’est un prélevement qui doit étre réalisé le plus tot possible (dans les 2 heures) et
qui n’a aucune valeur lorsqu’il est négatif. Un prélevement sanguin est également effectué
apres décontamination, il sera conservé dans le cas d’'une évolution nécessitant des examens

sérologiques ultérieurs.
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Les prélevements devant la survenue de signes cliniguegront initialement
sanguins, puis adaptés en fonction de la pathologie : secrétions respiratoires, LCR,... Les
données collectées sur le patient doivent étre les plus nombreuses et les plus précises
possibles, il faut en outre veiller & bien prendre toutes les précautions nécessaires concernant

la protection du personnel médical [60].

Enfin, lespréléevements environnementawsont essentiels en I'absence de sources
identifiables et complémentaires des prélevements humains. lls revétent deux
caractéristiques : étre représentatifs de la zone contaminée, ce qui nécessite de respecter une
certaine méthodologie et étre disponibles en quantité suffisante afin de pouvoir pratiquer des
analyses.

Lorsque le prélévement est a réaliser sur support solide ou dans un liquide, la
collecte est relativement aisée. Les objets seront simplement placés dans des sacs prévus a cet
effet, les surfaces prélevées par géloses « countact », les vétements et la végétation seront
coupés a l'aide d'outils (ciseaux, sécateurs) qui devront étre désinfectés a Il'alcool entre
chaque prélevement, enfin, les cadavres d’animaux seront utiles a la réalisation de
biopsies [60].

La collecte se complique lorsqu’il s’agit de rassembler des particules dans I'air, car
la concentration de germes ad peut étre trés faible. Pour cela on utilise des concentrateurs
d’air (biocollecteurg dont le principe est d’aspirer I'air ambiant, et de recueillir dans une
solution tampon les particules de taille définie. Pour que ce type d’instrument soit intéressant
dans le domaine du bioterrorisme, il faut qu’il soit portable, peu gourmand en énergie tout en
ayant un deébit important, capable de collecter des particules de faible diametre (de I'ordre de
1 & 5 microns) et de les concentrer dans un faible volume de liquide [59].

Il existe des biocollecteurs directement couplés a des techniques de détection, ces
derniers sont largement utilisés dans le cadre d’analyse microbiologique de I'air lorsque I'on
souhaite détecter un risque sanitaire pour la population: type Iégionellose, pollens,
surveillance des tours aéroréfrigérantes ou des batiments d’élevage intensif. On peut donc

appliguer cette technologie a la détection d’actes bioterroristes.
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2.2 Les moyens de détection actuels

Plusieurs éléments aménent & soupgonner une agression biologique. On pourra citer
'apparition de plusieurs cas pathologiques suspect dans une méme zone, la présence de
cadavres d’animaux, des témoignages faisant état de I'apparition inhabituelle de fumeées,...

Une détection non spécifique réalisée par des compteurs laser de particules, permet
d’objectiver la présence d'un aérosol, sans pour autant pouvoir spécifier son caractére
biologique ou non [60]. Il existe également des méthodes physiques destinées a détecter toute
variation anormale du bruit de fond biologique. Il permet d’obtenir des résultats en temps réel,
mais nécessite une connaissance préalable de la flore endogene du lieu ou il est placé.
Cependant, méme si le caractéere biologique est avéré, il est impossible d’obtenir une
sélectivité sur le germe en cause [10].

La détection biologique spécifique proprement dite, comporte trois niveaux.

v' Le niveau 1consiste a effectuer une détection précoce sur le terrain ou un diagnostic
rapide chez les patients, afin d’'identifier précocement le pathogéne responsable.
Il existe déja des sondes immunologiqued§mmunochromatographie sur

bandeletteconstitue un test de détection rapide et robuste (Figure 36) [53].

Bl [neg [cPv]coP|Lis

AO0Q 2o«

- L i N |

De gauche a droite : négatif, témoin négatif, camelpox virus, cowpox virus et souche de vaccine Lister.
La présence d'une bande réactive (trait horizontal dans la partie basse du tube) indique la positivité du test.
Source Service de santé des armées

Figure 36: Détection de contr6le par bandelettes immunochromatographiques de certains Orthopoxviridae [5].
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Le principe de cette méthode (Figure 37) est de rechercher des antigenes microbiens
ou de toxine dans I'échantillon. Pour cela, on dispose d’'une membrane de nitrocellulose sur
laquelle est présent I'anticorps spécifigue marqué a I'or colloidal. On dépose I'échantillon a la
base de la membrane et I'on fait migrer 'ensemble a l'aide d’'une solution tampon. Plus haut,
une fine bande d’anticorps de capture est fixée a la membrane pour retenir le complexe
antigéne/anticorps si celui-ci s’est formé. Cela se traduit alors par I'apparition d’'une ligne
colorée : le résultat est positif. Un témoin interne permet la validation du test [5, 61].

Anticorps marqués Anticorps fixés

D
< )

Formation du Capture du Coloration du

complexe Ag/Ac  complexe témoin
- bande colorée

| Sens de migration >

Figure 37: Principe de la méthode d’immunochromatographie sur bandelette.

Peu encombrante et de faible codt, cette technique ne prenant que 10 a 15 minutes est

disponible au niveau des armées de I'OTAN [5].

D’autres moyens de détection sont disponibles et adaptables aux laboratoires de
terrain : La PCR (Polymerase Chain Reaction) qui est une technique bien connue
d’amplification génique destinée a mettre en évidence les acides nucléigues bactériens ou
viraux de I'’échantillon. Elle permet d'obtenir, a partir d'un échantillon complexe et peu
abondant, d'importantes quantités d'un fragment d'’ADN spécifique et de longueur définie.

Cette technique est plus sensible et plus spécifigue que I'immunochromatograhie et

aussi plus longue : quelques heures sont nécessaires a I'obtention du résultat [53, 5].

- 163 -



C’est sur la base de ces deux techniques (immunochromatographie et PCR) que le
Centre de Recherche du Service de Santé des Armées a mis au jdideuwhepistagedont
la technologie a été transférée a la Pharmacie Centrale des Armées, pour en assurer la
production en série. Des discussions sont en cours avec le ministére de la Santé et 'TEPRUS
afin d’obtenir les crédits nécessaires a la production de ces kits a l'usage des hopitaux.

Chaque kit est spécifique d’un pathogéne ou d’'une toxine.

Autre moyen dont la France dispose depuis fin 2006\VIBP (Véhicule
d’Intervention Biotox Piratox) est un laboratoire mobile de détection et d'identification
NRBC (Figure 38). Destiné a la cellule NRBC de la Gendarmerie nationale, il a été élaboré en
collaboration avec la DGA (Direction Générale pour ’Armement) et I'industriel Thales.

Ce nouveau vehicule permet d’assurer le prélevement, les premiéres analyses et le
transport des échantillons vers les laboratoires spécialisés et ce en toute sécurité et dans le
respect des regles de procédure judiciaire. Véritable défi technologique pour intégrer des
technologies performantes dans un espace restreint (immunochromatographie et PCR pour le
biologique), le camion est autonome et aérotransportable.

Figure 38: Intérieur du Véhicule d’Intervention Biotox Piratox de la Gendarmerie Nationale [62,189].

Positionné hors de la zone contaminée mais a sa proximité immédiate, ce véhicule-
laboratoire permet de gagner un temps précieux en cas d'alerte puisque les analyses sont
réalisées dans I'heure. De plus, en cas de fausse alerte, cela permet aux pouvoirs publics de

lever au plus t6t les mesures prises et de limiter les mouvements de panique [62].

- 164 -



v Le niveau 2 sert de confirmation ou d’infirmation aux résultats du niveau 1.
Effectuées par les laboratoires de référence, les analyses, d’'un haut degré de qualité, seront
obtenues dans un délai inférieur a 24h. Les résultats permettront soit de lever I'alerte en cas de
faux positif, soit de déclencher le plan BIOTOX [59].

v' Le niveau 3 doit permettre de répondre a la question de l'origine de la source
contaminante. Réalisée par un laboratoire accrédité, cette étape consiste en une étude
approfondie du génome du micro-organisme incriminé par génotypage, afin de le comparer
aux banques de données génétiques disponibles.

En outre, le laboratoire réalisera 'isolement de I'agent infectieux, sa sensibilité aux
antibiotiques, son typage et méme éventuellement I'étude de son pouvoir pathogene par des
tests sur I'animal.

Ce niveau de détection ne nécessite plus de résultats aussi rapides que pour les deux
précédentes étapes, puisqu’a ce stade, toutes les mesures de traitement et décontamination ont
été prises. En revanche, les données obtenues devraient permettre d’engager une réponse

politique appropriée [59].
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2.3 Les techniques de détection en cours de développement

Aujourd’hui, il devient capital de mettre au point deedétecteurs miniaturisés
gui soient a la fois sensibles, fiables et potentiellement capables de détecter simultanément

plusieurs pathogénes [53].

C’est en cela que lebiopuces sont intéressantes et font I'objet de recherches
intensives qui assurent un développement rapide de cette technologie depuis quelques années.
Le principe de fonctionnement de la puce a ADN repose sur les propriétés d’hybridation
complémentaires du matériel génétique. Sur une puce reposent plusieurs centaines a plusieurs
dizaines de milliers de fragments d’ADN immobilisés parfaitement identifiés. Les cibles
(fragments de géne complémentaire que I'on recherche dans I'échantillon) sont préparées par
extraction de 'ARN transformé en ADNCc par transcription inverse. Ces ADNc sont marqués
par un fluorochrome ou par un marqueur radioactif afin d’étre révélés s’ils s’hybrident avec
un fragment d’ADN présent sur la puce. Enfin, il ne reste plus qu'a révéler les sondes
appariées, les résultats étant ensuite collectés et analysés par informatique [63].

L’avantage certain de cette technologie réside en sa capacité a analyser simultanément un
grand nombre de fragments, donc un grand nombre de germes et ce méme dans le cas

d’échantillons complexes, ce qui est le cas lors de détections sur le terrain [64].

Du c6té des Etats-Unis, le budget alloué a la recherche de moyens de détection des
agents biologiques est considérable : le programimghieldsigné en 2004 alloue un budget
de recherche et développement de 5,6 milliards de dollars sur 10 ans [98]. Partout dans le
pays des équipes cherchent de nouveaux moyens, plus rapides, plus sensibles, plus efficaces.

Intéressons-nous a quelques-uns de ces programmes :

- L'université d’Etat du Colorado travaille sur la mise au point plientes
sentinelles Ces végétaux seraient génétiquement modifiés pour perdre leur couleur au contact
d’agents chimiques ou biologiques susceptibles d’étre utilisés lors d’attaques terroristes.
Discrets, ces biodétecteurs se fondraient aisément dans tous les lieux publics : parcs, centres
commerciaux, centre-ville... évitant ainsi de générer une inquiétude chez la population. En

outre, il serait possible de les déployer en couvrant ainsi de larges zones géographiques.
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Un bémol cependant, les mécanismes qui obligeraient la plante a détruire ses pigments sont
lents et il semble assez difficile de pouvoir les accélérer suffisamment pour en faire un mode

d’alerte rapide [65].

- Financés par |®efense Advanced Research Projects Ag¢D&RPA), I'agence
américaine chargée de la recherche et développement des nouvelles technologies destinées a
un usage militaire, plusieurs programmes de protection et détection de la menace biologique
ont été lanceés.

Parmi eux, lgprogramme de contréle de conformation des protéinesise d’'une
part a démontrer la capacité de moduler les caractéristiques fonctionnelles d’'une protéine par
des changements contrdlés de sa conformation, et d’autre part a prouver que le contrdle de
conformation des protéines en temps réel peut étre incorporé a de nouvelles méthodologies
dans la détection d’agents de la menace biologique ou chimique.

La finalité de ces recherches a pour objectif de développer des biocapteurs efficaces
permettant ainsi d’améliorer les contre-mesures de défense contre l'attaque chimique ou
biologique.

Autre programmeadapter les techniques de spectroscopie femtoseconde pour la
détection d’agents a distancelLe but est de fournir a 'armée une capacité de détection des
agents biologiques en se tenant a distance du site d’attaque. Techniquement, I'objectif peut
étre atteint en effectuant une spectroscopie optique non linéaire cohérente, formée par des
techniques d’impulsion laser et d’optique adaptative couplées aux stratégies qui optimisent le
signal de retour. Les informations collectées, tant spectrales que temporelles contenues dans
le signal peuvent étre exploitées simultanément, ce qui contraste avec les méthodes
d’exploitation habituelles. Ainsi on peut identifier des agents spécifiques et adapter le systeme
a de nouveaux agents. Un défi technique cependant, réussir a évaluer I'impact de composés
atmosphériqgues communs, de molécules de tailles similaires, et de molécules présentant des
similitudes de propriétés physiques et chimiques sur la capacité de détection du signal.

Néanmoins, les essais menés sont encourageant puisque les équipes de recherche
sont parvenues a détecter des spores de charbon a une distance de 200 métres. Des études sont
en cours pour augmenter le rapport signal sur bruit et diminuer la densité de molécules

pouvant étre détectées par le systéeme [190].
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Détecter les agents biologiques est certainement 'un des domaines les plus
intéressants de la détection NRBC, mais aussi I'un des plus compliqués.

La complexité du vivant par rapport aux molécules chimiques et sa grande diversité
nécessitent de disposer de technologies sophistiquées et d'une grande sélectivité. Les doses
létales ou incapacitantes sont si faibles qu’il faut posséder des matériels extrémement
sensibles. Ces instruments existent mais sont le plus souvent trés encombrants, lents, colteux
et nécessitent du personnel spécialisé. Or le mot d’ordre en biodéfense est: gagner du
temps [66]. C’est pourquoi, a I'’heure actuelle, on ne dispose pas encore de bons systemes de
détection. Bien sdr plusieurs technologies ont fait leurs preuves, mais aucun n'offre a elle
seule un moyen de détection complet du bioterrorisme. C’est pour cela, que I'on cherche a
combiner plusieurs systemes dans le but d’aboutir a une stratégie de biodéfense rapide et

efficace.
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2.4 Quelgques méthodes de diagnostic biologique

2.4.1 Le laboratoire de bactériologie

Le laboratoire de bactériologie doit étre capable d’établir un diagnostic de
confirmation de I'agent pathogéne en cause. Pour cela, il s’appuie sur des techniques de
culture classiques et des méthodes de biologie moléculaire qui nécessitent des délais longs,
allant de 48 a 72h le plus souvent [60].

Les manipulations réalisées lors de ces tests diagnostiques nécessitent de prendre
des précautions de biosécurité particulieres (masque, blouse, gants, lunettes) puisque les
échantillons parvenant au laboratoire sont considérés comme potentiellement contaminés. Les

analyses se feront donc dans un laboratoire de type P3 [94].

Un certain nombre d’étapes sont nécessaires a ce diagnostic de confirmation.
En premier lieu, on réalise lansemencementqui a pour objectif d’isoler I'agent recherché
en inoculant I'échantillon sur milieu sélectif ou d’enrichissement. La culture est ensuite placée
en incubation a sa température optimale. Des protocoles, indiquant le type et la composition
du milieu ainsi que son temps et sa température d’incubation, sont définis pour chaque
pathogene.
Vient ensuite identification, étape difficile de par la rareté de ce type d’agents en analyses
courantes. Elle repose sur des techniques classiques type coloration de Gram, test catalase ou
oxydase, galerie API,...
La réalisation d’unantibiogramme, testant prioritairement les antibiotiques préconisés par
'AFSSAPS, est indispensable pour deux raisons : vérifier que la souche utilisée n’est pas
mutante et réévaluer si besoin le traitement ou la prophylaxie.
Enfin, pour prouver le caractere agressif des isolats et éventuellement déterminer I'origine de

la souche, Igénotypageest une étape obligatoire [60].
La conservation des souches est réalisée par congélation a -80°C en présence d’un

cryoprotecteur. Réalisée dans des laboratoires autorisés, toute entrée ou sortie de souche doit

étre consignée dans un registre spécialement prévu a cet effet.
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Bacillus anthracis

Le diagnostic repose suUiisolement et l'identification de Bacillus anthracisa
partir de prélevements cliniques :
- Sang, LCR, sérosités issues de papules, biopsies ganglionnaires pour les patients
symptomatiques ;
- Ecouvillonnages cutanés : narines, front et mains pour les patients susceptibles

d’avoir été contaminés dans le contexte d’une attaque bioterroriste [118, 191].

L’isolement est réalisé patulture sur milieux de type gélose au sang frais, gélose
chocolat ou sur milieu sélectif, type PLET (polymyxine, lysozyme, EDTA et acétate de
thallium), lorsque I'on soupconne le prélevement d’étre contaminé par d’autres germes.

Ces cultures sont incubées a 37°C en aérobiose ce qui favorise la formation de
spores [191,120]. La croissance de ces bactéries étant rapide, il est possible d’examiner les
cultures apres 6 a 8 heures d’incubation.

L’identification peut se faire paexamen microscopiquea l'état frais ou apres
coloration de Gram : on observe alors de gros bacilles immobiles Gram +, souvent associés en
courtes chainettes. La capsule peut étre marquée a l'aide de colorants spécifiques, et I'on
pourra observer la présence de spores non déformantes en position sub-terminale ou centrale
apres 48 a 72h d’incubation [191, 120].

Il existe un test immunologiqué&Anthrax skin test, test de diagnostic indirect
basé sur une réaction locale d’hypersensibilité. Il permet la mise en évidence de l'infection a
81,9% dans les 3 premiers jours [5, 191, 67].

La sérologiene se positivant que tardivement, elle ne présente ici pas d’'intérét dans
le cadre d’'un diagnostic d’'urgence, en revanche elle est intéressante dans le cadre d’'un
diagnostic de confirmation.

Un antibiogramme est demandé systématiquement pour la pénicilline, la
doxycycline et la ciprofloxacine. En effet, il sS’avere qu’une résistance acquise aux pénicillines
a été rapportée en France, liée a la présenc@-ldetamases ainsi qu'une résistance
systématique aux céphalosporines g% génération [5, 118].
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Brucella spp.

En présence d’'un patient en phase aigué, on privilégpéement de Brucella spp
puisqu’elle est facilement accessible par prélevement sanguin, ganglionnaire, de liquide
articulaire, de LCR ou de moelle osseuse [5].

A partir du prélevement on réalise une culture sur milieu enrichi (type gélose
Columbia au sang frais, trypticase soja additionnée de sérum....), en condition aérobie stricte,
incubée a 35°C dans une atmosphere enrichie en[Ti®]. L'isolement deBrucella spp
nécessite des temps d'incubation allant d'une a quatre semaines suivant la technique
employée. Les colonies observées sont translucides, rondes et a bords réguliers. Pour
compléter I'identification, il est possible de réaliser une galerie de type Api 20NE, de mettre
en évidence le métabolisme oxydatif (épreuve de HUGH -LEIFSON en milieu M.E.V.A.G)

ou d’effectuer un test d’agglutination [131].

La sérologie est pratiquée couramment au cours de la phase aigué et subaigué,
essentiellement a l'aide du sérodiagnostic de Wright ou du test au rose Bengale.

La séroagglutination lente en tube ou sérodiagnostic de Wright repose sur la mise
en évidence des IgG et IgM agglutinantes. C’est un test qui est réalisable rapidement puisque
les IgM apparaissent dés le®*T®jour de la maladie et subsistent jusqu’au®Bénois. On
considére le test positif pour une agglutination totale au"7@&bit 100U1).

Cependant, il faut faire attention :
- Aux faux positifs, c’'est le cas des réactions croisées ¥eesinia enterocolitica ,
Vibrio choleraeet Francisella tularensis
- Aux faux négatifs, décelés par la recherche d’anticorps bloquants, c’est-a-dire des
IgA ou IgG occupant les sites antigéniques sans pour autant provogquer
I'agglutination. Dans ce cas, on rajoute de l'immunsérum anti-brucella : si
I'agglutination se produit, c’est qu'il s’agissait bien d'un test négatif, sinon cela

signe la présence d’anticorps bloquants [131].

L'épreuve a I'antigene tamponné (EAT) ou test au rose Bengale repose sur la mise
en évidence des IgG par un test spécifigue d’agglutination rapide. Ce test s’effectue plus
tardivement que le test de Wright en raison des immunoglobulines qu’il révele, mais il est

cependant plus rapide et plus fiable [131].
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Il existe d’autres tests diagnostiques tels kjoenunofluorescence indirecte tres
intéressante en cas de brucellose chronique, lorsque les autres tests sérologiques se sont
négativés, ldest de coombs, test ELISAou encord’intradermo-réaction a la mélitine
(filtrat de culture ddBrucella melitensis[131]. Chacun de ces tests présente un intérét suivant

la phase d’évolution de la maladie et du degré de sensibilité rechercheé.

Yersinia pestis

Le diagnostic repose slirsolement et Iidentification de Yersinia pestisa partir
de prélevements cliniques tenant compte de la forme de la maladie. Ainsi on effectuera une
ponction de bubon pour la peste bubonique, un prélévement des expectorations pour la peste

pulmonaire et un prélevement sanguin pour la peste septicémique [129].

L’ isolementest réalisé paculture sur milieux usuels (gélose ou bouillons nutritifs)
incubés a 30°C durant 36 a 48h. Ces bactéries poussent lentement sur milieux usuels, cela
peut étre amélioré par 'utilisation de géloses au sang qui permettent d’obtenir des résultats en
24h [130,1].

L’ identification peut se faire paexamen direct au microscope a partir des
crachats ou du sang colorés par la coloration de Gram. On observe alors de petits bacilles

Gram négatifs a coloration bipolaire [5,130].

Cependant, dans le cadre d'une attaque bioterroriste, on privilégiera les méthodes
rapides qui orienteront précocement le diagnostic afin de traiter au plus vite les victimes. Puis
les tests réalisés en laboratoire permettront de confirmer la nature du germe. On dispose de
deux tests: Immunochromatographie sur bandelettes présentant une trés bonne
sensibilité et spécificité potfersinia pestigt laPCR [5,1].

Les sérologiesne présentent ici pas d’intérét pour le diagnostic puisque les signes

clinigues apparaissent bien avant les anticorps, mais seront intéressantes pour la

confirmation [5].
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2.4.2 \Virus et toxines

Les diagnostics d'infections virales suite a un acte bioterroriste doivent
impérativement étre effectués dans des laboratoires spécialisés de haute sécurité virale (P3 ou
P4). La culture de souches virales est longue et délicate, ce qui présente un inconvénient
certain dans un contexte d’attaque terroriste.

Dans le cas de laariole, I'Institut de veille sanitaire recommande de réaliser un
prélévement au niveau d’une pustule ou vésicule du patient et de I'observer au microscope
électronique. La morphologie caractéristique du poxvirus permettra son identification. Une

fois le diagnostic posé, la PCR permettra de caractériser rapidement I'espece responsable.

En ce qui concerne les toxines, le diagnostic est tantét réalisé par identification de la
bactérie sécrétrice (méthodes de bactériologie vues précédemment), tantot par la détection de
la toxine elle-méme. Cette mise en évidence des toxines peut se faire par diverses techniques
immunologiques (test ELISA, anticorps monoclonaux, sérologie...) [60].

Pour lasaxitoxine par exemple, il n'existe pas de test de confirmation sur les
prélevements biologiques. En revanche, on peut pratiquer un dosage sur les aliments ou I'eau
incriminés.

La ricine quant a elle est détectable dans le plasma dés le premier jour grace a un
test ELISA, et son taux ne diminue que trés lentement au cours du temps, ce qui rend possible
un diagnostic de confirmation tardif.

L’ entérotoxine B Staphylococciquepeut étre identifiee par un test ELISA
spécifique sur aliments incriminés et vomissements des patients lors d’intoxication par
ingestion. Lors d'intoxications par inhalation, la présence de toxine dans le sang est trés
fugace, le Centre national de référence des toxémies a staphylocoques recherche donc une
meéthode alternative a la recherche directe de la toxine, par la recherche des stigmates
d’activation lymphocytaire en réponse a un superantigene.

Dans le cas de l@xine botulique, la PCR permet un diagnostic indirect en mettant
en évidence des genes responsables de sa sécrétion. Sa mise en évidence peut également étre
réalisée dans le sérum par le test de létalité sur souris, et son typage par des tests de

séroprotection a I'aide d’anticorps antitoxine spécifiques [118].
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3 Gérer les conséquences de I'agression

3.1 La décontamination

A la suite d’'une attaque biologique, on ne peut pas se limiter a la seule protection
des Hommes. En effet, le germe employé va se disséminer un peu partout sur les surfaces,
mais aussi étre transporté hors de la zone géographigue de lattaque en fonction des
conditions météorologiques et du déplacement des supports contaminés (individu, objet,
véhicule...) [11]. De plus il faut tenir compte de la durée de vie des micro-organismes dans
'environnement, laquelle peut s’avérer tres variable suivant :

- Le type de germe : les spores Bacillus anthracissont capables de survivre
plusieurs dizaines d’années quelque soient les conditions ;

- Les conditions extérieures : biotope, température, humidité, et ensoleillement
puisque les UV fragilisent considérablement la survie des formes végétatives. Par exemple
dans des conditions favorablé&grsinia pestigpeut survivre plusieurs semaines a plusieurs
mois, dans des conditions défavorables en revanche, sa durée de vie sera réduite a quelques

jours [5].

Par conséquent, pour éviter la propagation de [linfection par expositions
secondaires, il faut s’efforcer de respecter des régles simples.

v Décontamination des personnes

Mise en place le plus tét possible, son but tient essentiellement a éviter une ré-
aerosolisation du micro-organisme et I'apparition de cas de contamination secondaire, puisque
la plupart des agents ne traversent ni la peau saine, ni les vétements.

Le personnel réalisant ces opérations doit bien entendu revétir la tenue de protection compléte
avec combinaison, surbottes, gants, lunettes et masque de protection.
Le protocole comporte trois étapes :

- Premierement effectuer uiexamen du patientafin de détecter une éventuelle
contamination cutanéo-muqueuse ou la présence de blessures. Dans ce cas, une
décontamination est réalisée a l'aide d'une solution de Bakauf sur les blessures

profondes.
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- Ensuite, procéder adéshabillageet placer les vétements dans un sac plastique
qui sera ensuite fermé de fagon étanche.

- Enfin, la douchedu patient se fait a I'eau tiede et au savon liquide en évitant les
jets violents, risquant d’'induire une ré-aérosolisation, et le brossage pour ne pas créer de
microlésions constituant des portes d’entrée potentielles pour le germe. Un shampooing
soigneux avec un savon doux est indispensable car les particules biologiques ont tendance a

se concentrer de fagon plus importante au niveau des phanéres que des parties glabres.

A la suite de cela, il ne faut pas oublier de recueillir dans un réservoir spécifique et

traiter les eaux de lavage a I'eau de javel 2,6% [5].

v Décontamination des locaux, matériels,...

Les objets et le matériel sont décontaminés a I'aide de produits sporicides tels que
les aldéhydes (formaldéhyde a 2 et 5%, glutaraldéhyde a 2%) ou les hypochlorites
(hypochlorite de sodium a 0,5%) [5].

Les vétements et objets non lavables doivent étre incinérés dans un systeme disposant de
filtres a fumée pour éviter la dissémination éventuelle dans I'atmosphére de germes ayant
résisté au traitement thermique [11].

Pour les lieux clos (locaux et véhicules), la décontamination peut se faire par utilisation de
formaldéhyde en aérosol. Cette technique requiert cependant des conditions strictes d’emploi :
une température stable entre 22 et 25°C et une hygrométrie supérieure a 65% d’humidité [3].
Les surfaces peuvent étre désinfectées par nettoyage humide a I'eau de javel a 2,6% [5].

Comme cela a été constaté pour I'lle de Gruinard, la décontamination des sols
constitue un véritable probleme. La seule solution efficace est l'irrigation par des solutions de

formaldéhyde a 35% ou d’hypochlorite a 2,6% [5].

De recommandations particulieres aux mesures environnementales a prendre en
milieu de soin ont été éditées par la Direction Générale de la Santé. Elles se présentent sous
forme de fiches opérationnelles destinées a guider le personnel soignant dans la prise en

charge des patients biocontaminés [175].
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v Travaux de recherche

La Defense Advanced Research Projects AgdDARPA), I'agence américaine
chargée de la recherche et développement des nouvelles technologies destinées a un usage
militaire, finance un programme nomméSelf decontaminating surfaces(surfaces auto-

décontaminantes).

Il a pour objet d’explorer les technologies capables de développer un systéme de
revétement, qui soit a la fois biocide en surface et autonettoyant. Dans un contexte militaire,
cette matiere doit également étre apte a faire germer des spores en dormance dans un air sec
afin d’exercer ensuite son action biocide.

Pour obtenir un revétement autonettoyant, les chercheurs se sont inspirés de la morphologie et
de la composition des feuilles de lotus [190]. Les effets conjugués d’'une structure a deux
niveaux de rugosité, assurant une surface de contact trés faible de I'eau sur la feuille, et de
I'extréme hydrophobie des feuilles, due a un composé chimique proche de la cire, conféerent a
la feuille de lotus des propriétés autonettoyantes. Ainsi, les gouttes d’eau tombant en surface

de la feuille roulent et entrainent saletés et bactéries [192].

Si cette technologie aboutit et que son codt est raisonnable, elle présentera un réel
intérét pour faciliter le nettoyage de toutes les structures médicales de prise en charge
d’'urgence sur le terrain et méme dans un contexte plus général, on comprend sans mal les

avantages qu’elle représenterait dans les hopitaux.
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3.2 Le traitement et la prise en charge des victimes

A la suite d’'une attaque bioterroriste, il y a deux parametres a prendre en compte
dans la prise en charge des victimes : le traitement du corps qui passe par les antibiotiques

essentiellement, et le traitement de I'esprit qui passe par un soutien psychologique adapté.

3.2.1 Traitement thérapeutique

v Antibiotigues
Lorsque le micro-organisme n’est pas encore identifié, les médecins doivent se
baser sur uneantibiothérapie probabiliste a l'aide d’antibiotiques a large spectre
(Tableau 5). A cet effet, il semblerait que le traitement de choix soiflum®quinolone,
étant donné son action thérapeutique majeure sur le charbon, la peste ou la tularémie. En cas
de contre-indication le traitement alternatif consiste en I'administratiomlostgcycling

validée pour le charbon mais moins efficace pour la peste et la tularémie.

Adulte Enfant de moins de 15 ans
_ 10 a 15 mg/kg 2fois/jour
Cirpofloxacine 500 mg x 2 / jour 9g J
Sans dépasser 500 mg /prise et 1g/ jour
. . 4 mg/kg/jour en 2 prises
Doxycycline 100 mg x 2 / jour
Sans dépasser 200 mg/jour

Tableau 5 Antibiothérapie probabiliste dans I'attente de confirmation du pathogéne impliqué [68].

Dans un second temps, lorsque le germe a été identifié et I'antibiogramme réalisé
pour connaitre les éventuelles résistances, le traitement peut étre réadapté si nécessaire.
Il sera important de distinguer deux cas :

- Les patients dont I'exposition a I'agent est avérée, mais n'ayant pas développé de
symptomatologie, bénéficieront alors d’'une antibioprophylaxie.

- Les patients symptomatiques, bénéficiant quant a eux d’'une antibiothérapie.
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Les posologies devront étre adaptées a la situation exceptionnelle que représente
une attaque biologique. Ainsi, bien souvent elles sortent du cadre prévu par l'autorisation de
mise sur le marché (AMM), mais compte tenu de I'absence de thérapeutiques alternatives
validées, le rapport bénéfice/risque est jugé favorable et justifie donc leur prescription.

La voie d’administration est fonction de I'état du patigmer. osou par voie parentérale.

Il faudra bien entendu tenir compte des cas particuliers que représentent les enfants
et les femmes enceintes pour lesquels les cyclines, fluoroquinolones et aminoglycosides sont
habituellement contre-indiqués. A ce moment la, le médecin devra évaluer le rapport

bénéfice-risque de la mise en place d’un traitement.

A cet effet, un ensemble de 12 fiches biotox de prise en charge thérapeutique et de
10 notices de médicaments biotox, ont été éditeées par 'AFSSAPS et sont disponibles sur le

site internet de [l'agencehttp://afssaps.sante.fr/Les premieres sont destinées aux

professionnels de santé et traitent individuellement les agents les plus probables du
bioterrorisme. Les secondes sont destinées aux personnes traitées suite a leur exposition a

I'agent biologique, pour leur donner des informations relatives a leur traitement [68].

v Antiviraux
Seule laribavirine , nucléoside a large spectre, pourrait étre envisagée pour traiter
les fievres hémorragiques et les complications de la vaccination anti-variolique. En effet, si
son efficacité a été démontrée pour I&senaviridae (virus Lassa, Machupo) et les
Bunyaviridae(virus Crimée-Congo), elle n’est pas certaine pour la variole. En outre, son colt

est élevé [5].

v Vaccins

Plusieurs problemes se posent avec les vaccins, notamment l'impossibilité de
vacciner toute la population pour chaque agent potentiellement utilisable a des fins
malveillantes, et cela pour des raisons évidentes de colt et de rapport bénéfice/risque.
En outre, la plupart du temps la vaccination post-exposition ne présente pas d’intérét, elle doit
étre pratiquée bien avant le contact avec le pathogene pour laisser le temps a I'organisme
d’acquérir une immunité protectrice.

La recherche doit donc aller dans le sens du développement de vaccins efficaces

apres exposition et bien tolérés.
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3.2.2 Soutien psychologique

L'impact psychologique consécutif & une attaque biologique est comparable a celui
d’'un attentat classique ou d’'un accident technologique de grande ampleur. Appelé syndrome
post-traumatique, il touche aussi bien les victimes, que les proches ou les sauveteurs et peut
devenir tres invalidant, évoluant dans un certain nombre de cas vers un syndrome dépressif.

Il convient donc d’assurer au plus tot la prise en charge psychique des victimes :
c'est le rdle de la cellule d'urgence médico-psychologique (CUMP). Constituée de
psychiatres, psychologues, infirmiers et de personnel administratif, cette structure a pour
objectif de :

- Détecter les victimes a risque, par la réalisation d’'une évaluation psychologique
(Annexe 9) recherchant les facteurs de vulnérabilité ;

- Soulager, a lI'aide d’'une prise en charge médicamenteuse ou psychothérapeutique
adaptée, et par des conseils simple d’hygiéne de vie ;

- Informer de la possibilité de survenue de troubles psychiques, et prévenir des
risques liés aux sectes et aux pseudo-thérapeutes peu scrupuleux.

- Orienter vers des structures adaptées pour une surveillance ou un suivi spécialisé

d’aide aux victimes [193, 1].
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4 ROle du pharmacien

Suivant sa spécialité, I'implication du pharmacien dans le processus sera différente,
cependant, il constitue un maillon indispensable de la chaine de réponse a une agression

biologique.

v Le pharmacien d’officine : polyvalence.

Professionnel de santé au contact de la population, il jouera un réle primordial dans
linformation et le conseil auprés du public. Ayant établi une relation de confiance avec ses
patients, il se doit d’étre rassurant afin d’éviter les crises de panigue tout en étant pédagogue
pour apporter des éléments de réponse précis aux questions de la population.

Avec les médecins, les officinaux seront les premiers a devoir gérer les craintes et

interrogations du public.

Le second rble du pharmacien d’officine, complémentaire au premier, sera un réle
devigilance au niveau de la délivrance de médicaments spécifiques.
Dans un contexte de crise, comme cela a été observé lors des épidémies de grippe aviaire, la
population, souvent prise de panique, a tendance a se précipiter dans les officines pour se
procurer le médicament (antibiotique, antiviral ou méme vaccin) qui leur apparait comme
étant la solution miracle pour assurer leur protection. D’ou 'importance de I'information et de
I'écoute des craintes exprimées par la population, mais aussi de veiller a la bonne gestion des

stocks en faisant preuve de discernement lors de la délivrance.
Enfin, le pharmacien d'officine est bien évidemment indispensable au bon

approvisionnementen produits de santé tels que les antibiotiques, les antiviraux, les vaccins

et méme en matériels de protection tels que les masques.
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v Le pharmacien biologiste : veille et expertise.

Tous les laboratoires d’analyses médicales participent au diagnostic, ce sont des
centres de veille et d’alerte mais qui ne disposent malheureusement pas toujours des outils
nécessaires.

C’est pourquoi, dans le plan BIOTOX, un réseau de laboratoires a 3 niveaux a été
mis en place. Le premier niveau comporte tous les laboratoires d’analyses présents sur le
territoire national. lls ont un réle de veille permanente et la capacité d’alerter les autorités
sanitaires lorsqu’ils rencontrent un pathogéene anormal dans un prélévement.

Le second niveau concerne les laboratoires de zone de défense. Il y en a un dans chaque zone,
dont le réle sera de confirmer la premiere alerte grace a des outils d’analyses plus
perfectionnés ou plus spécifiques que les laboratoires d’analyses médicales.

Enfin, le dernier niveau est constitué de laboratoires experts tels que le laboratoire du CRSSA
ou bien les laboratoires des Centres Nationaux de Référence (CNR), ces derniers étant
spécifigues d’'un pathogéne, ils ont essentiellement une mission d'expertise et de conseil

aupres des pouvoirs publics en cas de crise.

v Le pharmacien hospitalier : logistique.

A chaque zone de défense correspond un hopital référent, obligatoirement un CHU
comportant un service de maladies infectieuses et tropicales, qui aura pour role la prise en
charge médicale des victimes. Pour chaque hopital référent, il y a un pharmacien praticien
hospitalier référent zonal en charge de I'approvisionnement et de la mise a disposition des
stocks dans les situations de risques exceptionnels.

Son rble est donc essentiellement logistique puisqu’il est chargé de la gestion, du
stockage, de la tracabilité et de la délivrance des médicaments et dispositifs médicaux liés aux
risques NRBC. Cette mission, il I'effectue en coordination avec le coordonnateur zonal, le
SAMU, le SDIS et les établissements de santé secondaires. De plus, il travaille tout au long de
'année en collaboration avec les différentes instances faisant autorité dans la zone de défense
concernée (DGS, DDASS, ARH).

En plus des hépitaux référents, les 9 hopitaux d’instruction des armées (HIA)
apportent leur concours au traitement des victimes. Le pharmacien y joue le méme role que

son équivalent civil.
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v Le pharmacien de Sapeurs-Pompiers professionnels

Exercant ses fonctions au sein des pharmacies a usage d’intérieur (PUI) des SDIS, il
assure I'approvisionnement et la tracabilité des médicaments et dispositifs médicaux pour les
véhicules de secours et d’assistance aux victimes (VSAV) et véhicules de secours aux
asphyxiés et aux blessés (VSAB). En outre, il participe a la formation de I'équipe spécialisée
dans les risques NRBC. Lors du déclenchement de plans d'urgences, il assure un soutien

logistique opérationnel pour 'ensemble des fournitures pharmaceutiques

v Le pharmacien du Service de Santé des Armées.

La Pharmacie Centrale des Armees(PCA) est un établissement militaire
subordonné a la Direction des Approvisionnements en Produits de Santé (DAPS), mais étant
un établissement de production pharmaceutique (Figure 39) elle doit recevoir également
'agrément de 'AFSSAPS.

Figure 39: Etape de fabrication de comprimés a la PCA [194].

La PCA« est chargée de concevoir et de produire des médicaments, des antidotes et
autres traitements adaptés aux risques et aux environnements auxquels sont exposés les
militaires » [194]. Cette spécificité des médicaments aux besoins des armées réside dans leur
destination et leur présentation. Les médicaments spécifiques par destination n'ont pas
d’équivalent dans le civil, ce sont toutes les molécules nécessaires a la prévention ou au
traitement des effets d’agressions en temps de guerre et notamment celles contre les risques
NRBC.
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Les médicaments spécifiques par présentation, sont ceux necessitant un
conditionnement ou une forme galénique particuliere, adaptés a la logistique médico-militaire.
On citera par exemple les ampoules auto-injectables. Ces médicaments spécifiques, qui sont
soit indisponibles soit inadaptés dans lindustrie pharmaceutique civile sont exonérés
d’A.M.M. En revanche l'activit¢ de production de médicaments non-spécifiques, d'usage
courant et nécessaires a I'approvisionnement des forces armées, est soumise au dép6t d'un

dossier d’A.M.M. comme dans le civil [69].

Son role est donc a la fois de produire, mais aussi de stocker en quantités suffisantes
les antibiotiques, antiviraux ou vaccins susceptibles de devoir étre mobilisés en cas d’attaque
biologique. Sa force réside en sa capacité de produire en urgence les médicaments nécessaires

en cas de crise aussi bien pour les militaires que pour la population civile.

Les Etablissements Centraux de Ravitaillement Sanitair€ECRS) au nombre de
trois (Chartres, qui devrait disparaitre avec la réforme de la carte militaire, Marseille et Vitry-
le-Francois) sont I'équivalent des grossistes/répartiteurs dans le secteur civil. lls assurent
toutes les missions de ravitaillement sanitaire, que ce soit au niveau des HIA ou des unités
déployées hors du territoire national. lls assurent un soutient opérationnel tout en constituant
et entretenant en permanence les dotations de la "montée en puissance" [69]. Ce réseau de

pharmaciens-ravitailleurs est tres important pour pallier aux urgences sanitaires.

Les centres de recherche : CRSSA, CEB, IMTSSA.
Ce sont des centres d’expertise, disposant d’'un parc de matériels modernes et performants

ainsi que de spécialistes dans de trés nombreux domaines.

CRSSA

Principal établissement de recherche du Service de Santé des Armées, si sa mission premiére
est de participer au maintien de la santé du personnel des armées, le CRSSA est également
fortement impliqgué dans les plans nationaux tels que BIOTOX. Le département de biologie
des agents transmissibles est doté de deux laboratoires NSB3 (Figure 40) et bénéficie d’'une
convention avec le laboratoire P4 INSERM-Jean Mérieux, ce qui permet I'étude approfondie
des agents pathogenes du risque intentionnel. Les recherches portent notamment sur les
interactions héte/agent infectieux ainsi que sur la mise au point de stratégies préventives et sur

la validation de procédures de prise en charge des victimes [70].
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Figure 40: Laboratoire de haute sécurité du département de biologie des agents transmissibles du CRSSA [70].

CEB

Le Centre d’Etude du Bouchet est un laboratoire de la Délégation Générale pour ’Armement
(DGA) qui «intervient dans I'évaluation de moyens de détection, de protection et de
décontamination destinés a équiper les forces ou des entités en charge de la sécurité de la
nation » [195]. C’est notamment lui qui sera en charge de travailler sur des habillements de
protection et des systemes de décontamination toujours plus performants. Pour cela le CEB
dispose d’'une chambre de confinement de grand volume permettant de réaliser I'évaluation

des systemes de défense mis au point.

IMTSSA

L’Institut de Médecine Tropicale du Service de Santé des Armées, est un péle d’excellence
reconnu par 'OMS pour son expertise en parasitologie, en virologie, en bactériologie, en
entomologie et en épidémiologie. Deux de ses laboratoires sont d’ailleurs des CNR [71].

Cependant il devrait disparaitre avec la réforme de la carte militaire.

v Le pharmacien, en tant que formateur.

Que ce soit par I'information de la population, par I'enseignement aux étudiants en
santé dans le cadre de leurs études ou bien aux professionnels de santé grace a des sessions de
formation continue, le pharmacien a un réle d'éducateur. L'enseignement spécifique aux
risques NRBC se multiplie dans les universités et il est de plus en plus courant que des

formations soient proposées aux personnels des hopitaux.
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CONCLUSION

Les armes biologiques ont toujours représenté une menace, mais celle-ci s’est
précisée depuis les attentats du 11 septembre 2001 aux Etats Unis et les lettres piégées au

bacille du charbon qui ont suivi.

Ce fut le point de départ d’'une prise de conscience internationale et de la mise en
place de réelles mesures de protection et de préparation a une agression éventuelle. Si
auparavant les risques considérés étaient essentiellement nucléaires et chimiques, désormais la
prise en compte du bioterrorisme est de tous les événements importants. Ainsi lors de
linvestiture du président des Etats-Unis, Barack Obama, un important plan de soutien
meédical visant a pallier a une éventuelle attaque chimique ou biologique a été mis en place
par les services de sécurité. De plus sa nouvelle limousine serait congue pour résister aux
attaques chimiques et biologiques. Enfin, les exercices de simulation consacrés a ce type
d’attaque sont de plus en plus fréquents et les recherches dédiées a la biodéfense se

développent, comme en témoigne le programme américain BioShield.

Pourtant les moyens mis en ceuvre restent encore insuffisants, et la menace ne cesse
de planer bien que I'arme biologique en tant qu’arme de destruction massive n’ait encore
jamais éteé utilisée. Il y a plusieurs raisons a cela, mais celle qui prédomine est sans conteste
limprévisibilité de cette arme, tres destructrice en vies humaines et incontrélable. Jusqu'a
aujourd’hui on peut penser que les terroristes privilégiaient les « armes classiques » a une

arme qu’ils ne maitrisent pas et qui pourrait méme se retourner contre eux.

Néanmoins le contexte géopolitique a changé et de nouveaux groupes plus radicaux,
imprévisibles et sans scrupules ont prouvé qu’ils disposaient de moyens humains et
techniques suffisants pour mener a bien une attaque bioterroriste. En outre, il ne faut pas
oublier que I'arme biologique peut étre utilisée a des fins de déstabilisation politique ou
economique, sans nécessairement faire de victimes humaines ou trés peu. C'est le cas de

I'agroterrorisme et des attaques portées aux circuits d’eau ou d’alimentation.
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Par exemple, la flambée du prix des matieres premieres agricoles pourrait conduire par
ricochet a de véritables soulevements des populations contre les gouvernements en place
(émeutes de la faim) et ainsi déstabiliser non seulement I'’économie internationale mais aussi

I'équilibre politique fragile de plusieurs régions du monde.

Plusieurs pistes s'offrent alors aux chefs d’Etats pour mener une lutte efficace
contre le bioterrorisme. Au niveau politique, la mise au point d’un processus de vérification
de la Convention de 1972 constitue un enjeu de taille. Elle doit évoluer vers un véritable outil
de dissuasion et imposer un certain nombre de contraintes aux Etats signataires. Ce processus
nécessite de parvenir a un accord entre tous les membres, ce qui est rendu particulierement
difficile par la volonté de chacun de protéger a la fois le secret industriel de leurs firmes
nationales et la liberté des recherches menées sur la biodéfense.

Autre moyen d’agir en amont des combats armés contre les terroristes : la lutte
contre le financement de leurs actions. Des recommandations spécifiques au terrorisme ont
déja été éditées par le GAFI (Groupe d’Actions Financiéres Intergouvernementales) mais
demanderaient une application plus stricte. Les sommes consacrées au terrorisme eétant
colossales, un renforcement de la législation et de la coopération internationale seraient
€également nécessaires.

Enfin, I'accroissement des financements consacrés a la recherche dans les domaines
de la détection et des traitements permettrait d’améliorer la préparation des Etats a la menace

bioterroriste.

Si 'Homme s’est servi de la nature pour créer des armes, il est aussi la premiére
victime des nouvelles menaces infectieuses qu’elle génere. Des maladies émergentes comme
le SRAS (Syndrome Respiratoire Aigu Sévere) qui se répand autour du globe a la vitesse des
rotations aériennes, ou la grippe aviaire, dont I'évolution se fait en fonction des trajets
migratoires des oiseaux qui en sont porteurs, doivent aider a la progression de la lutte contre
les maladies infectieuses. Les politiques sanitaires mises en place devraient permettre
d’apporter des améliorations a plusieurs niveaux : en matiere d’'organisation des plans
d'urgence, de capacités matérielles ou de veille sanitaire. Améliorations dont bénéficiera

forcément la lutte contre le bioterrorisme.
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Annexe 1. Contre-indications du vaccin anti-variolique [85].

Sujet « NON CONTACT , NON EXPOSE»

Sujet "CONTACT B" (risque faible
d’exposition au virus)

Sujet "CONTACT A" (risque élevé
d’exposition au virus)

Affections cutanees

Denmatoses éryvthemato-squamenses dissémimees

(nsque d’erythrodemue)

—  eczéma en évolution  antécédent quelle gue
s0it I"anciemmets

—  dermatite atopique en poussée | antécédent
quelle gue soit I ancienneté

—  psorasis étendu en poussés | antécédent quelle
que soit |'ancienneté

—  toxidermue grave (maladie de Lyell, syndrome
de Stevens-Johnson) / allergie connue 3 un des
composants du vacein (érythromycine, vert
brillant, phéncl) / antécédent de réaction
allersigque au vaccin antivariolique

Demmatoses érythémato-squamenses

disséminges (nsque d’érythrodermie)

—  eczéma en évolution’ antécédent de
mains de un an

- demmatite atoplgque en ponssée /
antécédent de moins de un an

—  peomiasis étendu en poussée [
antécédent quelle que soit I'ancienneté

—  toxidermie grave (maladie de Lyell
syndrome de Stevens-Johnzon) /
allergie connue 4 mn des composants du
vaccin [ antécedent de réaction
allersique au vaccm anfivanalique

Amires dermatoses potentiellement eryvthrodemmugues
en poussés’ antécédent quelle que soit 1'ancienneté
Maladie de Darier, pityriasis rubra pilaire,
pemplygus foliace, lichen plan bulleux

Autres dermatoses potentiellement
erythrodermiques en poussée’ antécédent
de moins de un an: Maladie de Darier,
pityriasis rubra pilaire, pemphygus foliace,
lichen plan bullenx

Contre-indications temporaires de la vacemation =
contre-ndications retenues jusqgu'a résolution de
I'affection cutanée puis vaccination en dehors de la
zone 1ésée : britlures | impetigo, varicelle, zona,
herpés , acné sévére (acné conglobata), pyodermite,
paoriasis lmute & quelques plagues, meision
chimrgicals non cicamsée, pathelogie oculare
{comjonctive et comee) entrainant des 1ésions
pruriginenses ou une milammation

Varicelle, zona

Affections malignes évolutives

Lymphome hodgkimien ou non, leucémie, toute
affection maligne localisés ou généralisée, évolutive,
traitée par chinuothérapie ou radiothérapie
mterrompue depis moins de 2 mois. Antécédent de
maladie de Hodghm.

Lymphome hodgkmen on noen, leucérue,
toute affection maligne localisée on
genéralisée, évolutive, traitée par
chimiothérapie ou radiothérapie
Interrompue depuis moins de 2 mois.
Antécedent de maladie de Hodgkin.
Contre—indicafion retenne. Mise en
aenvre d'une surveillance stricte du sujet
ainst que aTJe toute thérapentique
disponible =

Lymphome hodgkinien ou non,
lencémie, toute affection maligne
locahisée ou géneralisée, évolutive,
fraitée par chinnothérapie ou
radiothérapie mterrompue depuis
moins de 2 mois. Antécédent de
maladie de Hodgkm.
Contre—indicafion refenie sous
réserve d'une surveillance stricte du
sujet ef mise en aenvre de tonte
thérapeutigne disponible.™?

Deficits immunitaires congenitanx ou acquis / maladies du systeme immunitaire

Sujets seropositifs pour le VIH / Patients attemts de
SIDA

Swets séropositifs pour le VIH / Patients
atteints de SIDA

Si CD4=300/mm™". pas de contre-
mdication

Si CD4 = 300 /™ - Confre—indication
retenne. Mise en aenvre d'nne
surveillance stricte du sujet ainsi que de
toute theérapeutique disponible * Initiation
on réadaptatien du fraitement anfi-
rétreviral afin de restanrer plus
rapidement I'étaf immunitaire.

Swyets séropositifs pour le VIH !
Patients atteints de SIDA

S1 CD4=300/ ™, pas de comire-
mdication

51 CD4 = 300 /mo™™ ou non
quantifie: Confre—indicafion retenne
sans réserve d'une survelllance stricte
du sujet ef mise en eenvre de foute
thérapentiqne disponible.™ Initiation
ou réadaptation du traifement anfi-
rétroviral afin de restaurer plus
rapidement I'état immunitaire.

T . . . " y
La numération des CD4 doit dater de moins d’un mois.
3 - P - - I
© Cette recommandation est amenée a évoluer compte tenu de la pauvreté des données de la littérature concernant la
vaccination contre la variole des sujets immunodéprimes et dans 1"attente de nouveaux vaceins non virnlents et d'une

évolution des thérapeutiques antivirales.

Neéammoins, aprés avoir ét2 informé des risques particuliers de la vaccination, le sujet présentant une immunodépression
sévere, pourra etre vaccing 51l le souhaite.

Plan national de réponse & une menace de varicle aolt 2006

-191 -



(suite)

Vaccination proposée pour un sujet « NON
CONTACT ,NON EXPOSEn

Vaccination proposée pour un sujet
"CONTACT B" (risque faible
d’exposition au virus)

Vaccination proposée pour un sujet
"CONTACT A" (rizque éleve
d’exposition au virus)

Déficits immunitaires congénitaux ou acquis / maladies du systéme immunitaire (suite)

Agammaglobulinémie, hypogammaglobulinémie,
autres déficits iImmmitaires non iatrogenes,
Iymphopénie sévére, granmlematose septique
chronigque

Agammaglobulinénie,
hypogammaglobulinémie, antres déficits
Imnnmitaires nomn laregenss,
granulomatose septigue chronigque
Contre—indication retente. Mise en
cenvre d'une surveillance stricte du
sujet ainsi que de toute thérapenfique
dispanible <.

Agammaglobulinénue,
hypegammaglobulmémie, antres déficits
Innmitaires non Iarogenss,
granulomatose septigque chronigque
Contre—indicafion refenie sous reserve
d'une surveillance strcte du sujet et
mise en genvre de toute thérapentique
disponible.

Les maladies auto-immunes zont considérses commes
une contre-indication a la vaceination lorsque leur
evolution mduit un deficit immunitaire {ex - PAR on
LEAD en poussée), on dont le traitement mduit une
Imnmme-depression.

Les maladies auto-imnmimes sont
considérdes comme une contre-
mdication & la vacemation lorsque leur
evolution mdwt un déficit immumitaire
{ex : PAR ou LEAD en pousses), ou
dont le traitement indwmt une mmuno-
dépression.

Contre—indication retenne. Mise en
anvre d'une surveillance stricte du
sujet ainsi que de toute thérapenfique
disponible <.

Pas de contre-indhcation mais arrét
momentang du fraitement
IR OSUppPressens

Traitements susceptibles d"avorr un effet

IMINGSUPPIEsIenT :

— corticothérapie par vole systénugue (orale ou
parentérale).

Les corticoides inhalés ne sont pas une contre-
indication.

Les corticoides & usage topique devront étre arrétés

temporairement.

—  anfi-néoplasiques (agents alkylants, anti-
métabolites, alealoides, antibictiques
cytotoxiques) ou radiothérapie en cours ou dont
"arrét date de moins de deux mois

- mummmemodulatenrs (cyvclosporine, tacrolimuns,
mycophénolate. ..}

—  Transplantation d'organes

—  Transplantation médullaire datant de moins
d"un an on rézchion du greffon contre 1'hate

Traitements susceptibles d’avoir un effet

IMUNOSUPPIEsSeur |

—  corticothérapie par vole systémugue
(crale ou parentérale).

Les corticoides inhalés ne sont pas
une contre-indication.

Les corticoldes 4 usage topique devront

Etre aITétés temporairement.

—  anfi-nécplasiques (agents alkylants,
anti-metabolites, alcaloides,
antiblotiques cytotoxigques)

- immunomedulatenrs {cyclosporine,
tacrolinms, mycophénolate. )

—  Transplantation d'organes

—  Transplantation médullaire datant
de moins d'un an on réaction du
greffon contre I'hate

Contre—indicafion retenie. Mise en

aenvre d'une surveillance stricte du

sujet ainst que de toute thérapentique
disponible <.

Pas de contre-indication mais arrét
momentang du fraitement
TN OSUPPYEssen.

Autres contre-indications

Maladies du systéme nerveux central : neurg-
désensratives, infectisuses ou tumorales évolutives

IMaladies du systéme nerveux central :
mfectienses ou hunorales évelutives

Femme enceinte *
HTA reconmue, cardiopathie 1schémmgue, ATCD de
mryocardiopathie

Femme encemte
Analyse complémentaire en cours.

Enfants de moins d'un an

Maladie infectiense algué en cours

Fougsole en cours

Vaccmation datant de moms de 13 jours par un
Vaccln vivant atténug

Tl est recommandé que les femmes en dge d’avoir des enfants aient une confraception efficace pendant une durée de un

mois aprés la vaccination.
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Annexe 2: Fiche navette incluant le questionnaire médical pour une vaccination de
masse [85].

| VACCINATION CONTRE LA VARIOLE - FICHE NAVETTE
Informations administratives (persomnne avacciner)

Date - ...... I I..... N identification dupatient: | | / I T/ T T TT1/
Nom et Prénom @ ...
Date de naissance : | | | | Sexe : F M| |
Norue o
Codepostal:l | | ] | IVille = o Téléphone : ... ...

Q uestionnaire medical { Cochez les eases vous concernant vous-méme)

Non Oui

Avez-vous une maladie de pean (eczéma, denmante atopigque on psonasis etendu }7

Avez-vous ete vaccmne(e) dans les quinze jours dermers par un vacein contre -la rougeole, la rubecle, les oretllons, la vancelle,
la uberculose, la pelio par vole buvable, la figvre jaune 7

Aver-vons une immumodépreszion - séropositivitéd VIH / SIDA. lvmphome ou —traitement immunosupresssnr en cours’?

Aver-vous une maladie chromoue,?

Etes-vous enceinte?

Attestation d'information

Je déeclare avoir : participé a la séance d'information sur la vaceination, complété le questionnaire meédical et avoir
béneficie, si besoin, de l'aide d'un professionnel de sante, recu tous les documents d'information relatifs a la variole, aux
indications de la vaccination, & ses contre-indications, aux effets indésirables pour moi-méme et mes proches, aux
précautions a prendre par rapport & la lésion vaccinale, aux traitements disponibles en cas d'effets secondaires, aux
personnes a contacter en cas de probléme ou de questions. J'ai donc regu et compris toutes les informations relatives a

la vaccination antivariolique.
[T | = Signature :

Mineurs ou personnes sous futelle

Je soussigne ... agissant en qualité de Pére Mére Tuteur déclare
avoir regu et compris toutes les informations relatives a la vaccination antivarioligue.

I - Signature :

Si ancune contre-indication identifiée par ce guestionnaire

Le sujet doit-il étre vacciné? Oui |_| Non |_

Date : .oifueeiacf s Visa:

Si contre-indication identifiée par ce
guestionnaire

Le sujet daoit-il &étre vacciné? Qui|_ Nomn|_|

Date : ....../ [ - Signature du médecin :

Des analvses complémentaires ont-elles éte presertes ? Non | Ow || Lesguelles? ... ...

Type de contre-indication

Contre-indication absolue L . (y compris age<1an)
Caontre-indication temporaire || Durée J |/ jours Aftente de resultats |_|

Les informations recusilies pourront faire 'objet d'un fraitement automatisé dans le respect de la réglementation et aprés avis de la CHIL (loi du &
janvier 1978 modifiée par la loi du 17 juillet 1994). Le drot d'accés et de rectification pourra s'exercer auprés du medecin inspecteur de santé publique
de la DDASS.
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[ATTESTATION DE VACCINATION CONTRE LA VARIOLE

|N‘= identification du patient - |Date HUTTRURTN

Mam et Prénom - .

Date de naissance - | | | |Se><e : F | | M | |

Tvpe de vaccin
Yaccin - Institut Pourquier | | MELot: .. Aventis Pa steur | M®Lat :

Attestation d’ immformation

Je déclare avoir : participe a la seance d'information sur la vaccination, complété le questionnaire medical et avoir banéficia
si besoin, de l'aide d'un professionnel de santé, regu tous les documents d'information relatifs 3 la variole, aux indications
de |a vaccination, 3 ses contre-indications, aux effets indésirables pour moi-méme et mes proches, aux soins &t
précautions & prendre par rapport a la lésion vaccinales aux traitements disponibles en cas d'effets secondaires, aux
personnes & contacter en cas de probléme ou de questions. J'al donc regu et compris toutes les informations relatives a la
vaccination antivariolique.

[ P Signature :
Mineurs ou personnes sous tutelle
Jesoussigné ... agissant en qualité de Pére Mére Tuteur
déclare avoir recu et compris toutes les informations relatives a la vaccination
antivariolique.
Date @ cvrvniirr s csrmsrae s rensaane Signature :

Partie réservée an médecin prescripteur

Le sujet doif-il &tre vaccing ? oul | MON | _|
Date : ...... Y S Signature du médecin :
Dees analvses complémentaires ont-elles éfe prescrifes ? NON|_| OUT|_| si oui Lesquelles?

Type de contre-indication
Contre-indication formelle I_| {y compris &ge<1an)....ooovie.
Contre-indication temporaire  |_| Durée [ [ jours Attente de résultats ]|

Les informations recueillies pourrent faire 'sbjet d'un traftement automnatisé dans le respect de Ia réglementation et aprés avis de la
CNIL {loi du 6 janvier 1978 modifiée par la loi du 17 juillet 1994). Le droit d'accés et de rectification pourra s'exercer anprés du
médecin inspectenr de santé publique de ln DDASS

2

ATTESTATION DE VACCINATION CONTRE LA VARIOLE

N identification du patient - ‘Date T

Mom et Prénom - ..

Date de naissance : | | | Sexe F | | M | |

Type de vaccin

Yaccin - Institut Pourquier | | NLlot: Aventis Pa steur | N°Lot
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Annexe 3: Organisation des différents plans gouvernementaux de sécurité et de défense civile (source Zone de Défense Est 2008).

PLANS DE SECURITE CVILE

U

Zonal

Plans ORSEC

Départemental

!

Maritime

Plans d’Urgenc

7 oo \\

PPI

Centrales

Ets SEVESO
Barrages

Secours a de

nombreuses PPS
victimes %
POLMAR
TMDR
RES EAU
Plan ROUGE

\

PLANS DE DEFENSE CIVILI

4 4 1

s

s

Plans Plans de Plans
d’Interventior Protectiol Ressoures
Biotox Vigipirate Plan de délestage
_ Points sensibles| Plan hydrocarbure
Piratox
Piratome
Piranet
Pirate-mer
Piratai-Intrusail

Plans Sanitaires Particuli

Plan Variole

Plan SRAS

Plan Pandémie grippale
Plan Canicule

Plan Grand Froid
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Annexe 4: Schéma général d’intervention face a une action terroriste [87].

Zone d'exclusion {éj Zone controlés (3) Zone de soutien

Bana di vanl
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Annexe 5: Cas réels de contamination criminelle de produits alimentaires [48].

Produits
concernes

Type de
contamination

ou d’'agent
contaminant

Conséquences

But recherché

Observations

industriels en France

rieux i groupe AZF »
(cas ditq AZF 2 )

1972 40 kg de culture de Aucune : action pré- 2 membres de
Salmonella ventive de |a Police. I'e Ordre du Soleil
Typhimurium Levant » arrétés au
Japeon en possession
des produits
1977 Agrumes en prove- Mercure, vraisembla- * Environ 12 person- Nuire a I'économie
nance d'Israél blement injecté par nes contaminées d’Israél
seringue * Forte chute des
exportations d'lsraél
Années Boissons et divers ali- Thallium Plusieurs dissidents Elimination d'oppo-
1980 ments en Irak intoxiques sants politiques
Sept/oct. | Salades (10 restau- Culture liquide de Environ 600 personnes | Une secte religieuse
1984 rants d'une méme Salmonella intoxiquées tentait d'influer sur
chaine) Oregon (Etats- | Typhimurium une élection locale
Unis)
1989 Raisins chiliens impor- | Cyanure * Aucune personne Nuire & 'économie du
tés aux Etats-Unis contaminée Chili
* Plusieurs pays ont
suspendu leurs impor-
tations de fruits du Chili
1991 Eau de Perrier Traces de benzéne * Rappel des produits | But et auteurs incornr Contamination acci-
dans plusieurs bouteil ¢ Chute de CA.:35% | nus dentelle ounon ?
les
1992 Réservoirs d'eau d'un Concentrations létales | Officiellement, aucun Empoisonnement de la
camp militaire turc a de cyanure de potas- militaire contaming garnison par le PKK
Istanbul sium
1995 Champagne Cyanure Environ 10 militaires Vengeance d’Afghans ?
(camp militaire russe russes morts Départ de 'armee
au Tadjikistan) russe du pays ?
29/10/96 | Patisseries (salle de Shigella Dysenteriae 12 personnes contami- | Malveillance
repos du personnel (provenant des cultu- nées, dont 4 hospitali-
d'un laboratoire d'un res du labo) sées (sur un effectif
centre médical améri- total de 45)
cain)
1996 Divers aliments de Venin de serpent * Renforcement des Extorsion de 400 M Affaire jamais élucidée
divers groupes agroali- | (cobras et vipéres) contriles DM en diamants par
mentaires en RFA * Cellules de crise un mystérieux com-
mando ¢ Tamara S »
Début Lait de soja dans 8 Non révélé * 3 enfants morts i empoisonnement cri-
2003 écoles primaires au * Plus de 3000 intoxi- | minely, sans plus de
Nord de la Chine qués précision
Juillet Boissons, chocolats et | Non déterminé Tentative d'extorsion * Affaire toujours en
2004 fromages de 6 groupes de fonds par un mysté- | cours fin 2005

* 2 groupes de cosmé-
tiques aussi concernés

N.B. : Cette liste, loin d'&tre exhaustive, est volontairement limitée aux cas relatés par la presse.
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Annexe 6. Les six étapes HACCP adaptées a la sireté alimentaire [48].

Effectuer une analyse des risques. Evaluer les risques et expositions significatifs.

Déterminer les points critiques pour la maitrise de la siireté de votre organisation.

Déterminer les procédures et moyens techniques de contréle de chaque point critique pour la maitrise
de la slireté.

La surveillance est une activité systé matique et périodique pour s'assurer que chaque point critique est sous contrdle
et n'a été supprimé ou détourmné en aucune fagon. Les procédures sont écrites.

Déterminer les mesures correctives a mettre en ceuvre lorsque la surveillance révéle qu'un point critique
pour la maitrise de la slireté n'est plus sous controle.

S'assurer que les actions correctives restaurent la maitrise. Réviser les procédures de contrile et de surveillance
en conséquence et les tester.

Appliquer des procédures de vérification afin de confirmer que le systéme fonctionne efficacement.

Disposer d'un protocole interne écrit et confidentiel qui sera testé et revu autant que nécessaire.

Constituer un dossier dans lequel figureront toutes les procédures et tous les relevés concernant ces dispositions

et leur mise en application.

(Procédures, registres a tenir, enregistrements tenus...)
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Annexe 7: Evaluation du niveau de gravité d’une situation, extrait du Guide d’aide a la

gestion des alertes d’origine alimentaire de la DGCCRF [20].

DANGEROSITE Le danger peut-il causer des troubles :
e Légers: Et/ou e A court terme
s Graves; ¢ Moyen terme :
s Mortels ; ¢ Long terme.
Les effets liés au danger identifié sont-ils :
s Aigus;
¢ Chroniques (effets cumulatifs) ?
MOYEN DE Le danger peut-il &tre maitrisé par le détenteur de la marchandise
MAITRISE (cuisson par exemple) ?
URGENCE Le probléme est-il :
» Déja maitrisé :
o Immédiat:
s A venir dans un délai proche :
s Autre?
CERTITUDE Le probléme est-il :
e Eventuel ;
s Certain et/ou réalisé 7
DURABILITE Le probléme est-il :
s Ponctuel ou de courte durée (<1 semaine) ;
* De moyenne durée (<3 mois) :
* De longue durée (<1 an) :
¢ Permanent ?
AMPLEUR Les populations concernées ou exposées sont-¢lles :
e Peunombreuses ;
¢ Nombreuses :
* Des populations sensibles (enfants, personnes dgées, ete.) :
s L’ensemble de la population ?
Les flux concernés sont-ils :
+ Nationaux, infra-communautaires ou internationaux ;
» Faibles ou importants ?
SENSIBILITE Le probléme concerne-t-il :
+ Des produits “phares” (marques nationales ou internationales) :
* Des secteurs sensibles ?
EVALUATION . ; a-t 1} un Cl’i;lgEI grave et immédiat
GENERALE . a-t-il crise 7
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Annexe 8: Procédures d’habillage et de déshabillage [58].

Habillage en tenne de protection pour la décontamination du milien de soins

.-".E,g

=

af
iy

£

Mettze en place les sur-bottes.

Mettre la combinaison de protection

Demi masgue facial de type FFP2 avec ou sans valve
expiratoire. forme cogue ou bec de canard

\%

il |

f"'il!_

oy T
_;-a}
AL " [l

Mettze le masgue en place.
Ajuster 1a barrette sur le nez pour eviter les fuates

Placer les lunettes de protection puis la capuche.

Enfiler les gants.
Fawre recouwvrir les gants par les manches de la

combinaison.
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Annexe 9: Fiche médicale initiale en cas d’accidents collectifs, attentats, catastrophes
naturelles [193].

FICHE INDIVIDUELLE VICTIME OU IMPLIQUE N
Nom Prénom N°Tri
Adresse Tél.
CUMP Département SOINS DE TERRAIN N°
[oid.oid
Date Heure (de Soins individuels O
'examen)
Soins en groupe O
Victime directe O
(blessé
physique)
indirecte O SexeMOFO
(impliqué)
Témoin O Date de naissance
Famille, O
proche
Sauveteur O Nationalité
Atteinte(s) somatique(s) ouid nonO
si oui, la(les)quelle(s)
Atteinte psychologique
Anxiété Etat thymique
absente O neutre O
moyenne O plut6t triste O
importante O franchement triste O
exalté, euphorique O
Troubles du Traitement médicamenteux oui O non O
comportement
aucun O (administré sur place, sur indication CUMP)
inhibition O Si ouli, dose injOd per osO
produit(s)
sidération O dose injO per osO
agitation O dose injO per osO
actes O dose injO per osO
automatiques
agressivit¢ O
confusion O
troubles O
dissociatifs
délire O
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Plainte(s) somatique(s)

Contact relationnel avec
I'intervenant

satisfaisant

peu
satisfaisant

insatisfaisant

trés
insatisfaisant

Verbalisation

spontanée

provoquée
facile
provoquée
difficile
absente

Autre(s) remarque(s)
Nature de I'événement

Intervenant

ouiOnon 0O
si oui, la(les)quelle(s)

O
O

O
O

Nature du récit de I'événement

O O 0Oa0

Date Heure

factuel exclusif
(seul le récit des faits est
rapporté)

émotionnel exclusif
(seul le ressenti de
I'événement est verbalisé)

factuel et émotionnel
amnésie
récit absent

(de I'événement)

Psychiatred Psychologuel Infirmierd

O
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RESUME :

Bien des siécles avant la découverte des bactéries et des virus, 'lHomme avait déja ¢
relations de cause a effet sur certains phénomenes infectieux. Trés rapidement il ten
utiliser a des fins meurtrieres, quelques biocrimes mais aussi des stratagemes n
prémices de ce que 'on nommera guerre biologique.

Le XXeme siécle signera son apogée, les vastes programmes d’armement biologique
par les grandes puissances acheverent de faire de I'arme biologique un élément d¢
crédible.

Aujourd’hui, le contexte géopolitique international a changé, I'ennemi n’est plus clair
défini et les enjeux sont devenus plus idéologiques que territoriaux. En cela, les atta
bacille du charbon de 2001 ont amené une prise de conscience brutale dans
occidentaux. L'arme biologique est imprévisible, on ne sait ni ou, ni quand, ni q
frappera. Dans ces conditions, comment nous prémunir face a cette menace ?

L'objectif de ce mémoire est de présenter I'arme biologiqgue dans son ensemble :
origine a la gestion de la menace qu’elle représente aujourd’hui, en passant
nombreuses voies de dissémination.

Il expose également le role joué par le Pharmacien dans I'ensemble des dispo
prévention, détection et décontamination, liés a la menace.
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