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Abstract

Nowadays service ecosystems rely on dynamic software service chains that span over multiple or-
ganisations and providers. They provide an agile support for business applications, governments of end-users.
This trend is reinforced by the Cloud based economy that allows sharing of costs and resources. However, the
lack of trust in such cloud environments, that involve higher security requirements, is often seen as a braking
force to the development of such services.

The objective of this thesis is to study the concepts of service orchestration and trust in the context of the
Cloud. It proposes an approach which supports a trust model in order to allow the orchestration of trusted
business process components on the cloud.

The contribution is threefold and consists in a method, a model and a framework. The method categorizes
techniques to transform an existing business process into a risk-aware process model that takes into account
security risks related to cloud environments. The model formalizes the relations and the responsibilities be-
tween the different actors of the cloud. This allows to identify the different information required to assess and
quantify security risks in cloud environments. The framework is a comprehensive approach that decomposes
a business process into fragments that can automatically be deployed on multiple clouds. The framework also
integrates a selection algorithm that combines security information with other quality of service criteria to
generate an optimized configuration.

Finally, the work is implemented in order to validate the approach. The framework is implemented in a
tool. The security assessment model is also applied over an access control model. The last part presents the
results of the implementation of our work on a real world use case.

Keywords: Business Process Management, Cloud Computing, Security Risk Management

Résumé

L'essor du Cloud Computing, permettant de partager les cofits et les ressources au travers de la virtuali-
sation, présage une interconnexion dynamique et flexible entre entreprises et fournisseurs. Cependant, cette
mise en commun de ressources, données et savoir-faire implique de nouvelles exigences en termes de sécurité.
En effet, le manque de confiance dans les structures du Cloud est souvent vu comme un frein au développement
de tels services.

L'objectif de cette these est d’étudier les concepts d’orchestration de services, de confiance et de gestion
des risques dans le contexte du Cloud. La contribution principale est un framework permettant de déployer
des processus métiers dans un environnement Cloud, en limitant les risques de sécurité liés a ce contexte.

La contribution peut étre séparée en trois partie distinctes qui prennent la forme d’'une méthode, d’'un mo-
dele et d’'un framework. La méthode catégorise des techniques pour transformer un processus métier existant
en un modeéle sensibilisé (ou averti) qui prend en compte les risques de sécurité spécifiques aux environne-
ments Cloud. Le modele formalise les relations et les responsabilités entre les différents acteurs du Cloud. Ce
qui permet d’identifier les différentes informations requises pour évaluer et quantifier les risques de sécurité
des environnements Cloud. Le framework est une approche compléte de décomposition de processus en frag-
ments qui peuvent étre automatiquement déployés sur plusieurs Clouds. Ce framework intégre également un
algorithme de sélection qui combine les information de sécurité avec d’autres critére de qualité de service pour
générer des configuration optimisées.

Finalement, les travaux sont implémentés pour démontrer la validité de 'approche. Le framework est
implémenté dans un outil. Le modeéle d’évaluation des risques de sécurité Cloud est également appliqué dans
un contexte de contrdle d’acces. La derniere partie présente les résultats de 'implémentation de nos travaux
sur un cas d’utilisation réel.

Mots-clés: Gestion des Processus Métiers, Cloud Computing, Gestion des Risques de Sécurité
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Chapitre 1

Introduction

1.1 Introduction générale

Les entreprises d’aujourd’hui doivent faire face a de nombreux défis pour rester compétitives:
“innovation”, “diversification”, “montée en gamme”, “externalisation”, “croissance exponentielle”,
“recentrage de l'activité principale” en sont quelques uns. Tandis que le marché devient de plus en
plus incertain et imprévisible, de telles stratégies visent a rendre une entreprise plus efficace dans
la distribution des ses produits ou services et plus flexible vis-a-vis des ses dépendances externes
(clients, partenaires, fournisseurs, etc.). En effet, le consommateur demande des services rapides et
fiables, tout en ayant des besoins trés changeants. Les entreprises doivent répondre a ces exigences
pour réussir a suivre les énormes variations des tendances du marché qui peuvent parfois survenir
en quelques jours ou semaines. Dans ces circonstances, des systémes d’information (SI) efficaces
sont essentiels pour supporter de telles transformations stratégiques et structurelles. Ceci est rendu
possible par le développement de nouvelles technologies tel que les “systemes de gestion de pro-
cessus métier” et le “cloud computing”. Les tdches d’'une entreprise peuvent étre gérées de maniere
automatique et optimisée en s’appuyant sur des systemes modulables et qui s’ajustent aux besoins
immeédiats. Ainsi, les entreprises ne deviennent pas seulement de plus en plus automatisées mais
aussi globalisées en dépendant de services mondialement distribués et interconnectés.

En conséquence, la perte de contréle sur leurs activités, leurs informations ou leurs processus de-
vient une réelle menace pour toute entreprise. Le contexte veut qu'un petit changement a n’importe
quel point de la chaine de services, peut affecter de fagon importante de processus global. Surtout
dans des environnements cloud, des problémes tels que linterruption de la disponibilité d’une in-
frastructure, le vol ou la perte de données personnelles ou des incohérences entre juridictions distinctes
doivent étre considérés lors d'une externalisation d’applications métiers. Des situations peuvent ap-
paraitre ou l'intégralité du savoir-faire et les données d’une entreprise sont gérées par une entité
externe. Et vu que la chaine de service compléte n’est pas totalement sous contréle, la continuité
d’un service dépend de tous les participants et ne peut étre gérée indépendamment par un seul ac-
teur. Traiter ces risques est crucial: c’est seulement en anticipant de possibles défaillances qu’il est
possible de garantir le fonctionnement du service. Mais réaliser des prédictions dans de tels environ-
nements est complexe et dépend souvent de la confiance que I'on a envers les différents participants.
La confiance étant un concept difficile a définir au travers de contrats, de standards ou de cadres
juridiques, les processus doivent étre adaptés pour gérer les situation incertaine, c’est-a-dire devenir
“sensibilisés aux risques”.

Dans cette these nous abordons le probléme de I'adaptation de processus métiers aux enjeux
de sécurité rencontrés lors de leur déploiement dans un environnement cloud. Nous adoptons une
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approche basée sur le risque pour répondre au probleme d’incertitude lié a ce contexte. Cela nous
permet d’évaluer la sécurité de différents fournisseurs de services cloud et adapter les processus en
conséquence.

1.2

Problématique, questions et méthodologie de recherche

Nous formulons notre problématique de recherche ainsi: Comment prendre en compte les
risques de sécurité lors d’une migration d’applications métiers vers un environnement cloud ?.
Cette problématique nous ameéne a répondre a quatre questions de recherche principales:

RQ.1

RQ.2

RQ.3

RQ.4

Quels sont les enjeux de sécurité liés au cloud ? Cette question nous améne a nous focaliser
sur ce qui est nouveau lors d’'une externalisation vers le cloud en comparaison a un contexte
classique. Cela implique de définir clairement en quoi consiste un environnement cloud et
ce qui le différencie d’'un systeme d’information traditionnel. Cette question est abordée dans

I’état de l'art (Chapitre 2J).

Comment évaluer les risques de sécurité cloud ? Cette question souleve deux autres ques-
tions: Comment ces risques peuvent-ils impacter les activités d’'une entreprise ? Et quelles sont
les informations nécessaires de la part des fournisseurs de service cloud ? L'objectif ici est de
mesurer la sécurité de systémes basés sur des services cloud. Cette question est abordée dans
Chapitre 4

Comment gérer les risques de sécurité liés au cloud? Il existe déja des approches pour
gérer les risques de sécurité dans des systémes d’information classiques. Il est nécessaire d’étu-
dier si elles sont toujours adaptées dans un contexte cloud. Plus précisément nous étudierons
comment et par qui ces risques peuvent étre gérés sur les processus métier. Cette question est

étudiée dans

Comment intégrer le risque avec d’autres parametres ? Le critere de sécurité doit étre com-
biné avec d’autres parameétres qui motivent la décision d’une externalisation vers le cloud. Le
cofit, la qualité de service et d’autres exigences fonctionnelles sont souvent plus importants
que la sécurité. Notre approche basée sur le risque nous aidera a définir une méthode pour
essayer de trouver un équilibre entre la sécurité et d’autres critéres, et ce de facon automatisée

(Chapitre 5).

Pour répondre a ces questions et adresser la problématique de cette these, nous appliquons une
méthodologie de recherche basée sur la design science (science de la conception, [MS95, Wie09]).
Cette approche peut-étre séparée en trois cycles de recherche:

Le cycle de pertinence qui connecte les activités de recherche a I'environnement. Il consiste a
fournir les besoins (exigences métier), donc les motivations a la recherche et de vérifier que les
outils ou les méthodes concues répondent correctement a ces besoins.

Le cycle de rigueur qui connecte les activités de recherche a la base de connaissances. D’abord
un état de I'art permet de s’assurer d’étre aligné avec l'existant et ensuite la dissémination des
résultats compléte la base de connaissance.

Le cycle de conception forme la partie centrale de la design science research. Elle consiste a
construire des modeles, des méthodes ou des outils (en s’appuyant sur les besoins métiers et
les fondations scientifiques) qui peuvent étre évalués par de la simulation ou des cas d’études
avant leur publication (ou leur application).
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1.3 Résumé des contributions

Nos contributions principales peuvent étre limitées a trois artefacts distincts du cycle de concep-
tion sous la forme d’une méthode, d'un modéle et d'un framework. La faisabilité de ces trois artefacts
a été évaluée a l'aide d’un exemple illustratif et d'une implémentation.

e Une méthode pour sécuriser des processus métier avant de les déployer dans le cloud (Cha-
pitre 3). Cette contribution répond a RQ.3.

e Un modele pour évaluer les risques de sécurité dans des environnements cloud (Chapitre 4.
Cette contribution répond a RQ.2.

e Un framework pour déployer des processus métier dans un environnement multi-cloud en
prenant en compte plusieurs parametres (Chapitre 5)). Cette contribution répond & RQ.4.

Pour s’assurer d’une construction rigoureuse de nos artefacts, nos avons effectué un état de I’art
dans [Chapitre 2| Cette partie répond a RQ.1. La seconde partie du cycle de rigueur a été faite au
travers de différentes publications:

e La méthode pour sécuriser des processus métier avant de les déployer dans le cloud (Cha-
a été publié dans [[GMG13]] et dans [GMG14].

e Le modele pour évaluer les risques de sécurité dans des environnements cloud (Chapitre 4)) a
été publié dans [GDG™14]].

e Le framework pour déployer des processus métier dans un environnement multi-cloud en
prenant en compte plusieurs parameétres (Chapitre 5) a été publié dans [[GFGI3] et dans
[GDGG14].

Pour identifier les exigences métier du cycle de pertinence, I'état de I'art (Chapitre 2) prend en
compte des références industrielles. Nos artefacts ont été appliqués a I'environnement de deux facons:

e Le modele pour évaluer les risques de sécurité dans des environnements cloud a été appliqué
a un cas d’utilisation pour évaluer de vrais fournisseurs cloud (Section 6.3).

e Le modeéle a été appliqué dans un domaine différent de celui des processus métier dans [BGPG15]]

pour améliorer le controle d’acces (Section 6.2)).

1.4 Exemple illustratif

Pour illustrer les contribution de la thése nos décrivons un exemple utilisé tout au long de la
these.

11 s’agit d’'une entreprise fictive qui vend des produits a des clients européens. L'entreprise possede
un site internet ou tous les produits sont exposés, elle posséde également une large base de données
clients due a son expérience de pres de 15 ans. Aujourd’hui 'entreprise fait face a un probleme de
concurrence, beaucoup d’acteurs ont émergés avec des sites en-ligne de haute disponibilité et des ser-
vices de livraison tres rapides. Pour recentrer leur activité sur leur coeur de métier, I’entreprise décide
de considérer les technologies cloud. 'entreprise pense que I'externalisation de leur infrastructure
et leurs applications métiers pourrait réduire leur cofit d’exploitation. De plus, le cloud permettrait
de cibler plus facilement des clients internationaux di au manque d’élasticité de I'infrastructure ac-
tuelle. Cependant, I'actualité concernant les enjeux de sécurité liés au cloud pousse I'entreprise a
prendre en compte les risques d’une telle externalisation.
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FIGURE 1.1 - Illustrating example - Business processes candidate for being outsourced

Les applications candidats a l'externalisation peuvent étre résumés en deux processus métier
illustrés dans [FIGURE 1.1| en utilisant la notation BPMN 2.0. il s’agit d'un processus de commande
intégrant I'interaction du client et un processus de newsletter.
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Etat de l’art

2.1 Cloud Computing: I'informatique en “nuage”

Historiquement, le cloud a ses origines dans les années 50 quand les premiers ordinateurs ac-
cessibles a distance sont apparus (mainframes). L'idée était de partager les ressources disponibles
et de les utiliser de facon optimisés [Wik13]]. Aujourd’hui, le cloud peut étre vu comme I’aboutisse-
ment des différentes évolutions technologiques de ces derniéres années [[BKNTI1I]]. Les différentes
avancées comme internet, la fibre optique, la virtualisation ainsi que la définition de différents stan-
dards poussent a percevoir les technologies de 'information comme une entité unique accessible a la
demande, en libre-service, partagé et configurable. D’'un point de vue purement hardware, le cloud
peut étre percu comme lillusion de ressources informatiques infinies [AFG"09]].

2.1.1 Définition

Une définition un peu plus formelle du cloud est donnée dans [MPR™09]:

Le cloud est une forme de performances IT dirigées par la demande et flexible. Celles-ci sont
disponibles en temps-réel en tant que services sur internet et facturé en fonction de lutilisa-
tion. Ainsi, le cloud permet a ses utilisateurs de transformer des dépenses d’investissements
en collts opérationnels.

Cette définition met bien en évidence que la “nouveauté” du cloud n’est pas au niveau tech-
nologique mais qu’il transforme la facon dont les technologies de I'information sont utilisées. C’est
pourquoi on entend souvent le terme d’énergie numérique pour faire le paralléle avec 1’électricité.

Une liste des caractéristiques essentielles au cloud sont faites dans [MGI1]] et [AFG"09]:

e libre-service a la demande - les ressources sont disponibles a la demande du client, sans
interaction humaine ou re-négociation.

e vaste acces réseau - une connexion internet est requise (ou au moins un acces réseau, dans
le cas d’un cloud local).

¢ mise en commun de ressources - ou virtualisation, les ressources physiques sont partagées
avec d’autres clients et allouées dynamiquement.

e élasticité rapide - les ressources peuvent étre échelonnées rapidement (et automatiquement).

e services mesurés - ou “pay-as-you-go”, le client paye uniquement ce qu’il utilise.
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2.1.1.1 Darchitecture cloud - Les 3 niveaux de service

L’architecture cloud peut étre séparée en trois niveaux (voir [2.1)).

messagerie web, applications internet, bureaux virtuels, jeux, etc...

SaasS

Exemples: Amazon EC2, Rackspace Cloud, Joyent

environnement d'exécution, serveurs web, bases de données, etc...

PaaS

Exemples: Google App Engine, Cloud Foundry, Force.com

machines virtuelles, serveurs, systemes de stockage, réseaux, etc...

laaS

Exemples: Google Docs, Microsoft Office 365, Dropbox

FIGURE 2.1 — Les trois niveaux de service cloud

o Infrastructure as a Service (IaaS) - le niveau le plus bas, qui vise a fournir les ressources
physiques a la demande (donc serveurs, machines virtuelles, réseaux, etc.).

e Platform as a Service (PaaS) - le second niveau, qui vise a fournir des environnement de dé-
veloppement, d’exécution ou de test. Typiquement, les moteurs d’exécution de processus métier
se trouvent a ce niveau.

e Software as a Service (SaaS) - le niveau le plus haut, qui vise a fournir des services comme
des logiciels a un utilisateur final. La plupart du temps au travers d’interfaces web.

2.1.1.2 Modeles de déploiement

En général on considére trois types de modeles de déploiement pour le cloud (voir|2.2).

Cloud hybride

P B

1 Cloud
privé
|

Interne ou
externe dedié

FIGURE 2.2 — Modeles de déploiement cloud

e Public - le type de cloud qui est accessible a tous. En général ce sont les offres les plus intéres-
sante financiérement.

e Privé - le type de cloud dédié a une personne/entreprise, qui peut étre interne ou externe. Ces
offres proposent le plus de libertés de configuration.

e Hybride - combine les deux modele précédents pour permettre un déploiement par “frag-
ments”.
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2.1.1.3 Les acteurs du cloud

Différentes études proposent d’identifier les acteurs du cloud ([LTM*11, MLB"11]). Nous en
identifions trois principaux:

e Le consommateur cloud - Le NIST [LTM"11]] le définit comme “une personne ou une or-
ganisation qui maintiens une relation commerciale avec un fournisseur cloud en utilisant ses
services”.

e Le fournisseur de service - “Personne, organisation ou entité responsable de rendre les ser-
vices disponible aux parties intéressées” ([LTM™11]]).

e Le cloud broker - “Une entité qui gere l'utilisation, la performance et la livraison de services
cloud et négocie les relations entre le consommateur et le fournisseur” ([LTM*11]]).

11 est également possible d’identifier d’autres acteurs comme les auditeurs ou les régulateurs.
Cependant ils n’ont pas un grand intérét dans le cadre de cette thése.

2.1.2 Les enjeux du cloud

Le cloud computing est encore en pleine émergence, Gartner [[Garl3]] estime qu’entre 2013 a
2016 pres de 677 milliards de dollars seront dépensés au niveau mondial pour des services cloud. Ce-
pendant, beaucoup de critiques se font entendre, comme celles avancées par Steve Wozniak [Woz12]]
ou Richard Stallman [|Sta08]]. En effet, I'un des probléme majeur est que le systéeme d’information
n’est plus complétement sous controle. Il est donc plus difficile de contraindre un systeme distant
qu'une infrastructure locale. Différentes études ont été faites pour recenser les défis liés au cloud
(IGMR* 12, IAFG™09, [CBT11, MLB*11]]). Dans ce sens, la Cloud Security Alliance (CSA) a réalisé
une liste des menaces liées au cloud les plus importantes [CSA13]]. On peut notamment y trouver
des menaces comme le vol ou la perte de données, le déni de service, ’employé malicieux ou
les interfaces non sécurisées.

2.2 Gestion des Risques de Sécurité des Systemes d’Information

Gérer les risques sur un systéme d’information est essentiel pour garantir sa sécurité tout en
contrélant les cofits. Différents standards ou méthodologies existent pour aider les entreprises dans
cette tache. 'idée initiale derriere la gestion des risques et de partir du principe qu’un systeme tota-
lement sécurisé est soit impossible soit beaucoup trop onéreux a réaliser. C’est pourquoi un processus
de gestion des risques aide a classer les risques par leur importance et définit lesquels doivent étre
traités pour qu’ils deviennent acceptable. Ainsi, ces approches rendent possible de mesurer la sécurité
de facon qualitative ais aussi quantitative au travers des cofits.

2.2.1 Définition

Grosso modo, un risque est défini comme la combinaison de la probabilité qu'un événement
se produise et ses conséquences [[NISO2]]. Dans le contexte de sécurité IT, ou des composants (e.g.,
hardware, réseau, etc.) supportent des actifs métier (e.g., informations, processus, etc.), le risque
de sécurité est défini de facon plus précise. I’événement est généralement vu comme une menace
qui exploite une ou plusieurs vulnérabilités des composants IT pour créer un impact négatif (e.g.,
destruction, altération, vol, etc.) sur les actifs métiers [May09]]. Par exemple, un attaquant vole des
données clients (i.e. menace) au travers une interface compromise (i.e. vulnérabilité) ce qui entraine
une perte de réputation pour I'entreprise (i.e. impact).



Chapitre 2. Etat de lart

2.2.1.1 Vocabulaire - Le modele ISSRM

Ainsi, évaluer un risque de sécurité consiste usuellement a évaluer la formule suivante ([[AZ/04,
NIS02[]):

Risque = Vulnérabilité x Menace x Impact 2.1)
Risk treatment Risk Security criterion
decision to treat - Risk level significance assessed by
leads to mitigates ? ?
negates
N N | | Security objective
Security requirement
- Effectiveness Event EmEdct
- Likeli leads t s i i
Likelihood eads to Business impact value harms s\
implements | I | S
provokes Asset R
Control - Value
Threat Vulnerability % constraint of
- Frequency of occurrencd_8XP0its | - Easiness of exploitation characteristic of I
9 ? l IS asset Business asset
targets
Threat agent Attack method

uses supports

FIGURE 2.3 — ISSRM Domain Model

définit de fagon plus précise un risque de sécurité et relie aux autre composants/éléments
qu’il affecte ou qui peuvent l'influencer. Ce modéle a été présenté par Mayer et al. dans [MMM™08]].

2.2.1.2 Le processus de gestion de risques générique

—[ Risk monitoring and review ]4—
\i + \o \i o
Context Risk YES| . YES Risk
. Risk treatment
establishment assessment acceptance
A 4\ DECISION POINT 1 A DECISION POINT 2
Assessment satisfactory Treatment satisfactory
\i Y Y
—>[ Risk communication and consultation ]<—

FIGURE 2.4 — Processus de gestion de risques générique

Le processus de gestion des risques peut étre généralisé a celui présenté dans [FIGURE 2.4 Il est
composé des activités suivantes:

e Etablissement du contexte de I'entreprise, incluant le cadre, les objectifs et définissant clai-
rement quels critéres seront utilisés.

e Evaluation des risques, qui consiste donc a identifier les sources de risque, leur probabilité et
a estimer leur conséquence.

e Traitement des risques au travers de la sélection de la stratégie la plus adaptée.
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e Acceptation des risques (dits “résiduels”) par les responsables de I'entreprise.

2.2.1.3 Les stratégies de traitement des risques
1l existe quatre grandes catégories de stratégies pour traiter les risques [ISOT1]]:

e Modification, le systéme est modifié en ajoutant ou modifiant certains éléments (des contréles
de sécurité).

e Rétention, le risque est accepté tel quel sans aucune action supplémentaire.

e Evitement, le systéme (ou méme l'activité de I'entreprise) est modifié de telle facon a ce que
le risque n’existe plus.

e Partage, le risque est partagé avec une tierce partie (comme par exemple une assurance).

2.2.2 Gestion des risques de sécurité dans le cloud

L'étude la plus compléte concernant les risques de sécurité 1iés au cloud a été faite par ’Agence
Européenne de la Sécurité Réseau et des Informations (ENISA) [ENIO9al]. Ce rapport donne une
liste de 35 risques lié a 'utilisation de services cloud et les classe dans quatre catégories principales:
les risques stratégiques et organisationnel, les risques techniques, les risques juridiques et les
risques non spécifiques au cloud. Cette liste est relativement compléte et est réguliérement utilisée
comme référence méme dans le domaine académique.

Le probléme majeur lors de la réalisation d’'un processus de gestion des risques dans un en-
vironnement cloud est que le systéme n’est jamais entiérement sous contrdle. Il est donc difficile
d’accomplir un processus de gestion classique pour deux raisons principales.

e La perte de controle - L'architecture est définie et gérée par le fournisseur cloud. Le consom-
mateur cloud ne peut pas implémenter les contrbles de sécurité qu’il considére comme étant
le plus efficace. Il doit se contenter de ce que le fournisseur lui propose et il se peut qu’il doit
accepter certains risques tel quel. Ainsi, I'une des premiére étape a faire avant de migrer vers le
cloud et d’étudier si cette migration doit étre faite ou non. Il existe des outils a ces fins tel que
le Cloud Securty Readiness ToolE] de Microsoft. Une autre solution et de jouer sur I'impact d'un
incident de sécurité. Jensen et al. [JSB™11]] par exemple propose de fragmenter les applications
sur de multiples clouds.

e Le manque d’information - Identifier les vulnérabilité d'un systeme peut devenir tres com-
plexe vu que les solutions techniques choisies par le fournisseur ne sont pas accessibles pour
le consommateur et sont parfois méme volontairement dissimulées par le fournisseur (et ce
pour des raisons de sécurité). Différents standards proposent de palier a ce probléeme en pro-
posant des métriques: la Cloud Security Alliance propose la Cloud Control Matrix [[CSA14],
I’ENISA propose I'Information Assurance Framework [[ENIO9b], Eurocloud propose le Star
Audit [[EurI2]]. Et il existe aussi le Common assurance Maturity Model [[CAM10] et 'ISO
27017 [ISO15].

2.3 Gestion des processus métiers

La gestion des processus métier est le domaine qui vise a définir, gérer et améliorer les processus
d’'une entreprise pour livrer des produits adaptés aux besoins de ses clients. Les processus métier

1. http://www.microsoft.com/trustedcloud


http://www.microsoft.com/trustedcloud
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peuvent étre décrits de facon formelle au travers de modeéles de processus. Ces modeles ont souvent
une représentation graphique (comme pour le BPMN [[OMGI11]]). Lorsque ces processus sont limités
a des applications logicielles ils peuvent étre exécutés automatiquement, avec ou sans interaction
humaine et ce en utilisant des services IT. Ces services peuvent étre accessibles de facon locale ou a
distance (au travers de web-services).

2.3.1 Définition

La gestion des processus métiers fait généralement référence au cycle de vie présenté dans
GURE 2.5| Les modeles représentant les processus métier évoluent au cours de ce cycle de vie, il y a
donc différents niveaux d’abstraction pour les représenter (aussi appelés perspectives)

Enterprise-level
"as-is" process models

Identification
process discovery,

(re)design,
optimization
Monitoring Modelling
enactment, process analysis,
verification, simulation,
maintenance validation

Implementation
system selection,
configuration,
deployment

Implemented
"executable"
process models

Operational-level
"to-be" process models

FIGURE 2.5 — Cycle de vie des processus métiers inspiré de [DRMR13[], [Wes12]]

2.3.1.1 Le cycle de vie
Le cycle de vie se compose en quatre phases:

o Identification, dans laquelle 'environnement technique et organisationnel est analysé pour
découvrir les processus de I'entreprise.

e Modélisation, dans laquelle les processus sont représentés graphiquement pour détailler les
informations identifiées a la phase précédente.

¢ Implémentation, dans laquelle les modéles abstraits sont transformés en processus exécu-
tables (donc développés dans le cas de processus IT).

e Monitoring, dans laquelle les processus sont exécutés et controlés pour vérifier qu’ils sont bien
conformes aux exigences initiales.

2.3.1.2 Les 3 niveaux BPM

Dans la littérature on identifie souvent trois niveaux de processus métiers, méme si le contenu de
ces niveaux n’est pas toujours identiques [MAATT]]. Dans cette thése nous utilisons ceux de Ahmed
et. al [AM13]] qui sont proches de ceux donnés par Dreiling et al. [DRA05]].

e Niveau entreprise - Des processus avec un haut niveau d’abstraction qui relient une entre-
prise a son environnement (partenaires, etc.). Ils servent a décrire les entrées et les sorties des
processus et relient les processus entre eux.

e Niveau opérationnel - Des processus qui décrivent les activités et leurs relations nécessaires a
réaliser les fonctions du métier. Ils sont modélisés de facon plus détaillés mais ne tiennent pas
compte de leur implémentation.
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¢ Niveau implémentation - Ces processus sont les spécifications techniques nécessaires a la
réalisation des activités des processus. Dans un environnement IT il s’agit des composant tech-
niques supportant 'exécution du processus.

1l existe différents langages de modélisation de processus métier permettant la description (gra-
phique ou non) de tels processus. Quelques exemples: UML [[OMG13]], BPMN [[OMG11]], BPEL
[[OASQ07]] ou encore YAWL [[AAHR1Q].

2.3.1.3 Architecture de référence

Larchitecture de référence d’'un systéme d’information supportant 'exécution de processus mé-

tiers est présentée dans|[FIGURE 2.6

/ On-premises \ ( External Services \

Business Business Applications ‘ Client Applications ‘
Environment | T

Business Process Management Tools and APIs ‘ I
Software Business Process Administration and ;

— Modeling Tool — Monitoring Tools

Business Process Execution System ‘

Middleware

Business Process Business Process
—  Model Repository [  Execution Engine
\ [ ]
Hardware / OS Infrastructure

FIGURE 2.6 — Architecture de référence d’un systéme de gestion de processus métiers (de
[DRMR13], [Wes12]])

2.3.2 Gestion de processus métiers, cloud et risques de sécurité

Dans cette partie nous étudions les intersections respectives entre chacun de ces trois domaines
de recherche.

2.3.2.1 Gestion de processus métiers et cloud

1l existe différentes propositions d’architecture pour le cloud [JIW"11,[FY10]. Cependant la plus
compleéte est présenté dans [ALMSO09]]. Typiquement il existe trois cas possibles:

e IaaS$ - Le service cloud ne fournit que l'infrastructure. Le moteur d’exécution et le systeme de
gestion sont contrdlés par le consommateur. Un exemple d’un tel cas est donné dans [M.J10]].

e PaaS$ - Le service cloud fournit l'infrastructure et le moteur d’exécution. Le client contrdle
le systeme de gestion de processus. Un exemple d’une telle implémentation est donné dans
[PPKW11]]. D’autres sont données dans [[MR14, EJE"14] ou encore dans [[MF12]].

11
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e SaaS$ - Le service cloud fournit directement les processus (on parle aussi de BPaaS). Les pro-
blématiques d’une telle approche est décrite dans [J[Aall11[]. [BBDAI2]] présente les avantages
en terme de ré-utilisabilité de ce type d’architecture.

2.3.2.2 La sécurité dans la gestion des processus métiers

Beaucoup de travaux existent pour prendre en compte la sécurité lors de la définition de processus
métiers. Ils peuvent étre regroupés dans quatre grandes catégories.

La modélisation d’exigences de sécurité dans les processus métiers Les auteurs de [[KROI]]
proposent des 2001 de considérer des niveaux pour les objectifs de sécurité lors de la définition de
processus métiers. Une extension a UML, UMLsec [lJiir02]] propose également d’inclure des propriétés
de sécurité dans les modeéles de processus. Les auteurs de [TBCB12[] proposent une extension a8 BPMN
pour modéliser des contraintes de sécurité. Des travaux similaires sont présentés dans [[REMPO7]].
Une autre approche utilisant des perspectives pour définir des exigences de sécurité est donnée dans
[PGPM12].

Des exigences de sécurité vers leur implémentation Les auteurs de [WMMOS]] ajoutent des ob-
jectifs de sécurité sous forme d’annotations sur des processus métier. Ils sont ensuite capables de
générer des politiques de sécurité dans différents langages [WMS*09]. Les auteurs de [TJGT11]]
définissent des processus sensibilisés aux risques et sont capables de simuler leur conformité. Un
autre type d’approche est décrit dans [MSSNO4]] qui propose d’extraire d’un processus existant une
politique de contréle d’acces.

Adapter les processus métiers aux enjeux de sécurité Une approche consiste a adapter directe-
ment les processus en fonction des problémes de sécurité qui peuvent exister. Les auteurs de [AM14]]
proposent des patrons de sécurité qui peuvent étre intégrés dans un processus. Dans [[Fil12]] une idée
intéressante est exploré qui consiste a offusquer les processus en cachant les informations sensibles
qui peuvent étre extraits directement du modele.

Exécution sécurisé de processus dans un environnement cloud Les auteurs de [[CFBHO7[] défi-
nissent une approche pour sélectionner le web-service le plus adapté en terme de sécurité. Watson
[Wat12]] propose différents niveau de sécurité pour caractériser les offres cloud et sélectionner la plus
appropriée. Une autre approche présenté dans [I[SLKO9] se base sur les vulnérabilités publiées dans
le CVSSH Les auteurs de [[OBGI3]] proposent une approche dirigée par les modeles pour garantir
une exécution sécurisée de processus dans un environnement cloud.

Autres travaux reliés D’autres travaux considere d’autres types de risques, comme dans [[CLRA13]]
qui considere les erreurs durant 'exécution d’un processus. Les travaux présentés dans [MHO6]
considerent les risques pouvant entrainer une mauvaise définition d'un processus. Les auteurs de
[WWHJ12]] analysent la descriptions de taches dans un processus pour déterminer lesquelles peuvent
étre externalisés.

A premiere vue, la combinaison de ces trois domaines de recherche, gestion de processus métiers,
cloud computing et gestion des risques de sécurité devrait aider a construire des systemes d’informa-
tion en automatisant la considération de la sécurité. Cependant, aucune approche existante intégre

2. http://nvd.nist.gov/cvss.cfm
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tous les aspects de ces trois domaines. Les travaux existant couvrent un ou deux aspects de notre
problématique de recherche, mais jamais la problématique complete.
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Chapitre 3

Alignement des domaines et
considérations méthodologiques

Ce chapitre est principalement basé sur les contributions publiées dans [[GMG13] et dans [GMG14].
Il consiste a définir un vocabulaire commun aux trois domaines étudiés et définir une approche gé-
néralisée pour gérer les risques de sécurité liés au cloud sur des processus métiers.

3.1 Distribution du cycle de vie et des niveaux de BPM
Dans [FIGURE 3.1| nous proposons un alignement des trois domaines étudiés en répartissant le

cycle de vie des processus métiers aux différents acteurs du cloud. Ainsi nous pouvons identifier les
type d’activités de traitement de risque que chacun des acteur peut effectuer.

Cloud consumer ®  Cloud broker ® Cloud provider
- - P

Identification
Process discovery,
(re)design, optimization

Benchmarking
Service browsing,

security evaluation

Cloud
offers

i

Service definition

Q System/infrastructure

creation, advertising

“‘ Enterprise Selection =
= level process C constraints .
.
.
, F’Modelli?g_ Operational ® In;pltemerllt?_tion £ Implemented o Monitoritng t
rocess analysis, ystem selection, rocess enactment, "
Simulation, validation level process configuration, deployment o process controlling, verification

Risk Modification
Configuration, control implementation

Risk Avoidance
Process redesign, input/output alteration, transformation

Risk Sharing
Cloud selection, aggregation

FIGURE 3.1 — Cycle de vie des processus métiers réparti aux acteurs du cloud et les activités de
traitement de risque associées

Typiquement, le consommateur cloud est responsable d’identifier et concevoir les processus
niveau entreprise. Ceux-ci sont ensuite transformés en processus opérationnels au travers d’'une
modélisation. Ces modeles sont transmis, avec les exigences de sécurité, au cloud broker. Ces
exigences lui servent a réaliser une analyse comparative des offres cloud existantes de laquelle il
extrait des contraintes de sélection. Le broker utilise ces contraintes avec le modele de processus
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opérationnel le déployer dans le cloud (ce qui correspond a une implémentation). Les processus
implémentés sont vérifiés par le fournisseur cloud pour s’assurer d’'une exécution conforme.
Cet alignement permet d’identifier la répartition des activités de traitement de risques.

3.1.1 Le fournisseur cloud

11 peut modifier/réduire les risques en implémentant des contrdles de sécurité pour ses diffé-
rentes offres. Typiquement, il va analyser son infrastructure et ses services pour identifier les vulné-
rabilités qui peuvent menacer ses clients. Cependant il ne va pas le faire pour chacun de ses client,
mais de facon générique. Ces mesures de sécurité deviennent donc plut6t des caractéristiques d’une
offre de service plutot que des controles spécifiques a un processus. D’un point de vue du consomma-
teur, il n’est donc plus possible comme dans une gestion de risque classique de contraindre les actifs
de support par des mesures techniques. Le consommateur doit se satisfaire de ce que le fournisseur
cloud lui propose, ou alors il devra choisir une offre alternative qui lui conviendra mieux.

3.1.2 Le consommateur cloud

11 peut éviter certains risques en modifiant son processus. L'une des facons les plus évidentes est
de prendre la décision de ne pas migrer ses applications vers des offres cloud. Aussi, sélectionner un
fournisseur plutét qu’un autre peut également étre percu comme de ’évitement: les risques de 'un
sont évités au profit de l'autre. De plus, le consommateur cloud peut définir un certain nombre de
contraintes qui limiteront la sélection des offres de services cloud. Nous proposons la catégorisation
suivante:

e les contraintes logiques - ou des contraintes fonctionnelles qui impactent le flux de contréle du
processus. C’est la logique du processus qui est changé par rapport a son fonctionnement initial:
on ajoute (ou on retire) certaines taches. Des exemples sont: séparer les connaissances en
plusieurs fragments, séparer la logique des données, grouper les connaissances dans un
méme fragment, répliquer des taches ou encore ajouter des taches de gestion de sécurité.

e les contraintes organisationnelles - relatif & I'allocation des tAches d’un processus (qui fait
quoi). Ces contraintes permettent de définir des exigences affectant la maniere dont le proces-
sus sera déployé. Des exemples sont: séparation de fragments, co-localisation de fragments
ou encore imposer la rétention d’un fragment en local.

e les contraintes informationnelles - dépendent directement des informations émanant du contexte
cloud (et donc des offres de services cloud). Ces contraintes vont directement affectées la sé-
lection des offres cloud. Des exemples sont: exclure une offre, imposer I'utilisation d’une
offre ou encore imposer un niveau de sécurité minimal.

3.1.3 Le broker

I peut partager les risques sur de multiples offres cloud. Il s’agit 1a de la réelle valeur ajoutée
du broker, il peut aider le consommateur cloud a sélectionner la ou les offres de services les plus
appropriés 4 ses besoins. A I'inverse, il peut aussi conseiller les fournisseurs cloud sur les contréles
de sécurité qu'’ils devraient implémenter pour satisfaire un maximum de clients. En principe, le broker
ne peut ni modifier le processus, ni implémenter des contrbles de sécurité, vu qu’il ne contrdle pas les
offres directement. Cependant, dans certaines configuration de déploiement, il peut modifier certains
risques:
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e dans le cas de l'utilisation d’une offre Iaa$ il peut modifier les vulnérabilités émanant du mo-
teur d’exécution de processus. Par contre, modifier les risques de la couche infrastructure est du
ressort du fournisseur.

e dans le cas de I'utilisation d’'une offre Paa$ il peut contrer les vulnérabilités émanant de la
couche application. Par contre, celles venant des couches infrastructure et du moteur d’exécution
doivent étre gérées par le fournisseur.

e dans le cas de I'utilisation d’une offre SaaS, le broker ne peut pas contrer les vulnérabilités, vu
qu’il n’a acces a rien.

3.2 Méthodologie

Risk treatment

Modeling
Process analysis, simulation,
validation

Risk avoidance

Semantic

@ = of transformation l
Structural @

Identification

Process discovery, (re)design,

optimization Implementation w transformation

1
Services pre-selection }
Risk sharing
G (2 Risk management @
@ @ Cloud offer selection @
Monitoring Context Risk Risk

Process enactment, controlling, establishment assessment acceptance

verification

Risk modification

Security control @

N o N ——— implementation

Syste configuration

\
3
% System deployment J

FIGURE 3.2 — Apercu de la contribution globale

Comme le présente [FIGURE 3.2| nous proposons d’aligner le cycle de vie avec les trois stratégies
de traitement de risque et les différents acteurs du cloud. Ces acteurs interviennent de fagon cyclique
en suivant les différentes phases du cycle de vie.

Dans la suite nous adoptons le point de vue du broker pour identifier les différentes actions qu’il
peut réaliser pour gérer les risques de sécurité émanant du cloud sur les processus métiers. Nous
identifions cinq étapes majeures: sélection des services, évaluation des risques, traitement des risques,
acceptation des risques et déploiement.

3.2.1 Pré-sélection des services et établissement du contexte

Le role principal du broker est de satisfaire les exigences fonctionnelles du consommateur cloud.
C’est pourquoi il pré-sélectionne les offres de services adaptées a ses besoins. Certaines contraintes
(comme les contraintes informationnelles peuvent déja amener a exclure certaines offres). Cet en-
semble d’offres forme le contexte de I'analyse des risques. Cela veut dire que toutes les offres pré-
sélectionnées a cette étape devront étre analysés quant a leur sécurité. Il faut bien noter que toutes
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les offres ne seront pas forcément utilisées pour exécuter le processus, cependant elle doivent étre
considérées pour I'évaluation des risques. D’ou I'intérét d’'une automatisation de 1’évaluation des
risques: le plus d’offres pré-sélectionnées, le plus il devient probable de trouver une configuration de
déploiement suffisamment sécurisé.

3.2.2 Evaluation des risques

En prenant en compte les exigences de sécurité du consommateur cloud, le broker est capable
de réaliser une évaluation des risques. Chaque couple (actif, service) est associé a une valeur de
risque qui représente le risque de déployer I'actif sur le service donné. Ce qui veut dire que tous
les actifs ne sont pas nécessairement déployés sur le méme service. Cela va dépendre du niveau de
détail des exigences: global, par processus, par fragment ou par tache/donnée. Le plus détaillé ces
informations sont données, le plus le broker va pouvoir fragmenter les processus pour les distribuer
de fagon optimisé.

3.2.3 Traitement des risques

Pour les stratégies de traitement des risques nous identifions quatre transformations différentes
que le broker peut réaliser.

3.2.3.1 Transformation sémantique

Une facon d’éviter certains risques est de changer la sémantique du processus (la logique, ce
que le processus fait réellement). Ce type de transformation modifie le niveau entreprise du pro-
cessus. Ce qui veut dire que le fonction globale du processus est modifiée de facon a éviter certains
risques émanant du cloud. Bien entendu, il ne s’agit pas ici de l'activité principale du broker, il ne
peut pas modifier a lui seul la stratégie de I'entreprise. Cependant, il peut conseiller le consomma-
teur cloud sur certains points, comme par exemple de limiter 'externalisation a certaines parties du
systéeme. Cette décision de transformation sémantique doit étre prise conjointement entre le broker
et le consommateur.

3.2.3.2 Transformation structurelle

Une autre facon d’influencer les risques est de changer la structure du processus (sans changer
sa logique). Ce type de transformation change le niveau opérationnel du processus. Le fonction
globale du processus ne change pas, mais la facon dont elle est réalisée I'est. Un exemple peut étre
la séparation d’une tache en plusieurs activités et 'ajout d’'une contrainte de séparation. Ou encore
la réplication d’une certaine tache pour augmenter la disponibilité du processus.

Une perspective intéressante donnée par la fragmentation est l'offuscation de processus. L'idée
est de décomposer ou de déployer le processus d’une telle facon qu’il devient difficile de découvrir
ce que le processus réalise.

3.2.3.3 Sélection des offres cloud

11 s’agit du réel coeur de métier du broker: comparer les offres cloud selon différents parameétres
et de trouver la configuration de déploiement la plus adaptée. Vu que certaines offres peuvent avoir
de meilleurs niveaux de sécurité que d’autres, il peut étre intéressant de déployer le processus plut6t
sur un endroit plutot que sur un autre. Bien entendu, il peut étre intéressant d’analyser les besoins
plus en détail pour pouvoir fragmenter les processus et les déployer sur des services séparés. En
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effet, toutes les tdches d’un méme processus n’ont pas forcément les mémes exigences en terme de
sécurité.

3.2.3.4 Implémentation de contrdles de sécurité

Comme décrit précédemment, certaines configuration de déploiement permettent I'implémen-
tation de contréles de sécurité de la part du broker. Un exemple est la combinaison de plusieurs
services (comme l'identification ou le chiffrement) pour ajouter des couches de sécurité. D’autre
part, les options de configuration de chaque offre peuvent également correspondre a certaines pos-
sibilités d’amélioration de la sécurité (comme par exemple sécuriser toutes les communication par
SSL).

Une perspective intéressant qui va dans ce sens est la stratégie de chiffrement homomorphique.
Publié dans [[Gen09] par Craig Gentry, ce type d’approche permet d’effectuer certains types de trai-
tement directement sur des informations chiffrer (sans les déchiffrer). Les opérations peuvent donc
étre réalisées sans jamais dévoiler le contenu des informations.

3.2.4 Acceptation des risques

La derniere étape de la gestion des risques consiste a accepter les risques tel quel. Cette état peut
étre atteint apres plusieurs itérations. En effet, a chaque transformation, le risque doit étre ré-évalué.
De facon habituelle on fixe un seuil d’acceptation sous lequel toutes les valeurs de risques doivent se
trouver pour pouvoir procéder au déploiement.

11 est également possible que cet état ne soit pas atteint (le risque ne pouvant passer sous le
seuil). Dans ce cas, soit le consommateur doit revoir a la baisse ces exigences de sécurité, soit
I'externalisation vers des services cloud est complétement remise en question.

3.2.5 Déploiement

Une fois la solution de déploiement déterminée, les processus peuvent étre déployées. Dans le
cas d'un déploiement en fragment, les processus doivent étre adaptés pour correspondre a la confi-
guration sélectionnée. Ce type de décomposition automatique est présenté dans [[FYG09].

Une fois déployés, les processus doivent étre contr6lés (en adéquation avec la quatriéme phase
du cycle de vie des processus métiers), et ce pour trois raisons principales: améliorer les processus
par la suite, vérifier la conformité de I'exécution et détecter les changements qui pourrait affecter le
processus ou sa sécurité.
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Chapitre 4

Evaluation des risques dans un contexte
cloud

Ce chapitre est basé sur les contributions publiées dans [[GDG"14]]. Ce chapitre présente un mo-
dele conceptuel ainsi que sa formalisation pour évaluer les risques de sécurité lié au cloud dans le
cadre du déploiement d’'un processus métier.

4.1 Apercu

Notre approche se base sur les concepts présenté dans I’état de I'art: impact, vulnérabilité et
menace. Nous partons du principe que dans le contexte du cloud il n’est pas possible pour I'un des
acteurs de faire une analyse compléte des risques. C’est pourquoi cette analyse doit étre distribuée
aupres de chacun des acteurs.

Ainsi, nous définissons que l'impact peut uniquement étre déterminé par le consommateur
cloud. Il est le seul a pouvoir estimer la gravité qu'un incident de sécurité aura sur ses actifs. La
réalisation d’'un événement affectera directement le processus, et la conséquence que cela peut avoir
ne peut pas étre estimée par le fournisseur cloud: il ne sait pas forcément dans quel objectif et pour-
quoi ses services sont utilisés.

De facon similaire nous définissons que la vulnérabilité est déterminé par le fournisseur cloud.
En général, les services cloud correspondent a une boite noire pour le consommateur, il n’a aucune
idée de la facon dont laquelle le service est réalisé. Il est donc difficile pour lui d’analyser les vulné-
rabilités du systeme, comme il pourrait le faire s’il contrélait la totalité de I'infrastructure.

Le cloud broker peut aider le fournisseur et le consommateur a déterminer les vulnérabilités
et les impacts en définissant les menaces qui doivent étre considérées dans le cadre de I'utilisation
de services cloud. D’apres les différentes études qui ont été menées sur les risques liés au cloud
([ENIO94, [CSAT3])) nous pouvons considérer que ce type d’information est indépendant des deux
autres valeurs. Ces listes peuvent méme étre considérés comme étant statiques: elles s’appliquent
systématiquement a toutes les offres dans le cas d’une externalisation.

Le modéle est décrit de fagon plus précise dans

Le consommateur cloud définit des objectifs de sécurité a I'aide de critéres de sécurité sur les-
quels ils indique des valeurs (les exigences). Ces valeurs sont associées a tous les actifs considérés
pour une externalisation.

Le fournisseur cloud définit des controles de sécurité qu’il peut implémenter sur ses offres de
services. Ces controles sont des mesures de sécurité pour empécher la réalisation de certains incidents
de sécurité. Cette valeur peut étre quantifiée par le stage d'implémentation.
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Le broker cloud définit une liste de menaces qui doivent étre considérées dans le cadre d’'une
externalisation cloud. Ces menaces ont toutes des conséquences sur les criteres de sécurité. Cette
relation peut étre quantifiée par leur sévérité (certaines conséquences sont plus importantes que
d’autres). D’autre part, ces menaces peuvent étre atténuée par des contrbles de sécurité. Cette
relation peut étre quantifiée par le degré d’atténuation (certains contrdles sont plus efficaces que
d’autres).
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Cloud Consumer Model [ ! Cloud Broker Model
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FIGURE 4.1 — Modéle d’évaluation des risques dans un contexte multi-cloud

Une évaluation des risques cloud résulte donc a une liste de triplet (actif, offre, menace) auxquels
on associe une valeur de risque. Cette valeur représente le risque que la menace donnée se produise
en déployant l'actif sur 'offre en question.

4.2 Modele formel

Dans cette partie nous présentons une formalisation du modele conceptuel précédent. Il introduit
également deux valeurs supplémentaires: la couverture et le dommage.

4.2.1 Le fournisseur cloud: implémentation de controles sur les offres

Définition 1 (Fournisseur Cloud) Une entité qui peut proposer plusieurs offres de services cloud.
Elle est responsable d’implémenter des controles de sécurité pour protéger ces offres d’attaques, d’évi-
ter des incidents et de se conforme a des régulations (des exemples sont les contréles donnés par le
CSA [CSAT14|] ou dans I'ISO 27017 [ISO15]]). Formellement:

Offre, un ensemble d’offres disponibles chez le fournisseur.

Controle, un ensemble de controles de sécurité donné dans des standards pour éviter des
incidents de sécurité.

Implémentation : Offre x Contréle — Stage, définit de quelle facon un contréle est implé-
menté sur une offre. Le Stage peut donner une information plus précise qu’un simple oui/non.

Au lieu de se focaliser sur les vulnérabilités comme le font Sackmann et al. dans [[SLKO9]], nous
adoptons la perspective des controles de sécurité. En général, un fournisseur cloud est plus intéressé
a dissimuler les vulnérabilités de ses offres que de les publier. Effectivement, publier des failles de
sécurité exposerait le fournisseur de facon superflue a de possibles attaques. Or, les controles de
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sécurité sont plus facilement publiable, un exemple est le Security, Trust and Assurance Registry
[Clo14]] ot les fournisseurs cloud peuvent rendre public les contréles qu’ils implémentent.

Dans notre approche nous considérons que cette information peut étre plus précise qu'une simple
valeur binaire. Un controle peut par exemple étre implémenté de facon “partielle” on encore “prévu”
d’étre implémenté.

4.2.2 Le consommateur cloud: définition des objectifs sur les actifs

Définition 2 (Consommateur Cloud) Une entité qui utilise un ou plusieurs services cloud adaptés
a ses besoins (fontionnels ou non). Formellement:

Actif, 'ensemble des actifs (biens essentiels) du consommateur.

Critere, un ensemble de critéres de sécurité, typiquement {Confidentialité, Intégrité, Disponi-
bilité} (parfois Authenticité et Non-répudiation peuvent y étre ajoutés).

Objectif : Actif x Critére — Exigence, définit une exigence de sécurité. Donne une description
de la “quantité” de sécurité dont Uactif a besoin pour le critére en question.

Seuil : Q — Niveau, défini un niveau global de risque acceptable. 2 étant le systéme complet,
signifiant que ce seuil est défini pour le systéme entier.

Un objectif de sécurité aide a déterminer 'impact d’un risque de sécurité. Il est généralement
défini avec les critéres de sécurité CIANA [NISO2]]. Cependant, notre modeéle n’est pas limité a ces
critéres, d’autres références peuvent étre utilisées. Pour chaque actif on définit une Exigence, qui
équivaut a un niveau pour le critére en question. Généralement on utilise des termes comme Faible,
Moyen et Elevé définit sur une échelle graduée. Pour notre approche nous proposons un intervalle de
[0,1], 1 étant la valeur maximale et O signifiant que I’actif n’a aucune exigence sur ce critére.

Le seuil est utilisé pour la sélection finale. Il indique le niveau de risque acceptable est sert a
exclure les services cloud ot le niveau est trop élevé.

Dans le cadre de déploiement de processus métiers, nous annotons les processus avec de tels
objectifs pour ensuite décider quels fragments seront déployés sur quels offres. Un élément essentiel
de la gestion de processus métier est que les modeles de processus sont généralement orienté taches.
Donc les activités du processus et leur ordre d’exécution plutét que ce qu’ils produisent (les données).
Il existe d’autres représentations ([Hul08), KLIWO08]]), mais dans le contexte du cloud ot les offres sont
décrites sous forme de services, cette notation est bien plus adaptée. Pourtant, les exigences en terme
de sécurité sont souvent décrites sur les données ([GBO™07,ZSM™10]). Effectivement, on parle de
sécurité de I'information qui est donc orienté donnée. Pour palier a ce probleme nous proposons
une approche similaire a celle présenté par Watson [Wat12] qui est inspirée d'un modeéle de controle
d’acces type Bell-LaPadula. Nous annotons les données d’un processus avec leurs exigences en terme
de sécurité et les traduisons en exigences sur les taches avec la formule suivante:

Définition 3 (Exigences de sécurité orienté taches) Pour une tdche t;, les données entrantes et
sortantes d de t; and le critére de sécurité o;, Uexigence de sécurité orienté tdche est donnée par:

Objectif (t;,0;) =  max (Objectif(dj,oi)) 4.1)

djedonnées(t;)
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4.2.3 Le broker: menaces, atténuations et conséquences

Définition 4 (Broker Cloud) Une entité qui peut fournir trois types de services [LTM" 11]: amé-
liorer un service existant, combiner plusieurs services ou comparer différents services entre eux.
Formellement:

Menace, l’ensemble des menaces de sécurité cloud. Cet ensemble devrait étre générique pour
tous les cas d’utilisation, étant donné que tout service cloud y est exposeé.

Controle, le méme ensemble de contréle que celui considéré par le fournisseur cloud.
Critere, le méme ensemble de contréle que celui considéré par le consommateur cloud.
Conséquence: Menace x Critére — Séveérite, indique comment une menace affecte un critére.

Atténuation : Menace x Contréle — Degré, indique comment un contréle atténue une me-
nace.

1l existe différentes menaces dans le contexte cloud qui peuvent a tout moment produire un
incident de sécurité [[CSAI3]]. Pour évaluer le possible importance (i.e. impact) que leur réalisation
aurait, nous relions ces menaces aux critéres de sécurité par les conséquences. Chaque menace peut
avoir une conséquences plus ou moins importante sur ces critéres. Par exemple un Déni de service
affecte surtout la disponibilité et non la confidentialité. Dans notre approche, cette information peut
étre quantifiée par un intervalle de [0,1], la Sévérité.

Pour évaluer les vulnérabilités d’une offre cloud 4 une menace donnée, nous utilisons les atté-
nuations, qui relient les contréles aux menaces. Chaque contrdle de sécurité a comme objectif de
réduire la probabilité qu'un incident de sécurité se produise. Dans le cadre des contréles donnés
par le CSA, ces contréles peuvent directement étre reliés aux menaces (voir [[CSA13[]). De plus, cer-
tains controles peuvent étre plus efficaces que d’autres, c’est pourquoi ici aussi nous proposons un
intervalle de [0,1] pour indiquer le Degré d’atténuation.

4.2.4 Couverture: implémentation des controdles et atténuation des menaces

Définition 5 (Couverture) Un score calculé pour une offre cloud et une menace donnés. Il est cal-
culé a laide des controles de sécurité que le fournisseur implémente et leur atténuation des menaces.
Formellement:

Couverture :Of fre x Menace — Score

o,t — Couverture(o,t) “4.2)

=min(1, Z (Implémentation(o,c)xAtténuation(t,c)))

ceControle

Généralement, une offre qui implémente beaucoup de contréles de sécurité est plus sécurisée
qu’une autre offre qui en implémente moins. Cependant cela peut étre influencé par lefficacité des
contréles implémentés et par la facon dont ils sont implémenté. Ainsi on peut obtenir un Score qui
indique comment une offre cloud répond a une menace donnée. Tel que défini, notre score est une
valeur sur l'intervalle [0,1], 1 signifiant que l'offre cloud n’est pas du tout exposé a la menace en
question (elle est totalement couverte).
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4.2.5 Dommage: exigences de sécurité et conséquences des menaces

Définition 6 (Dommage) Un taux calculé pour un actif et une menace donnés. il est obtenu en
combinant les exigences de sécurité de Uactif et les conséquences de la menace concernée. Formelle-
ment:
Dommage :Actif x Menace — Taux
a,t — Dommage(t,a)

=1— l_[ (1 —(Conséquence(t,c) X Objectif(a,c)))

ceCritere

4.3)

Le Taux de Dommage représente I'impact que peut avoir une menace sur un actif donné. Il per-
met de différencier les actifs du consommateur cloud, vu que tous n’ont pas les mémes exigences en
terme de sécurité. Tel que défini, ce taux est une valeur sur l'intervalle [0,1], 1 signifiant que le dom-
mage serait maximal. En principe, certaines menaces seront beaucoup plus importantes pour certains
actifs que d’autres. Un exemple, certains actifs n’ont pas besoin d’un bon niveau de disponibilité, ils
ne seront donc pas grandement affecté par un déni de service.

4.2.6 Risque: probabilité de menace

Définition 7 (Niveau de risque) Un niveau calculé pour une menace, un actif et une offre donnés.
C’est le produit du dommage de la menace sur Uactif et de la vulnérabilité de Loffre a cette méme
menace. Cette valeur peut étre pondérée par la probabilité de la menace. La vulnérabilité est obtenu
en prenant le complémentaire de la couverture. Formellement:

Risque :Menace x Actif x Of fre » Niveau
t,a,o — Risque(t,a,o)
ky, x Dommage(t,a)+ k. x (1 — Couverture(o, t))

= Tk x Probabilité(t)

avec kj, k., €N
4.4

La probabilité de menace est un pourcentage (intervalle [0,1]). Elle permet de se concentrer sur
certaines menaces plutot que d’autres. En effet, il est généralement accepté que certaines menaces
sont plus probables que d’autres. Le CSA donne ce type de pourcentage dans son rapport [[CSA13]].

Notre calcul du niveau de risque est similaire a celui donnée dans I'état de I’art. Par contre nous
utilisons une somme pour mieux montrer I'indépendance entre les vulnérabilités et 'impact: le four-
nisseur ne peut pas influencer la valeur d'impact, le consommateur ne peut pas influencer la valeur de
la vulnérabilité. La pondération peut étre intéressante dans certains cas pour mettre plus en évidence
I'un des deux aspects.
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Chapitre 5

Déploiement d’un processus métier sur
plusieurs clouds

Ce chapitre est principalement basé sur les contributions publiées dans [[GFG13]]. Il détaille com-
ment un processus métier peut étre découpé en plusieurs fragments et comment ces fragments
peuvent étre déployés dans un environnement multi-cloud. Cette partie s’intégre dans des travaux
plus génériques publiés dans [[FDGG14]. De plus, nous présentons un algorithme d’optimisation
multi-critéres pour prendre en compte d’autres parameétres que la sécurité.

5.1 Apercu
Transformation Pre-partitioning Optimization D lization Synchronization Transformation
(import) (export)
cloud + security
constraints constraints

- .
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FIGURE 5.1 — Apercu de I'approche de décomposition

La base de notre approche est un algorithme pour découper un processus métier en partitions
(voir [FIGURE 5.1)). Cette algorithme pour effectuer la décomposition est expliqué en détail dans
[FYGQ9]. Ce partitionnement transforme un processus centralisé en sous-processus qui peuvent étre
distribués sur des services distants tout en préservant le comportement initial du processus centralisé.
Ces partitions interagissent entre elles a travers un mécanisme de messages asynchrones.

L'approche est divisée en cing parties: la transformation (importation et exportation des mo-
deles), le pré-partitionnement, 'optimisation, la décentralisation et enfin la synchronisation.
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5.2 Les criteres a évaluer

Avant d’entrer dans les détails de 'approche de décomposition et de déploiement, nous pré-
sentons d’autres critéres a prendre en compte lors d’'une externalisation vers des services cloud. En
effet, il nous semble indispensable d’intégrer d’autres paramétres que la sécurité pour sélectionner
la configuration de déploiement la plus appropriée.

5.2.1 Le coiit

Tout d’abord le cofit, qui est en général le facteur le plus important pour motiver et analyser
I'intérét d’une externalisation vers des services cloud. Nous proposons un modele de cofit qui intégre
trois informations distinctes et qui reflete de facon assez fidéle les modeéles de cofit utilisés par les
offres cloud existantes.

e Cofit d’utilisation (C,z) qui correspond au prix de la performance offerte par le service cloud
(généralement en Dollars par GigaHertz par heure). Cette information doit étre mise en rela-
tion avec le cotlt d’exécution (C,,.) qui correspond aux besoins en termes de performance qui
peut étre annoté sur chacune des taches du processus.

e Cofit de stockage (C;,,) qui correspond au prix de stockage offert par le service cloud (généra-
lement en Dollars par GygaBytes par heure). Cette information doit étre mise en relation avec
le cotit d’espace (C,,,) qui correspond aux besoins en termes d’espace de stockage qui peut étre
annoté sur les données du processus. Additionnellement on indique une période de rétention
(RP) pour indiquer combien de temps cette donnée doit étre stockée.

e Coft de transfert (C,,,) qui correspond au prix pour transmettre des messages a des services
externes (généralement en Dollars par Gygabytes). Généralement, les fournisseurs facturent
les données qui doivent transiter sur le réseau. Ici les sous-processus distants doivent commu-
niquer entre eux, donc cette information est importante et dépend du cofit d’espace (C,,,) des
données échangées.

De plus, certaines taches ne sont pas exécutées tout le temps (a cause des branches OR). C’est
pourquoi nous annotons les tdches du processus avec une probabilité d’exécution (P,,.). Cette pro-
babilité peut-étre supérieure a 1 dans le cas de boucles.

Définition 8 (Cotits) Pour une configuration de déploiement donnée (i.e. Uassignation de tdches,
leurs données et les messages a différentes offres cloud), le cotit pour exécuter une instance de ce
processus est défini de la maniére suivante:

Colts(instance) = Z Peyc(t) X Coxc(t) x Cysg(0y)

tetaches

+ Z Pexc(td) X RP(d) X Csze(d) X Cstr(od)

dedonnées

+ Z Pexc(tm) X Csze(m) X (Ctrs(om/in) + Ctrs(om/out)) (5.1)

memsgs
avec o, Uoffre ot t est déployé, o4 Uoffre ot d est stocké
Opm/in Loffre ol m sort, 0/, Uoffre dont m sort

tq la tdche qui créée d, t,, la tdche qui envoie m

28



5.2. Les critéres a évaluer

5.2.2 La qualité de service

La qualité de service peut inclure beaucoup de parametres différents. Il existe différentes offres
commerciales qui proposent de comparer les offres cloud quant a leur qualité de service. Quelques
exemples sont: CloudScreener SoftwareInsider HostAdVice ou encore TopTenReviewslﬂ

En ce qui concerne la communauté scientifique, il existe différentes contributions qui proposent
des solutions pour évaluer la qualité de services cloud. Les auteurs de [JAJGT15]] ont fait une étude sys-
tématique pour identifier les différents types d’approches existantes. Les auteurs de [BH14]] donnent
une liste de métriques pour mesurer différentes caractéristiques qui peuvent étre considéré comme
des attributs de qualité de service. Baliyan et. al [BK13]] proposent une approche basée sur la logique
floue pour donner des niveaux similaire a notre approche risque. Becker et. al [BLB15] définissent
six unités de mesures différentes pour évaluer les critéres comme |’élasticité ou la mise a I'échelle.
D’autres approches comme celle présentée dans [BYOG13[] proposent d’évaluer la qualité de service
selon deux critéres: le cott et le temps d’exécution.

Méme s’il n’existe pas de compromis commun pour une définition de la qualité de service, nous
pouvons tout de méme conclure qu’en général il s’agit d’'une valeur numérique associée a une échelle
(donc uns sorte de score ou une note).

5.2.3 La complexité

Comme expliqué précédemment, notre approche repose sur le déploiement de processus sur plu-
sieurs services cloud. Cependant, une telle configuration peut créer de gros probléme d’interopérabi-
lité, puisque tous les services n’utilisent pas forcément les mémes technologies, standards, langages,
protocoles, etc.. Des adaptations ou des configurations spécifiques peuvent étre nécessaires dans cer-
taines situations, et donc entrainer des cofits supplémentaires. Aussi, certaines autres taches, comme
la négociation de contrat ou la souscription au service doivent du coup étre réalisés plusieurs fois. Cela
rend l'externalisation plus complexe qu’en utilisant qu'un seul service.

Cas différents points nous menent a dire que certaines configurations sont plus “complexes” que
d’autres, ce qui doit étre pris en compte lors de la sélection de la configuration finale. Vu que ces
parameétres peuvent étre tres compliqué & mesurer ou quantifier, nous proposons une métrique tres
simple basée sur le nombre de services impliqués dans la configuration (Nb,,,) et le nombre de
taches du processus a déployer (N b,).

Définition 9 (Complexité) La complexité d’'une configuration de déploiement d’'un processus me-
tier est donnée par la formule suivante:

Nb,,(conf)

Nbge(conf) &2

Complexité(conf) =

Le dénominateur rend la valeur plus générique: il est plu facile d’accepter beaucoup de services
impliqués pour des processus avec beaucoup de taches.

Un point intéressant est que cette valeur peut également étre percue différemment. En effet,
dans certains cas une complexité “élevé” peut étre synonyme d’une bonne protection du savoir-faire:
il devient plus difficile pour un attaquant de recomposer le processus global que s’il était déployé sur
un seul service.

. http://www.cloudscreener.com/en/

. http://cloud-computing.softwareinsider.com/

. http://hostadvice.com/

. http://cloud-services-review.toptenreviews.com/

bW
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5.2.4 D’autres exigences fonctionnelles (et non-fonctionnelles)

En général il est assez complexe de décrire des spécifications fonctionnelles de fagon formelle.
Il existe certaines approches comme par exemple le eSourcing Capability Model for Client Organi-
zation (eSCM-CL, [KHO7]]) pour aligner les exigences d’un client avec les capacités d’un fournisseur.
Spécifiquement aux processus métiers il existe le méta-modele présenté dans [[FJ12]] implémenté
sous forme d’extension BPMN et concu pour une sélection dynamique de services.

Vu qu’il ne s’agit pas du coceur de la problématique de notre thése, nous limitons notre proposition
a la prise en compte de ce type d’exigences avec une simple fonction booléenne:

Définition 10 (Exigences fonctionnelles)

Deployable :Tdche x Of fre — Booléen

, Vrai, si o peut exécuter t (5.3)
t,0+— Déployable(t,o0) = . .
aux, sinon

De la méme facon, il est possible de prendre en compte d’autres exigences non-fonctionnelles.
Des exemple seraient: la géolocalisation du service (pour des raisons légales), le temps de réponse
garanti, la documentation, la protection environnementale, etc..

De fagon plus générale, notre approche distingue deux grandes classes de critéres: ceux qui sont
équivalent a des contraintes et qui doivent étre respectées et ceux qui son considérés comme des
critéres a optimiser. Le premier type ameéne a exclure certaines configurations, puisque une configu-
ration ne pas respectant ces contraintes ne pourra pas étre sélectionnée. Le second type aide a définir
quand une configuration est meilleure qu'une autre.

5.3 Approche de décomposition et de déploiement

Notre approche de décomposition et de déploiement ce fait en cing étapes

5.3.1 Transformation

La transformation est découpé en deux parties distinctes. La premiere est responsable d’impor-
ter les modeles de processus (BPMN et JSON) dans un format interne (une structure équivalente a
un graphe orienté et typé). La seconde est responsable d’exporter cette structure, une fois décom-
posée, dans les formats de sortie (BPMN, BPEL ou dotGraph). Certaines notations nécessitent des
adaptations structurelles puisque certains patrons ne sont pas supportés (comme le multi-send et le
multi-receive en BPEL).

Ce type d’architecture permet assez facilement d’ajouter le support pour d’autres notations (comme
par exemple YAWL ou EPC).

5.3.2 Pré-partitionnement

La phase de pré-partitionnement distribue les taches dans des partitions pour garantir le respect
des contraintes qui ont été imposé au préalable (typiquement les contraintes de co-localisation ou
de séparation). L'objectif est de générer un premier ensemble de partitions respectant toutes ces
contraintes, sachant que ces contraintes ne sont pas orthogonale (i.e. certaines peuvent étre contra-
dictoire). Il est donc nécessaire des cette étape de vérifier qu’il est possible de trouver au moins une
solution de déploiement.

30



5.3. Approche de décomposition et de déploiement

5.3.3 Sélection optimisée

Cette phase d’optimisation a comme objectif de maximiser ou minimiser les criteres présentés
précédemment. L'intérét et de trouver la solution optimale.

Cependant, ce probléme est un probleme d’optimisation multi-critéres (ou multi-objectifs), qui
n’est pas simple a résoudre. Effectivement, il n’existe pas de méthode universelle, notamment d
au fait qu’il est difficile de définir la solution optimale dans ce cas de figure. Dans le cas de plusieurs
critéeres, on utilise souvent les solutions de Pareto, mais celles-ci sont rarement limitées a une solution
unique.

De plus, ce probléme est un probleme NP-complet, o N taches peuvent étre assignées a P services
cloud. Plus précisément il s’agit d’un Probleme d’Assignement Quadratique (QARB [BePP98[]).

5.3.3.1 Considérer plusieurs critéres

Selon [[HM79]] il existe quatre catégories principales de méthodes d’optimisation multi-critéres:

e les stratégies sans-préférence, ou un compromis neutre est déterminé sans aucune interaction
d’un décideur.

o les stratégies a priori, ou un décideur définit ses préférences avant la recherche de la solution.

e les stratégies a posteriori, ol un décideur sélectionne sa solution préférée parmi un ensemble
de solutions de Pareto.

o les stratégies interactives, ou un décideur recherche la solution préférée de facon interactive.

Les méthodes les plus communes implémentant ces stratégies sont les suivantes: I’agrégation (on
agrége les critéres en un seul critére a optimiser), e-contrainte (on choisit un seul critére a optimiser,
on transforme les autres en contraintes) ou ’ensemble de Pareto (on élimine toutes les solutions qui
sont dominées par une autre). Pour notre approche nous définissons la méthode hybride suivante
pour combiner les avantages de chacune des méthodes précédentes:

Définition 11 (Approche hybride)

Vx €S,y €S tel que y > x, avec

S owile(x) > ¢(N1>T, avec T le seuil global (5.4)

X >y < ) .
Vie{l,.. k},ci(x) > c;(y) +; t;, avect; leseuil de c;

Nota Bene: le signe >; ne signifie pas “supérieur a” mais “meilleur que”. En effet, certaines
valeurs de criteres (comme le cofit ou le risque) sont “meilleurs” lorsqu’il sont plus faibles alors que
pour d’autres (comme la qualité de service) c’est 'inverse.

De maniere moins formelle, notre approche consiste a garder uniquement un ensemble de solu-
tions qui ne se domine pas entre elles. La condition de la domination d’'une configuration x sur une
configuration y est définie ainsi:

e la somme des poids des critéres ou x est meilleur que y doit étre supérieur a un seuil global
(généralement fixé a 50% du total des valeur de pondération)

e pour tous les critéres, la valeur de y ne peut pas étre meilleure que celle de x de plus de
la valeur du seuil de ce critére (ce seuil représente la différence pour laquelle la premiere
condition est reconsidérée)
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5.3.3.2 Heuristiques

Le probleme de NP-complétude avait déja été étudié dans de précédents travaux [FDGG14], ce-
pendant avec une approche d’agrégation. La proposition consistait en une combinaison d’un algo-
rithme construisant une solution initiale dite de “Greedy” [MF02[] qui était par la suite améliorée avec
une recherche “Tabu” [[GL97]]. Notre approche est une adaptation de cette méthode, cependant elle
génére un ensemble de solutions qui sont considérées comme étant de “bons” candidats.

A cette étape, les tAches du processus sont assignées a des partitions, qui sont elles-mémes assi-
gnées a des offres de services cloud. Ni les taches, ni les partitions ne sont reliées entre elles. Il est a
noter que des partitions différentes peuvent étre assignées a un méme service cloud.

5.3.4 Décentralisation et synchronisation

Une fois les partitions générées et assignées, il faut générer les sous-processus correspondants.
Pour cela 'approche utilise des Table de Dépendances de Controéles Transitives (TDCT). La construction
des sous-processus est expliqué en détail dans [[FYGQO9]. Par la suite il faut synchroniser les sous-
processus entre eux pour garantir le comportement initial du processus centralisé. Cela s’effectue en
deux temps:

e Synchronisation du flot de controle - Pour garantir I’équivalence entre le processus initial
et la décomposition générée, il faut s’assurer que les tiches s’exécutent dans le méme ordre.
On inseére donc dans les sous-processus des taches d’envoi et de réception de messages. Les
taches de réception bloquent I'exécution du sous-processus qui doivent attendre que le sous-
processus distant correspondant le notifie au travers 'envoi d’'un message qu’il peut continuer
son exécution. Encore une fois, voir [FYGO09]] pour plus de détails.

e Synchronisation du flot de données - Pour s’assurer que les données requises par chacun des
sous-processus soit disponibles lorsqu’elles sont demandées, il faut envoyer les données une
fois qu’elle ont été produites aux sous-processus qui en ont besoin. Des détails sur ce type de
synchronisation sont donnés dans [[GFGI3]].

5.3.5 Déploiement

Une fois les sous-processus générés et synchronisés, ceux-ci peuvent étre transformé en processus
exécutables (par exemple au format BPEL) pour qu'’ils puissent étre déployés sur des services cloud.
Les points d’interaction (pour les messages de synchronisation) sont décrit dans des fichiers WSDL
pour qu'’ils deviennent accessibles sous forme de web-services.

Dans le cas de plate-formes ayant des APIs (comme pour le moteur d’exécution Apache ODE[Z]),
les processus peuvent méme étre déployés a distance et de facon automatique.

Un point intéressant avec ces processus décomposés est que chaque cloud ne “voit” que les in-
terfaces des sous-processus distants, et n’a donc pas de vue compléte du processus global. Un gain
majeur en terme de préservation de savoir-faire.

7. Orchestration Director Engine, http://ode.apache.org
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Chapitre 6

Implémentation

Ce chapitre a comme objectif de démontrer la faisabilité et I'utilité de notre approche globale.
Elle est divisée en trois partie: les outils développés, application dans le domaine du controle d’acces
et cas d’étude réel.

6.1 Les outils développés

L'approche présenté dans cette these est implémenté dans 3 outils différents.

6.1.1 Evaluation des risques

Notre outil d’évaluation de risques de sécurité cloud est accessible sous la forme d’une inter-
face web en tant que prototype Loutil est basé sur trois librairies principale qui sont Blocklyﬂ
KnockoutJS[' et JQuery[T] L’évaluation des risques se fait en trois étapes.

6.1.1.1 Construction du modele

Lobjectif de l'outil est d’offrir a l'utilisateur une flexibilité maximale en instanciant chacun des
concept de notre modele de la fagcon qui lui convient le mieux. Il est donc possible de travailler avec
n’importe quel référentiel de criteres de sécurité (CIA, CIANA, STRIDE, etc.) et il est méme possible
de définir ses propres critéres.

Des niveaux de sécurité peuvent étre associés a chacun de ces criteres. Chaque critére peut avoir
un nombre de niveaux différents (on peut trés bien évaluer la confidentialité sur 3 niveaux, et la
disponibilité sur 10). Comme expliqué pour le modele d’évaluation des risques, nous attribuons des
valeurs a ces niveaux sur un intervalle de [0,1]. Au travers de fonctions d’ajustement (normalisation,
minimisation, maximisation, centrage, etc.), nous pouvons aligner ces niveaux entre eux.

De la méme facon il est possible de sélectionner le type de menaces sur lesquelles 'analyse va
étre faite ou encore les controles de sécurité sur lesquels les fournisseurs seront évalués. Par cette
construction “par blocs” du modeéle, la méthode d’évaluation devient tres flexibles par rapport aux
besoins spécifiques du cas d’utilisation.

Les fonctions d’agrégation pour calculer le dommage et la couverture (comme celle présentée
dans|CHAPITRE 4), peuvent étre facilement changé. Dans certains cas il peut étre plus utile de passer

8. Loutil est disponible en ligne a: http://elio.goettelmann.fr/projects/cloudra_v2/
9. https://developers.google.com/blockly/

10. http://knockoutjs.com/

11. https://jquery.com/
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par les fonctions union, intersection, maximum, minimum ou moyenne pour combiner les consé-
quences avec les objectifs et les implémentations avec les mitigations.

6.1.1.2 Définition des exigences de sécurité

Une fois le modele construit et donc que la facon dont le risque est calculé a été déterminé, le
processus d’évaluation peut commencer. Une interface de saisie est générée automatiquement lors
de la construction du modele. Ainsi, pour chaque actif renseigné, il devient possible de sélectionner
I'exigence de sécurité (le niveau) correspondant a chacun des critéres.

De la méme maniére, l'utilisateur de I'outil peut configurer les relations (et les quantifier) entre
les menaces et les critéres de sécurité, les controles qui sont implémentés sur les différentes offres,
les menaces qui sont atténuées par ces controles, etc.. L'interface est toujours générée a-la-volée,
en fonction des blocs sélectionnés et des informations entrées.

6.1.1.3 Evaluation des risques pour chaque fournisseur

Dans notre outil, les valeurs finales de risque de sécurité sont affichées dans une vue séparée.
Un exemple est montré dans Pour chaque triplet {menace, actif, offre}, une valeur de
risque est indiquée. Cette valeur est également colorée en fonction de son intensité pour identifier
directement les risques les plus importants.

Risks
Asset0
Offerd Offer1 Offer2

Data breaches 0.25 0.25 0.75
Data loss 0.50 0.00 0.50
Account or Service traffic Hijacking 0.50 0.00 0.00
Insecure Interfaces and APIs 1.00 0.50 0.50
Denial of Service 0.75 0.75 0.25
Malicious Insiders 0.50 0.50 0.00
Abuse of Cloud Services 0.50 0.00 0.00
Insufficient Due Diligence 0.00 0.00 0.00
Shared Technology Vulnerabilities 1.00 1.00 1.00

FIGURE 6.1 - Les valeurs de risque affichées dans I'outil web

Il est également possible d’ajouter des filtres pour extraire uniquement les offres acceptables, les
menaces les plus importantes ou les actifs critiques par exemple. Une vue compléte de notre outil est
présenté dans Les blocs sont sélectionnés depuis le menu sur la gauche et peuvent étre
ajouté a I'espace de travail. Les onglets supérieurs permettent de naviguer au travers de chacune des
vues pour indiquer les différentes informations nécessaires a I'analyse.

6.1.2 Sélection optimisée

La seconde partie de notre implémentation est 'algorithme d’optimisation qui effectue une sé-
lection multi-criteres parmi un ensemble d’offres de services cloud. En rappel, voici les points clés de
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‘¥ Consumer
Assets
QObjectives
Needs

¥ Provider
Offers
Controls
Implementations

‘W Broker
Threats
Consequences
Mitigations
Harms
Coverages

¥ Scales
Confidentiality
Integrity
Availability F
Non-Repudiation
Authenticity J ]

Risks
Filters

FIGURE 6.2 — Outil d’évaluation des risques de sécurité cloud basé sur les modéles

notre approche multi-criteres:

e pour chaque critére nous définissons une pondération qui représente 'importance de ce critére.

e un seuil global définit une valeur au dela de laquelle la “somme des pondérations” détermine
la domination d’une des solutions.

e un seuil est défini pour chaque critére, qui correspond a une différence pour laquelle la pre-
miere assertion est reconsidérée.

e le résultat est un ensemble de solutions qui ne se dominent pas entre elles.

Algorithme 1: Comparaison multi-criteres
Input : S; // Configurations possibles
Output : Res; // Bonnes configurations
1 Res; «— {}; // Ensemble intermédiaire
2 foreach s; €S do
3 foreach s; €S\ {s;} do
4 if s; >p s; then // sj domine au sens de Pareto s;
5 | S S\ {s;}
6 else if s; € Res and s; >y s; then // s; domine au sens hybride s;
7 S =S\ 1{s;);
8 Res; < Res; U {s;} ;
9 else if s; > s; and s; € (Res URes;) then // s; domine au sens hybride s;
10 | Res; < Res; U {s;} ;
11 else
12 | Res < Res U {s;} ;
13 end
14 end
15 end
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Nous avons effectué différentes expériences avec I'algorithme qui ne seront cependant pas pré-
sentés ici. Les conclusions que nous tirons de ces tests sont les suivantes:

e l'algorithme permet d'intégrer efficacement la valeur de risque avec les autres critéres, en se
passant de formules d’agrégation complexes et en effectuant une optimisation réelle sur chacun
des criteres.

e l'algorithme permet de réduire le nombre de configurations retenues de facon relativement
raisonnable (autours de 50%), ce qui est plutdt correct pour des tests effectués sur un ensemble
généré aléatoirement.

e des expériences supplémentaires sont nécessaires pour vérifier le comportement de l'algo-
rithme avec plus de quatre critere et surtout sur un ensemble réel de possibles configurations.

6.1.3 Déploiement de processus

Comme déja expliqué auparavant, notre approche s’intégre dans une approche plus globale pour
décomposer des processus en fragments. Nous ne présentons pas l'outil global puisqu’il n’est pas
une contributions directe de cette thése. Cependant, un aspect spécifique a notre contexte cloud est
développé dans cette section.

Lors d’'une montée en échelle, avec beaucoup de fragments assignés a beaucoup de clouds, il
peut devenir rapidement complexe de déployer et gérer ces fragments distribués. C’est pourquoi
nous avons développé dans le cadre de nos travaux un outil de déploiement a distance de ce types
de fragments. L'outil a été développé en JAVA.

Fichier Edition

" 'QH s 4 P {J ‘ f’ﬂ o —

== Processus 1 Dépioiement | Monitoring

Elat | Processus | Status | Affectation | Process principal Process associé | Provider

| oDE 8081 -

subProcessO.bpel  Déployable Affecté

subProcessibpel  Déployable Afecté ® | oDE 8081

lin'y a rien de déployé

FIGURE 6.3 — Interface de l'outil de déploiement et de monitoring

Linterface est présentée dans[FIGURE 6.3} elle permet d’assigner manuellement chaque fragment
a une offre cloud disponible, puis de déployer 'ensemble. Un onglet de monitoring permet également
de récupérer I'état des processus distants, les instances en cours exécution et d’autres informations
intéressantes. Cet outil fonctionne avec des plate-formes d’exécution de processus accessibles en
services web.

6.1.3.1 Expérience de déploiement

De plus, nous avons effectué une expérience pour démontrer le fonctionnement de I'outil et une
possible exécution de processus distribués sur de multiples environnements. Nos expérimentations se
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sont déroulées avec deux offres cloud distantes et un cloud local ayant son propre moteur d’exécution
de processus.

La conclusion des expériences était un bon déroulement de toute la partie déploiement a dis-
tance. Cependant, quelques problémes ont été rencontré lors de 'exécution d’instances de ces pro-
cessus. Effectivement, les plate-formes distantes ne garantissaient pas la distribution des messages
de synchronisation. Certains messages étaient supprimés et 'ordre d’envoi/réception n’était pas sys-
tématiquement respecté. Certaines situations bloquantes apparaissaient ou des taches attendaient
des messages qui avait déja été supprimés.

Ce type de probléme est généralement réglé a I'aide de la mise en place d’une pile de messages
associée a chaque processus (ce qui n’était pas le cas sur ces offres distantes). Cependant, nous
estimons qu’il s’agit ici d’'une limitation technique des offres disponibles et ne remet en aucun cas en
question notre approche.

6.2 Application dans le domaine du controéle d’acces

Pour explorer les limites de notre approche et faire de premiéere avancées dans la considération
automatique des risques de sécurité, nous avons implémenté notre modele d’évaluation des risques
dans le domaine du contrdle d’acces [BGPG15]].

En parallele de nos travaux, le LORIA réalisait un projet industriel avec une entreprise sur les
Réseaux Sociaux Professionnels dans le cadre du cloud. L'un des objectif de ce projet était d’étudier
les mécanismes de contrdle d’acces avec des politiques de sécurité définies de facon distribuées.
Nous avons saisi cette opportunité pour proposer des amélioration avec la considération de risques
de sécurité dans ce types de contextes.

Nous avons dons formalisé nos différents concepts pour le contexte du controle d’acces. L'ob-
jectif était évaluer la possibilité que malgré I'existence d'un mécanisme d’autorisation, un utilisateur
arrive a accéder a une ressource alors qu’il ne devrait pas. Cela pouvant se produire pour diverses rai-
sons, par exemple: une politique défaillante, une usurpation d’identité, des failles dans le mécanisme
d’authentification, etc..

Nous avons donc défini le modéle de la fagon suivante:

e Impact - Nous proposons de définir 'impact par la gravité qu’aurait 'action demandée par
l'utilisateur sur la ressource si elle n’était non-autorisée. Nous proposons d’évaluer cela par le
nombre d’utilisateurs ayant ce droit, divisé par le nombre d’utilisateurs total du systeme. De
facon plus simple, cela correspond a dire que si beaucoup d’utilisateurs peuvent effectuer une
certaine action, ce n’est pas bien grave si une personne non autorisé peut le faire également.
Au contraire, une action autorisée pour trés peu de personnes est un bon indicateur de gravité
d’un tel événement.

e Vulnérabilité - Les vulnérabilités menant a un tel événement est fortement lié au mécanisme
d’identification de l'utilisateur. Un mécanisme qui peut difficilement étre déjoué (comme la
reconnaissance par biométrie) présente un niveau de vulnérabilité plus faible qu'un simple
mot de passe. Bien entendu, 'approche n’est pas limité a ce type de considération, il existe
d’autre méthodes qui permettent de quantifier les vulnérabilités d’un systéme et qui peuvent
étre utilisé a ce niveau.

e Menace - En principe, la menace correspond a la probabilité que I'événement se produise.
Ici, nous considérons que cette information est directement relié a l'utilisateur. C’est pour-

12. Laboratoire lorrain de recherche en informatique et ses applications: http://www.loria.fr
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quoi nous proposons un concept qui est largement utilisé dans le domaine du contréle d’ac-
cés: la confiance. Nous définissons donc la valeur de la menace comme l'inverse du niveau
de confiance de I'utilisateur. De facon simple, un utilisateur qui posséde un bon niveau de
confiance, sera moins disposé a faire une action malveillante qu’un autre.

Nous avons effectué différentes expériences avec notre modele qui montre des résultats inté-
ressants. Premierement, la valeur de risque ajoute une information utile pour le contréle d’accés,
d’autant plus qu’il s’adapte correctement au comportement du systéme: un systéme avec beaucoup
de rejets par défaut aura un taux de risque moyen plus élevé. Ensuite, il n’y a pas d’augmentation
drastique en terme de rejet de requétes. Donc l'introduction de cette métrique de risque a une in-
fluence raisonnable. Enfin, les rejets basés sur le risque sont globalement cohérents avec les rejets
par la politique normale.

6.3 Cas d’étude réel

Durant ce projet de thése nous avons collaboré avec une entreprise confronté au probléme de
migration de leur infrastructure IT vers des services cloud. Rapidement, il fallait faire face a la pro-
blématique de comparer différentes offres cloud entre elles. Cela nous a donc permis d’appliquer
notre modeéle dans un cas concret et de le valider partiellement.

Dans le cadre de cette étude, deux fournisseurs de services cloud ont été contacté pour qu’ils
répondent au questionnaire CAIQ publié par le CSA. En analysant les réponses a ce questionnaire
nous étions capable de comparer les deux offres basé sur les contrdles de sécurité qu’ils implémentent
ou non. En appliquant notre modeéle d’évaluation, nous avons pu calculer le score de couverture de
chacun de ces fournisseurs par rapport aux 9 menaces données par le CSA.

En y ajoutant les la pondération due au dommage éventuel que la réalisation d’une telle menace
pourrait avoir, nous avons pu établir les valeurs de risques présentées dans

10
9
8
7
6 4
5 4 [
4 M Provider A
31 B Provider B
2 L
;] 3 ﬂ q ﬂ —
Data Breaches Data Loss Account or Insecure Denial of Malicious  Abuse of Cloud Insufficient Due Shared
Service Traffic Interface and Services Insiders Services Diligence Technology
Hijacking API Vulnerability

FIGURE 6.4 — Niveaux de risque des deux fournisseurs cloud
Finalement, c’est Provider A qui a été retenu comme offre finale pour la migration. Globalement,
le retour sur cette étude a été positive et que le modele était bien adapté a ce type de comparaison.
Bien entendu d’autres critéres sont a prendre en compte (qui ne sont pas forcément quantifiables),
mais le modeéle permet de prendre en compte les aspects de sécurité de facon relativement efficace.
L'avantage principal de ce modeéle est de fournir des métriques pour la sécurité.

38



Chapitre 7

Conclusion

7.1 Résumé des contributions

Dans cette these nous avons fait différentes contributions concernant le déploiement en confiance
de processus métiers dans un environnement cloud. Tout d’abord, une méthode supporte 'adapta-
tion semi-automatique de modeéles de processus en se basant sur des objectifs de sécurité et des
contraintes organisationnelles. Un processus existant peut ainsi étre transformé en processus sensi-
bilisé aux risques de sécurité liés au cloud. Ensuite, un modele d’évaluation des risques cloud sup-
porte I'estimation du risque de déployer des application dans des environnements cloud. Ce modéle
prend en compte des annotations sur des modeéles de processus pour évaluer leurs exigences de sé-
curité et analyse les informations données par les fournisseurs cloud pour estimer leurs réponses
aux risques. Finalement, nous présentons un framework supportant le déploiement automatique de
processus métiers dans un environnement multi-cloud. Nous avons inclus dans ces travaux existants
un algorithme d’optimisation multi-critéres pour sélectionner la configuration la plus adaptée selon
différents criteres de qualité de service.

Nous prétendons que notre contribution aide 4 augmenter la confiance que les entreprises peuvent
avoir en déployant leurs processus dans un environnement cloud. Notre stratégie globale se divise en
deux facettes. D’une part nous adaptons les processus pour mieux gérer les menaces liées au contexte
du cloud. Et d’autre part nous évaluer le niveau de sécurité d’offres cloud pour quantifier le risque
et sélectionner la meilleure configuration possible. Cette approche est supporté par un outil pour
automatiser la transformation, I'évaluation et le déploiement en prenant en compte d’autres criteres
important en plus du risque.

La validation de nos travaux a été réalisée de différentes facons. Tout d’abord, pour démontrer
la faisabilité de 'approche, nous I'avons implémenté sur différents prototypes: une interface pour
évaluer la sécurité d’offres cloud, un algorithme d’optimisation multi-critére intégré a un framework
de décomposition de processus et enfin un outil pour déployer automatiquement et controler des
processus dans des environnements cloud. Ensuite, nous avons adapté notre modeéle d’évaluation
des risques cloud a un systéme de controle d’accés pour 'améliorer avec des métriques de risque.
Finalement, nous avons réalisé une étude comparative sur des offres clouds réelles avec notre modele
d’évaluation des risques pour conseiller une entreprise sur une possible externalisation.

7.2 Limites et perspectives

Dans l'objectif d’adresser certaines limites de nos travaux, nous proposons différentes perspec-
tives qui pourraient améliorer ou approfondir les contributions de cette these.
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Chapitre 7. Conclusion

Modifications durant ’exécution Lun des premiers aspects qui n’a pas été adressé dans nos tra-
vaux est la nature dynamique de ’environnement cloud. Notre approche se place lors de la conception
et n'integre pas les changements qui peuvent survenir lors de I'exécution du processus. Ces change-
ments peuvent survenir de 'environnement ou du processus en lui-méme. En effet, les offres cloud
disponibles peuvent changer (en terme de cofit, de qualité et de sécurité) mais méme les risques
eux-mémes peuvent évoluer. Ainsi, la configuration choisie lors du déploiement peut ne plus I'étre
par la suite. Il serait intéressant de prendre en compte ce type de changements, comme par exemple
au travers un re-déploiement dynamique, voir un déploiement a-la-volée. La Cloud Security Alliance
travaille dans cette direction en proposant différent niveaux de certification, dont 'un intégre le mo-
nitoring continu du niveau de sécurité des fournisseurs cloud. Les travaux présentés dans [BGPG15]]
montrent que notre modele reste compatible dans un contexte dynamique. De plus, notre décision
d’utiliser des heuristiques pour l'algorithme de sélection optimisé est déja motivé par cette pers-
pective: le temps nécessaire pour trouver une bonne solution de déploiement est un facteur tres
important lorsque l'on travaille dans un contexte “a I'exécution”.

Automatisation de la définition d’exigences de sécurité Un autre aspect qui n’a pas été exploré
dans cette thése est la définition précise des exigences en terme de sécurité. Nous nous sommes
conformé aux directives des méthode d’évaluation de risques les plus courantes qui supposent que
ces informations sont donnée de facon manuelle par des experts en sécurité. Cependant, ces infor-
mations existent peut-étre déja autre part, et il serait intéressant de les générer automatiquement.
Il existe différents modeles formels pour définir des exigences de sécurité (comme Secure Tropos
[MMGGO3]]) qui pourraient étre utilisés pour explorer ces perspectives. En effet, un inconvénient
majeur de 'approche actuelle est que les exigences de sécurité sont subjectifs: deux personnes dif-
férentes peuvent définir des exigences différentes. En les générant automatiquement, les niveaux
de sécurité ne serait plus sujet a interprétations. Ou du moins, empécher de réaliser la méme tache
plusieurs fois (puisque ces informations sont probablement déja renseigné a un autre moment lors
de la définition des processus).

Offuscation La derniére, et probablement la plus intéressante des perspective est celle d’offusquer
des modeéles de processus avant de les déployer dans un environnement cloud. Une technique déja
utilisé en programmation, et qui consiste a cacher le code source des applications, pourrait étre
source d’inspiration pour ce type de travaux. Pour ce faire, les processus métier doivent étre évalués
automatiquement quant a leur complexité pour identifier les zones critiques qui nécessitent le plus
de protection. De plus, des patrons de sécurité, comme la redondance, de faux messages/taches ou
des contraintes de séparation pourraient étre développés. De tels patrons pourraient étre automati-
quement intégré dans un processus existant pour augmenter sa complexité et réduire la probabilité
qu'un attaquant comprenne le processus. De premiére avancées dans cette direction ont été publiées
dans [[GANYGT15I]]. Lobjectif principal de cet contribution est de cacher le savoir-faire contenu dans
un processus avant de le déployer sur des services cloud.
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Abstract

Nowadays service ecosystems rely on dynamic software service chains that span over multiple or-
ganisations and providers. They provide an agile support for business applications, governments of end-users.
This trend is reinforced by the Cloud based economy that allows sharing of costs and resources. However, the
lack of trust in such cloud environments, that involve higher security requirements, is often seen as a braking
force to the development of such services.

The objective of this thesis is to study the concepts of service orchestration and trust in the context of the
Cloud. It proposes an approach which supports a trust model in order to allow the orchestration of trusted
business process components on the cloud.

The contribution is threefold and consists in a method, a model and a framework. The method categorizes
techniques to transform an existing business process into a risk-aware process model that takes into account
security risks related to cloud environments. The model formalizes the relations and the responsibilities be-
tween the different actors of the cloud. This allows to identify the different information required to assess and
quantify security risks in cloud environments. The framework is a comprehensive approach that decomposes
a business process into fragments that can automatically be deployed on multiple clouds. The framework also
integrates a selection algorithm that combines security information with other quality of service criteria to
generate an optimized configuration.

Finally, the work is implemented in order to validate the approach. The framework is implemented in a
tool. The security assessment model is also applied over an access control model. The last part presents the
results of the implementation of our work on a real world use case.

Keywords: Business Process Management, Cloud Computing, Security Risk Management

Résumé

L'essor du Cloud Computing, permettant de partager les cofits et les ressources au travers de la virtuali-
sation, présage une interconnexion dynamique et flexible entre entreprises et fournisseurs. Cependant, cette
mise en commun de ressources, données et savoir-faire implique de nouvelles exigences en termes de sécurité.
En effet, le manque de confiance dans les structures du Cloud est souvent vu comme un frein au développement
de tels services.

L'objectif de cette these est d’étudier les concepts d’orchestration de services, de confiance et de gestion
des risques dans le contexte du Cloud. La contribution principale est un framework permettant de déployer
des processus métiers dans un environnement Cloud, en limitant les risques de sécurité liés a ce contexte.

La contribution peut étre séparée en trois partie distinctes qui prennent la forme d'une méthode, d'un mo-
dele et d’'un framework. La méthode catégorise des techniques pour transformer un processus métier existant
en un modele sensibilisé (ou averti) qui prend en compte les risques de sécurité spécifiques aux environne-
ments Cloud. Le modéle formalise les relations et les responsabilités entre les différents acteurs du Cloud. Ce
qui permet d’identifier les différentes informations requises pour évaluer et quantifier les risques de sécurité
des environnements Cloud. Le framework est une approche compléte de décomposition de processus en frag-
ments qui peuvent étre automatiquement déployés sur plusieurs Clouds. Ce framework intégre également un
algorithme de sélection qui combine les information de sécurité avec d’autres critére de qualité de service pour
générer des configuration optimisées.

Finalement, les travaux sont implémentés pour démontrer la validité de 'approche. Le framework est
implémenté dans un outil. Le modeéle d’évaluation des risques de sécurité Cloud est également appliqué dans
un contexte de contrdle d’acces. La derniere partie présente les résultats de 'implémentation de nos travaux
sur un cas d’utilisation réel.

Mots-clés: Gestion des Processus Métiers, Cloud Computing, Gestion des Risques de Sécurité
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